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TRIBUNAL SUPREMO

Sentencia 849/2025, de 16 de octubre de 2025
Sala de lo Penal

Rec. n.° 2467/2022

SUMARIO:

Revelacion de secretos. Acceso a ordenadores no consentido. Elementos del tipo penal.
Perjuicio.

El acusado accedié al ordenador, una vez que habia obtenido fraudulentamente la clave de la
denunciante entr6 en determinadas carpetas "perfectamente identificadas con archivos
privados y personales”. El ordenador tenia informacion personal, lo que desautoriza el principal
argumento de la sentencia impugnada para considerar atipicos los hechos. La obtencion
fraudulenta de la clave del ordenador ya es de por si un acceso no consentido a un dato
personal reservado de la denunciante. La clave que es un identificador de su titular permite el
acceso a toda la informacién que pueda existir en el ordenador, y que, por lo mismo, constituye
per se un dato personal reservado protegido por el articulo 197.2 del Cédigo Penal para el
delito de revelacion de secretos.

Es cierto que no basta para colmar las exigencias tipicas del tipo previsto en el articulo 197.2
CP el simple acceso a un dispositivo que pueda almacenar informacién personal, como lo es
un ordenador. Se hace necesario que se acceda a esa informacién y en este caso los hechos
probados describen ese acceso, como, por otra parte, ocurre siempre, salvo supuestos
excepcionales en que un ordenador no haya sido utilizado y esté complemente vacio de
informacion, circunstancia que desde luego no concurre en este caso. El articulo 197.2
CP sanciona "al que, sin estar autorizado, acceda por cualquier medio a datos reservados de
caracter personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o telematicos, o en cualquier otro tipo de archivo o registro publico o
privado, y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero". Dato
reservado no es equivalente a dato secreto. Todos los datos personales automatizados son
sensibles en cuanto la ley no establece distinciones en su proteccion y ninguno de ellos es
inocuo una vez informatizado porque pueden ser manipulados y fuente de informacién. No
existen, por consiguiente, datos personales automatizados reservados y no reservados, por lo
que debe interpretarse que todos los datos personales automatizados quedan protegidos

penalmente.

El apoderamiento, utilizacién o modificacién de datos personales de caracter personal
requiere que se realice "en perjuicio del titular o de tercero" y se ha declarado, que ese perjuicio
también es exigible en la conducta de simple acceso. En otro caso, cuando los datos no sean
especialmente sensibles habra de acreditarse la existencia de un perjuicio. En este caso no
consta que los datos personales a los que se accedio fueran especialmente sensibles, pero
entendemos que el acceso indiscriminado a todo el contenido de un ordenador personal, que
puede y ordinariamente incluye informacion personal muy amplia y variada, integra el perjuicio
tipico que exige el delito de revelacidon de secretos del articulo 197.2 CP.
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En Madrid, a 16 de octubre de 2025.

Esta Sala ha visto el recurso de casacion n® 2467/2022 interpuesto por D? Soledad,
representado por la procuradora D2. Isabel DE LAS CASAS CANEDO, bajo la direccion letrada
de D. Emilio CORTES BECHIARELLI, contra la sentencia n® 2/2022 de 21 de febrero de 2022
dictada por la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Extremadura, en el
Rollo de apelacion de Jurado n° 4/2022, que estima parcialmente el recurso de apelacion
interpuesto por D. Constancio contra la sentencia n® 276/2021, de 26/10/2021, dictada por la
Seccion 22 de la Audiencia Provincial de Caceres en el procedimiento abreviado n° 36/2021,
que condend a D. Constancio como autor de un delito de descubrimiento de secretos cometido
por funcionario publico y de un delito de intrusismo profesional. Ha sido parte recurrida D.
Constancio representado por la procuradora D?. Isabel DE LAS CASAS CANEDO, bajo la
direccion letrada de D. Julio Manuel CUTRONA RODRIGUEZ, en sustitucion de don Miguel
angel GARCIA BACHILLER y el MINISTERIO FISCAL.

Ha sido ponente el Excmo. Sr. D. Eduardo de Porres Ortiz de Urbina.
ANTECEDENTES DE HECHO

1. El Juzgado de Instruccion n® 1 de Valencia incod Diligencias Previas de Procedimiento
Abreviado n° 147/2018 por un delito de intrusismo, contra D. Constancio y como Acusacion
Particular D? Soledad y el COLEGIO DE ENFERMERIA DE CACERES, que una vez concluido
remitié para su enjuiciamiento a la Seccion n° 2 de la Audiencia Provincial de Caceres. Incoado
el Procedimiento Abreviado 36/2021 con fecha 26/10/2021 dictd sentencia n° 276/2021 en la
que se contienen los siguientes HECHOS PROBADOS:

"Probado y asi se declara:

A).-La denunciante la Sra. Soledad trabajé como técnico diplomado en enfermeria desde el
mes de abril del afio 2012 hasta octubre del 2018 en la Residencia de mayores "Buenos Aires"
sita en la localidad de Valencia de Alcantara. En dicho centro geriatrico de titularidad y gestion
publica realizada por el Excmo. Ayuntamiento de esa localidad en fecha no determinada pero
préxima a la inicialmente indicada, se procedi6 a la instalacion de dos ordenadores personales,
uno en el despacho de enfermeria de la marca Dell, modelo OPTIPELX 760 con numero
EXPRESS SERVICE CODE NUMO000 ( NUMOO1) y otro, en el despacho del director del
precitado centro. Desde ese momento, la enfermera Soledad que desarrollaba alli su trabajo de
forma continuada (en horario de lunes a viernes y desde las ocho de la mafana a tres de la
tarde), comenzé a usar solo ella y de forma habitual dicho ordenador sin prohibiciéon expresa de
sus superiores jerarquicos (alcalde y director) y el conocimiento de los demas trabajadores.
Poniéndole una clave personal (Dakota 76) y utilizandolo diariamente, tanto para elaborar sus
particulares e individuales modelos de "plantillas o planillas" de los usuarios, de la residencia,
como de ordenador personal propio con clave personal y no accesible a terceros sin su
permiso, dado el contenido reservado y datos sensibles de su vida privada alli incorporados,
asi como su correo electronico personal.
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En dichas circunstancias y particular contexto, el acusado Constancio, mayor de edad penal,
sin antecedente penales y de profesién "auxiliar de enfermeria" (si bien, liberado sindical) a la
vez que empleado publico por el Ayuntamiento de Valencia de Alcantara en funciones de
director-gerente de la residencia "Buenos Aires" y actuacion consiguiente en todas las
ausencias (bajas, permisos, viajes, enfermedades, vacaciones etc.) del director de la
Residencia, el Sr. Raul. En tal condiciéon y con la finalidad de descubrir informacién privada
general y conocer datos personales sensibles que pudiera utilizar en perjuicio de Soledad,
accedié al contenido privado del mismo sin su conocimiento y sin que la misma, en algun
momento, le hubiese autorizado o dado o proporcionado su contrasefia personal. En concreto,
el dia 11/10/2018, Constancio sabiendo perfectamente por su cargé que Soledad no trabajaba
ese dia en la residencia, que no contaba con su autorizacién y con la finalidad de obtener algun
tipo de informacion para poder utilizarla en su perjuicio, se introdujo primero en el despacho de
enfermeria -lugar donde fisicamente estaba ubicado el ordenador- y seguidamente valiéndose
de la contrasefia que, previamente habia obtenido en junio con la ayuda de un pendrive que
introdujo en el equipo informatico, logré acceder a todo su contenido. Pues, el ordenador usado
por Soledad tenia una configuracion en BIOS que permitia el acceso a la misma sin
restricciones y ejecutar cualquier sistema operativo desde una unidad de almacenamiento
externa, como perfectamente podria ser un pendrive. De ese modo, el acusado Constancio
consiguié acceder ese dia al contenido del escritorio y, en particular, primero modifico la
contrasena poniendo una nueva y a las 15:56 y 15:57 horas entr6 en las siguientes carpetas
perfectamente identificadas con archivos privados y personales de la Sra. Soledad:

-Documents and Settings/Secretario/Escritorio/ CATERING/Servicio de catering. Precio, alquiler.
- Documents and Setting/secretario/Escritorio/PISO CC.

- Documents and Settings/secretario/Escritorio/ CATERING/Servicio de Catering.

- Doc. precio alquiler.doc.

- Documents and Settings/Secretario/Escritorio/PISO CC/CONTRATO

PRIVADO DE ARRENDAMIENTO DE VIVIENDA AMUEBLAD1.doc.

B).-E1 acusado Constancio durante varios afios y en los fines de semana, no exactamente
determinados pero comprendidos entre los afios 2012 y 2018 (cuando ha trabajado la
denunciante en la residencia "Buenos Aires") y principalmente en aquellos en que la enfermera
titular Soledad de la residencia " Buenos Aires "de Valencia de Alcantara, libraba en su trabajo
y su puntual sustitucion correspondia a la enfermera y entonces novia o pareja del acusado, la
Sra, Emma, el acusado se trasladaba desde su propio domicilio -en su lugar-a la residencia
"Buenos Aires "y directamente asumia las funciones de enfermeria. Igualmente, en el mes de
junio del afo 2018 y cuando Soledad disfruté de sus vacaciones de verano, ella, entonces no
fue sustituida por enfermera alguna en la residencia "Buenos Aires", pero el acusado también y
en esa ocasion, asumio consciente y voluntariamente las tareas propias de enfermeria. Asi y
no estando capacitado por carecer del preceptivo titulo de técnico diplomado en enfermeria en
esos momentos, él materialmente procedié a realizar funciones propias y especificas de esa
profesion que él no podia llevar a cabo, haciéndolo sin importarle el peligro o riesgo que ello
implicaba para la salud de los usuarios del citado centro residencial de mayores, especialmente
vulnerables. En concreto, llevé a cargo actos especificos de enfermeria como el cargar
pastilleros; hacer curas a los de las simples de poner alguna tirita o o herida superficial y
accidental de momento puntual); administré insulina a usuarios(que excedian limpiar algun
arafazo algun anciano en un algunos de ellos sin medir antes los niveles de glucemia e
ignorando la posibilidad de que las dosis del usuario en cuestién afectado se hubiese visto
alterada o necesitase de algun ajuste, asi como también administré heparina (Clexane). Todo
ello haciéndolo, sin contar con titulo habilitante, ni contar siquiera con el asesoramiento o
control previo de la enfermera o profesional de la sanidad a la que realmente incumbian tales
funciones especificas (tras la oportuna prescripcion del correspondiente médico) y poniendo en
grave riesgo la seguridad de la salud de los usuarios, en su caso."

2. La Audiencia de instancia emitié el siguiente pronunciamiento:

"En conformidad con lo expuesto este Tribunal acuerda que debemos CONDENAR vy
CONDENAMOS al acusado Constancio como autor de un delito de descubrimiento de secretos
cometido por funcionario publico, ya definido, no concurriendo circunstancias modificativas de
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la responsabilidad criminal, las penas de PRISION de DOS ANOS, SEIS MESES Y UN DIA,
con la accesoria de inhabilitacion especial para el ejercicio del derecho de sufragio pasivo
durante el tiempo de la condena, y MULTA DE DIECIOCHO MESES con cuota diaria de SEIS
EUROS, con la consiguiente responsabilidad personal subsidiaria, en caso de impago, de un
dia de privacion de libertad por cada dos cuotas diarias no satisfechas. Asimismo, se le impone
la de INHABILITACION ABSOLUTA por tiempo de SEIS ANOS.

Igualmente, al acusado Constancio condenado como autor responsable de un delito de
intrusismo profesional, ya definido, se le impone la pena de MULTA DE SEIS MESES con
cuota diaria de SEIS EUROS, con responsabilidad personal en caso de impago o insolvencia
sobrevenida.

En materia de RESPONSABILIDAD CIVIL y en concepto .de dafios morales, el acusado
debera indemnizar a la perjudicada Soledad en la cantidad de 3:000 euros, mas los intereses
legales correspondientes.

Las costas procesales de esta causa se imponen al 'acusado, inclusive las de las acusaciones
particulares.

Contra esta sentencia cabe recurso de APELACION, para ante la Sala de lo Civil y Penal del
Tribunal Superior de Justicia de Extremadura, dentro de los diez dias siguientes a aquel en que
se les hubiera notificado la sentencia, conforme a los tramites previstos en los articulos
790, 791 y 792 de la Ley de Enjuiciamiento Criminal.

Sin perjuicio del recurso, se informa igualmente de la posibilidad de solicitar Aclaracion
respecto de algun concepto que se considere oscuro o rectificar cualquier error material del que
pudiera adolecer, solicitud a formular para ante este Tribunal, dentro de los dos dias siguientes
al de notificacion de la presente resolucion ( art. 267.1 y 2 de la Ley Organica 6/1985, de 1 de
julio, del Poder Judicial);o para corregir errores materiales manifiestos o aritméticos, en este
caso sin sujecion a plazo alguno (art. 267.3 de la Ley. Organica 6/1985, de 1 de julio, del
Poder Judicial). Si se hubieran omitido en esta resolucién manifiestamente pronunciamientos
relativos a pretensiones oportunamente deducidas y sustanciadas en esta instancia podra
igualmente solicitarse en el plazo de cinco dias, que se complete la resolucién en la forma
expuesta en el art, 267.4 de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial; todo ello
referido a la parte dispositiva de la resolucion.

Asi por esta nuestra sentencia, lo pronunciamos, mandamos y firmamos."

3. Notificada la sentencia, la representacion procesal de D. Constancio, interpuso recurso de
apelacion, ante la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Extremadura,
formandose el Rollo de Apelacién al Jurado n°® 4/2022. En fecha 21/02/2022 el citado Tribunal
dicté sentencia n° 2/2022, cuyo fallo es del tenor literal siguiente:

"Que ESTIMANDO PARCIALMENTE el recurso de apelacioén interpuesto por Constancio contra
la sentencia dictada por la secciéon segunda de la Audiencia Provincial de fecha 26 de octubre
de 2021, DEBEMOS REVOCAR Y REVOCAMOS citada resolucion, absolviendo al apelante
del delito de revelacion de secretos por el que venia condenado, declarando de oficio las
costas causadas en ambas instancias en relacién con este delito.

DEBEMOS CONFIRMAR Y CONFIRMAMOS la resolucién de instancia en relacién con la
condena por el delito de intrusismo en los mismos términos que la sentencia, imponiendo las
costas causadas en esta alzada a la parte recurrente- condenada, incluidas las de las
acusaciones particulares.

Déjense sin efecto las posibles medidas cautelares que en relacion con el delito de revelacion
de secretos hubieran podido adoptarse.

Notifiquese esta resolucion a las partes, haciéndoles saber que contra la misma cabe recurso
de casacion ante la Sala Segunda del Tribunal Supremo, que puede ser preparado, dentro del
plazo de cinco dias, contados desde la ultima notificacion de la sentencia, solicitando
testimonio de la misma, manifestando la clase de recurso que trate de utilizar, por medio de
escrito autorizado por Abogado y Procurador. Deduzcase testimonio de esta resolucion y, una
vez firme remitase, en union de los autos originales, al Tribunal de procedencia.
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Sin perjuicio del recurso, se informa igualmente de la posibilidad de solicitar Aclaracion
respecto de algun concepto que se considere oscuro o para rectificar cualquier error material
del que pudiera adolecer, solicitud a formular para ante este tribunal, dentro de los dos dias
siguientes al de la notificacion de la presente resolucion ( art. 267.1 y 2 de la Ley Organica
6/1985, de 1 de julio, del Poder Judicial). Si se hubieran omitido en esta resolucion
manifiestamente pronunciamientos relativos a pretensiones oportunamente deducidas y
sustanciadas en esta instancia podra igualmente solicitarse en el plazo de cinco dias que se
complete la resolucion en la forma expuesta en el articulo 267.4 de la Ley Organica 6/1985, de
1 de julio, del Poder Judicial; todo ello referido a la parte dispositiva de la resolucion.

Conforme a lo dispuesto en el apartado sexto de la Instruccion 1/2011 del C.G.P.J,
practiquense las notificaciones que puedan realizarse a través del sistema de gestidén de
notificaciones telematicas Lexnet, e imprimanse las copias necesarias para el resto de las
partes cuyos datos se encuentren debidamente registrados en el sistema de gestidn procesal a
las que se uniran las cédulas de notificacion que genere automaticamente el sistema
informatico, y remitanse al Servicio Comun que corresponda para su notificacion.

Asi por esta nuestra Sentencia, lo pronunciamos, mandamos y firmamos.-Firmados.-
Maria Félix Tena Aragén, Jesus Plata Garcia y Manuela Eslava Rodriguez. Rubricados."

4. Notificada la sentencia, la representacion procesal de D? Soledad anuncié su proposito de
interponer recurso de casacion, por infraccion de ley y vulneracion de precepto constitucional,
recurso que se tuvo por preparado remitiéndose a esta Sala Segunda del Tribunal Supremo las
actuaciones y certificaciones necesarias para su sustanciacion y resolucién, formandose el
correspondiente rollo y formalizandose el recurso.

5. El recurso formalizado por D? Soledad se basé en los siguientes MOTIVOS DE CASACION:

1. Por infraccién de precepto constitucional, por lo recogido en los articulos 852 de la Ley de
Enjuiciamiento Criminal y 5.4° de la ley Organica del Poder Judicial, al entenderse vulnerado el
derecho fundamental a la tutela judicial efectiva a la vista de la motivacion de la sentencia del
Tribunal ad quem.

2. Por infraccidon de ley, de acuerdo con lo preceptuado en el articulo 849.1° de la Ley de
Enjuiciamiento Criminal, como consecuencia de la indebida aplicacién de los articulos
197, 197 bis 6 198 del Cddigo Penal.

3. Por infraccion de ley, al advertirse error en la valoracion de la prueba, en concreto el Informe
Pericial de los especialistas del Departamento de Ingenieria del Servicio de Criminalistica de la
Guardia Civil de fecha 24/09/2019, unido a la causa por Oficio de 10/10/2019.

6. Instruidas las partes del recurso interpuesto, la representacion procesal de D. Constancio,
presentd escrito a de impugnacion del recurso de fecha 08/06/2022 y el Ministerio Fiscal, en
escrito de 19/09/2022, solicitd la inadmisidn del recurso e interesd su desestimacion. Y hecho
el sefalamiento para la vista el dia 06/11/2024, se acuerda la suspension por providencia del
dia 19/11/2024 para su avocacion a pleno. Por providencia de 04/03/2025 se sefala el dia
22/05/2025 para la celebracion de la votacién y fallo y, dados los temas a tratar, se prolongé
hasta el dia de la fecha.

FUNDAMENTOS DE DERECHO

1. Primer motivo al amparo del articulo 852 de la LECrim por infraccion del derecho a la
tutela judicial efectiva en relacidon con la motivacién de la sentencia

1.1 La acusacion particular ha recurrido en casacion la sentencia 2/2022, de 21/02/2022,
dictada por la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Extremadura que,
estimando parcialmente el recurso de apelacion interpuesto contra la sentencia 276/2021, de
26/10/2021, de la Seccidon Segunda de la Audiencia Provincial de Caceres, absolvid al
condenado del delito de revelacion de secretos, manteniendo la condena por delito de
intrusismo.

En el primer motivo del recurso se reprocha a la sentencia de apelacion que no haya
modificado el relato de hechos probados de la sentencia de instancia y que, pese a ello, haya
absuelto al acusado del delito de revelacién de secretos.
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Se alega que en los hechos probados de la sentencia se hace mencion explicita al contenido
de las carpetas a las que accedié el acusado. Asi, en el factum se declara que "valiéndose de
la contrasefia que, previamente habia obtenido en junio con la ayuda de pendrive que introdujo
en el equipo informatico, logré acceder a todo su contenido”. Y en sede de fundamentacién
juridica se declara que "el acceso del acusado al contenido privado del ordenador ubicado en la
enfermeria de la residencia Buenos Aires llevado el dia 11/10/2018, asi como su uso habitual y
exclusivo del mismo por parte de la enfermera Soledad tanto para elaborar plantillas como
principalmente para usarlo como su ordenador personal (con carpetas y archivos relativos a la
vida privada: fotos de su familia, documentos personales y correo electrénico) con clave
individual y sin acceso de terceros no autorizados”.

Se destaca en el recurso que la sentencia de primera instancia consideré acreditado el acceso
al contenido de las carpetas a través de la ratificacion del informe pericial realizado por los
agentes del Departamento de Ingenieria del Servicio de Criminalistica de la Guardia Civil
quienes localizaron un conjunto de elementos que podian catalogarse como "recientemente
abiertos", enumerando como tales archivos y carpetas.

Se refiere que la conclusién de la sentencia impugnada esta en abierta contradiccién con la
I6gica del animo del autor de la infraccion, por cuanto no tendria sentido acceder al ordenador
para no abrir las carpetas, habiéndose acreditado por las manifestaciones de la denunciante el
contenido privado de las carpetas. Sefala la defensa que, en atencion a lo expuesto, no hay
correlacién entre los hechos probados y la fundamentacion juridica, de modo que la resolucion
impugnada es refractaria a la necesidad de logica en el discurrir argumentativo de toda
sentencia.

1.2 El tribunal de segunda instancia ha absuelto al acusado del delito de revelacion de secretos
argumentando ese tipo penal no se produce por el simple acceso no autorizado a un ordenador
sino cuando se accede a los datos que contiene ese ordenador y en este caso se ha
considerado que en el relato factico no se describe el acceso a esos datos como elemento
tipico necesario para la relevancia penal de la conducta. Argumenta su fallo absolutorio el
Tribunal Superior de Justicia de la siguiente forma:

"En ninguna parte de la sentencia, ni en los hechos probados, ni en los fundamentos de
derecho, se describe el contenido de esas carpetas, solo conocemos su titulo o nomenclatura
que Soledad le habia dado, y segln la sentencia de instancia es a lo tnico del contenido del
ordenador al que habia accedido el acusado. Porque aunque la sentencia dice: "con la finalidad
de descubrir informacién privada general y conocer datos personales sensibles que pudiera
utilizar en perjuicio de Soledad, accedié al contenido privado del mismo sin su conocimiento”,
cuando describe a qué accedid, (aun con esa finalidad), solo enumera las carpetas que se
acaban de transcribir.

Esto es exclusivamente lo que tenemos, el nombre de esas carpetas, sin que en que esos
titulos por si mismos sean reveladores, o nos orienten sobre que en su interior hubiera algun
contenido personal reservado, al no especificarse nada sobre su contenido no sabemos ni
siquiera si estaban vacias o integradas por algun documento, ni los datos de ese hipotético
documento, ni podemos conocer siquiera si se trataban de datos privados o del uso de la
propia residencia, palabras tales como un catering, o precio o alquiler de un caterin puede ser
tanto de uso publico como privado. En los pantallazos que aporta la prueba pericial solo se
observa y puede leerse ese titulo o nombre, nada mas y tampoco en los fundamentos de
derecho se expone porqué del nombre de esas carpetas debemos detraer que su contenido
afecta o incluye datos personales reservados de la victima".

Por otra parte, la sentencia de apelacién ha afiadido un segundo argumento para optar por la
absolucion, la falta de determinacion del perjuicio. Argumenta el Tribunal Superior de Justicia
que en la sentencia no se precisa qué datos supuestamente sensibles habia en el ordenador lo
que, de existir, bastaria para acreditar un perjuicio, y se afiade que la sentencia de instancia
declara que el acusado accedi6 al ordenador para causar un perjuicio laboral a Soledad vy, sin
embargo, el acceso que se declara probado se produjo el 11/10/2018, dandose la
circunstancias que desde el dia 8 de ese mes Soledad estaban en situacion de excedencia
voluntaria y, por consiguiente, no podia ser ese posible perjuicio.
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1.3 El motivo plantea dos cuestiones: Si para absolver era necesario que el tribunal de
apelacion modificara el relato factico y si la sentencia impugnada ha cumplido con el deber
constitucional de motivacion.

En relacién con la primera de las cuestiones, desde la l6gica de la sentencia impugnada no era
necesario modificar el relato de hechos probados porque, a juicio del tribunal de segunda
instancia, esos hechos no recogian que el acusado hubiera accedido a datos personales
reservados, dado que la sentencia no describe el contenido de las carpetas existentes en el
ordenador. Entiende el Tribunal Superior de Justicia que el uso de la contrasefa para acceder
a un ordenador no es suficiente para colmar la tipicidad del delito de revelacién de secretos. Es
necesario que el autor del hecho acceda a los datos personales existentes en el ordenador y
en este caso la sentencia de instancia no describe esos datos.

En relacién con la falta de motivacion, se articula la queja a través del articulo 852 de la
LECrim, considerando lesionado el derecho a la tutela judicial efectiva en su vertiente de falta
de motivacion, lo que nos sitia en la necesidad de perfilar el contenido de ese derecho
fundamental.

El Tribunal Constitucional en la reciente STC 95/2021, de 10 de mayo, con cita de abundantes
precedentes, ha declarado que el derecho a la tutela judicial efectiva comprende el derecho de
los litigantes a obtener de los jueces y tribunales una resolucion motivada, fundada en Derecho
y congruente con las pretensiones oportunamente deducidas por las partes, derecho que
deriva tanto del articulo 120.3 como del articulos 24.1 CE, con el fin de que se puedan conocer
las razones de la decision judicial, posibilitando su control mediante el sistema de los recursos.
También ha precisado que una resolucion judicial vulnera el derecho a la tutela judicial efectiva
cuando el razonamiento que la funda incurre en tal grado de arbitrariedad que, por su evidencia
y contenido, sean tan manifiestos y graves que, para cualquier observador, resulte patente que
la resolucion de hecho carece de toda motivacion o razonamiento. En estos casos, ciertamente
excepcionales, se incurriria en exceso de formalismo si se admitiesen como decisiones
motivadas y razonadas aquellas que, a primera vista y sin necesidad de mayor esfuerzo
intelectual y argumental, se comprueba que parten de premisas inexistentes o patentemente
erréneas o siguen un desarrollo argumental que incurre en quiebras I6gicas de tal magnitud
que las conclusiones alcanzadas no pueden considerarse basadas en ninguna de las razones
aducidas (por todas, SSTC 214/1999, de 29 de noviembre, y 133/2013, de 5 de junio, FJ 5,
46/2020, de 15 de junio, FJ 3).

Pues bien, la mera lectura de la sentencia permite constatar que no ha existido en la sentencia
impugnada la falta de motivacién que se denuncia. La sentencia de apelacion ha justificado de
forma exhaustiva su criterio exteriorizando las razones juridicas por las que estima procedente
la absolucion. Sus razonamientos no pueden calificarse de arbitrarios por mas que pueda o no
compartirse el criterio del tribunal de segunda instancia. Por tanto, la motivacion desplegada
por el tribunal de apelaciéon no es aparente o sin un contenido minimamente razonable. Es
suficiente y colma las exigencias que se derivan del derecho a la motivacion de las
resoluciones judiciales.

En consecuencia, el motivo se desestima, o que no obsta para discrepar de las conclusiones
de la sentencia impugnada, sobre las que nos pronunciamos a continuacion.

2. Segundo motivo por infraccidon de ley, al amparo del articulo 849.1 de la LECrim , por
indebida aplicacion de los articulos 197 , 197 bis o 198 del Cédigo Penal

2.1 En el desarrollo argumental de este segundo motivo del recurso, que anticipamos sera
estimado, se alega que, aun admitiendo la tesis del TSJ de que solo accedié a las carpetas,
pero no a su contenido ni a los correos electrénicos, tal conducta seria perfectamente
integrable en el tipo del articulo 197.2, atendiendo a la dinamica factica desarrollada por el
acusado, con cita de las SSTS 412/2020, de 20 de julio y 525/2014, de 17 de junio.

Se alega que el acceso a las carpetas es delictiva en si misma, pues en su descripcidon se
advertian aspectos referentes a la actividad de negocio privado de la Sra. Soledad, y el
arrendamiento de un inmueble, abstraccion hecha del acceso a sus correos electronicos; a lo
que anade que la mujer usaba el ordenador para la confeccién de particulares e individuales
modelos de plantillas de los usuarios de la residencia, lo que entra en el radio de accion del
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delito contra la intimidad sin que ello suponga interpretaciones extensivas o recreaciones
analdgicas.

2.2 El motivo de casacion previsto en el articulo 849.1 de la LECrim autoriza a analizar la
subsuncidon normativa de los hechos realizada en la sentencia impugnada, tomando en
consideracion exclusivamente los hechos probados, que en esta via casacional son
inimpugnables ( STS 799/2017, de 11 de diciembre). En la sentencia de apelacion se insiste en
que los hechos probados no describen el tipo de datos contenido en el ordenador, de ahi que
concluya en la inexistencia de lesién del bien juridico protegido.

El criterio de la sentencia impugnada se condensa en el siguiente parrafo de su
fundamentacioén juridica:

" Frente a todo ello, y con los hechos probados y con los fundamentos de derecho de la
sentencia no podemos comprobar que se ha invadido el ambito personal reservado, o que la
libertad informatica de esta persona haya resultado afectada. En algun parrafo aislado de los
fundamentos de derecho se recoge "real y ciertamente se produjo por el acusado una
intromisién no autorizada en la intimidad de Soledad, accediendo a datos sensibles y
reservados de su vida privada alli guardados”, pero ni en los hechos probados se dice a qué
"datos sensibles y reservados de su vida privada alli guardados” son a los que se ha accedido
porque solo recoge las carpetas ya citadas, ni en los fundamentos de derecho explica cuales
son esos datos sensibles y reservados a los que ha accedido el acusado y cuando se ha
producido ese acceso porque el tnico que se recoge como probado es el del dia 11 de octubre
de 2018".

Sin embargo, discrepamos de esa afirmacién. La sentencia impugnada hace una lectura
incompleta del relato factico. Es cierto que los hechos probados refieren la existencia de
determinadas carpetas y su nomenclatura, pero el tribunal de instancia hizo algunas otras
precisiones facticas que el tribunal de apelacion ha omitido.

Asi, cuando hace alusion al uso que la denunciante hacia de su ordenador afirma que lo
utilizaba diariamente “para elaborar sus particulares e individuales modelos de "plantillas o
planillas” de los usuarios de la residencia, como de ordenador personal propio con clave
personal y no accesible a terceros sin su permiso, dado el contenido reservado y datos
sensibles de su vida privada alli incorporados, asi como su correo electronico personal”.
También dice que el dia en que el acusado accedié al ordenador, una vez que habia obtenido
fraudulentamente la clave de la denunciante, entré en determinadas carpetas y afiade que se
trataba de carpetas "perfectamente identificadas con archivos privados y personales”.

Por lo tanto, el relato factico describe, por mas que lo haga de forma sucinta y poco precisa,
que el ordenador tenia informacién personal, lo que desautoriza el principal argumento de la
sentencia impugnada para considerar atipicos los hechos.

Es cierto que no basta para colmar las exigencias tipicas del tipo previsto en el articulo 197.2
CP el simple acceso a un dispositivo que pueda almacenar informacion personal, como lo es
un ordenador. Se hace necesario que se acceda a esa informacion y en este caso los hechos
probados describen ese acceso, como, por otra parte, ocurre siempre, salvo supuestos
excepcionales en que un ordenador no haya sido utilizado y esté complemente vacio de
informacion, circunstancia que desde luego no concurre en este caso.

2.3 Precisado lo anterior, resulta obligado resenar que el articulo 197.2 CP sanciona "al que,
sin estar autorizado, acceda por cualquier medio a datos reservados de caracter personal o
familiar de otro que se hallen registrados en ficheros o soportes informaticos, electrénicos o
telematicos, o en cualquier otro tipo de archivo o registro publico o privado, y a quien los altere
o utilice en perjuicio del titular de los datos o de un tercero”.

Venimos reiterando y de ello es exponente la STS 538/2021, de 17 de junio de 2021, que dato
reservado no es equivalente a dato secreto. El articulo 4.1 el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, de eficacia directa en Espafia,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE,
define el dato personal como "toda informacion sobre una persona fisica identificada o
identificable". Y afiade que "se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador,
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como por ejemplo un nombre, un numero de identificacién, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisiolégica,
genética, psiquica, econdmica, cultural o social de dicha persona".

También hemos dicho ( SSTS 634/2019, de 19 de diciembre) que, en principio, todos los datos
personales automatizados son sensibles en cuanto la ley no establece distinciones en su
proteccion y ninguno de ellos es inocuo una vez informatizado porque pueden ser manipulados
y fuente de informacion. No existen, por consiguiente, datos personales automatizados
reservados y no reservados, por lo que debe interpretarse que todos los datos personales
automatizados quedan protegidos penalmente. No importa la trascendencia e importancia
objetiva de los datos personales y familiares. No cabe, pues, diferenciar a efectos de proteccion
entre datos o elementos "objetivamente" relevantes para la intimidad, que serian los unicos
susceptibles de proteccion penal, y datos "inocuos" cuya escasa significacion los situaria
directamente fuera de la intimidad penalmente protegida. En esta direccion la STS 725/2004 de
11 de junio, nos dice que el art. 197. 2 CP no hace distinciones respecto del objeto de la accion
que tengan fundamento en normas no penales y se refiere a "datos reservados de caracter
personal o familiar" registrados en soportes informaticos, electronicos o telematicos de archivos
o0 registros publicos o privados. Es decir, que el legislador ha querido alcanzar todos los datos
de estas caracteristicas porque, indudablemente, todos son merecedores de proteccién penal.

En la STS 15/2023, de 19 de enero, dijimos que "un identificador en linea constituye un dato
personal susceptible de proteccion. De ahi que toda serie numérica o alfanumérica que permita
acceder a cualquier servicio prestacional de caracter telematico es un dato de una persona no
identificada, pero perfectamente identificable. De hecho, esa numeracién capaz de
proporcionar una respuesta habilitante para el acceso a un servicio automatizado sustituye la
identificacion fisica por una identificacion virtual, asociada a esa clave de titularidad exclusiva".

En la sentencia referenciada se consideré que "la clave de un router" es dato personal. En
aquel caso el acusado colocé una camara en la habitacion de una mujer que habia sido su
pareja y se conecté al router activando la contrasefia que tenia la afectada, activd el
funcionamiento de la cdmara y pudo acceder a la vida privada de la perjudicada.

En este caso y segun se declara en el relato factico de la sentencia el acusado se introdujo en
el despacho de la enfermera afectada y "valiéndose de la contrasefia que, previamente habia
obtenido en juicio con la ayuda de un pendrive que introdujo en el equipo informatico, logré
acceder a todo su contenido.

Por un lado, la obtenciéon fraudulenta de la clave del ordenador ya es de por si un acceso no
consentido a un dato personal reservado de la denunciante. La clave que es un identificador de
su titular, permite el acceso a toda la informacién que pueda existir en el ordenador, y que, por
lo mismo, constituye per se un dato personal reservado protegido por el articulo 197.2 del
Cédigo Penal.

La clave de un ordenador personal es la llave, la puerta de acceso a todo el contenido de ese
ordenador en el que ordinariamente se almacena informacién reservada del titular y de la
misma forma que hemos dicho que la obtencidon indebida de "un identificador en linea
constituye un dato personal susceptible de proteccion" porque permite identificar a su titular,
también es protegible y sancionable penalmente la obtencion de la clave del ordenador
personal de otra persona en cuanto da acceso a toda la informacién personal almacenada en el
dispositivo, sin que sea preciso una descripcion detallada de su contenido una vez que consta
que el autor no se limitd a obtener la clave sino que accedié a sus distintas carpetas y
contenido y ese acceso generalizado a toda la informaciéon del ordenador .integra el perjuicio
que exige el precepto aplicado.

En efecto, segun la literalidad del articulo 197.2 CP el apoderamiento, utilizacion o modificacion
de datos personales de caracter personal requiere que se realice "en perjuicio del titular o de
tercero" y hemos declarado, mediante una interpretacién integradora, que ese perjuicio también
es exigible en la conducta de simple acceso ( SSTS 1328/2009, de 30 de diciembre y 40/2016,
de 3 de febrero).

Para determinar la existencia del perjuicio venimos utilizando dos parametros. En caso de
acceso a datos especialmente sensibles, que tienen una penalidad agravada ( art. 197.5 CP) la
propia relevancia de los datos determina la existencia del perjuicio. Se entiende por dato

Siguenos en...

fO X in @ d



E Civil Mercantil www.civil-mercantil.com

especialmente sensible, de acuerdo con el Reglamento de Proteccion de Datos (articulo 9) y el
articulo 195.5 citado los datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientaciones sexuales
de una persona fisica, asi como los referidos a victimas menores de edad o personas con
discapacidad necesitadas de especial proteccion.

En otro caso, cuando los datos no sean especialmente sensibles habra de acreditarse la
existencia de un perjuicio.

En este caso no consta que los datos personales a los que se accedié fueran especialmente
sensibles, pero entendemos que el acceso indiscriminado a todo el contenido de un ordenador
personal, que puede y ordinariamente incluye informacion personal muy amplia y variada,
integra el perjuicio tipico que exige el articulo 197.2 CP.

Por tanto, los hechos probados son subsumibles en el articulo 197.2 CP lo que determina la
estimacion del recurso y la imposicion de la pena fijada en la sentencia de primera instancia,
sin necesidad de dar contestacién al tercer y ultimo motivo del recurso.

4. Costas procesales

De conformidad con el articulo 901 de la Ley de Enjuiciamiento Criminal deben declararse de
oficio las costas procesales derivadas del recurso de casacion.

FALLO

Por todo lo expuesto, en nombre del Rey y por la autoridad que le confiere la Constitucién, esta
sala ha decidido

1°.ESTIMAR parcialmente el recurso de casacion interpuesto por la representacion procesal de
Soledad contra la sentencia numero 2/2022, de 21/02/2022, dictada por la Sala de lo Civil y
Penal del Tribunal Superior de Justicia de Extremadura, anulando y casando dicha sentencia,
que sera sustituida por otra mas conforme a derecho.

2°. DECLARAR de oficio las costas procesales causadas por este recurso.

Comuniquese dicha resolucién al tribunal de procedencia, con devolucién de la causa en su dia
remitida.

Notifiquese esta resolucion a las partes haciéndoles saber que contra la misma no existe
recurso alguno e insértese en la coleccién legislativa.

Asi se acuerda y firma.

RECURSO CASACION num.: 2467/2022

Ponente: Excmo. Sr. D. Eduardo de Porres Ortiz de Urbina
Letrada de la Administracion de Justicia: lima. Sra. Dfa. Maria del Carmen Calvo Velasco
TRIBUNAL SUPREMO

Sala de lo Penal

PLENO

Segunda Sentencia

Excmos. Sres. y Excmas. Sras.

D. Andrés Martinez Arrieta

D. Julian Sanchez Melgar

D. Juan Ramén Berdugo Gomez de la Torre

D. Manuel Marchena Gémez
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D. Antonio del Moral Garcia

D. Andrés Palomo Del Arco

D.? Ana Maria Ferrer Garcia

D. Pablo Llarena Conde

D. Vicente Magro Servet

D.? Susana Polo Garcia

D.2 Carmen Lamela Diaz

D. Eduardo de Porres Ortiz de Urbina
D. Angel Luis Hurtado Adrian

D. Leopoldo Puente Segura

D. Javier Hernandez Garcia

En Madrid, a 16 de octubre de 2025.

Esta Sala ha visto el recurso de casacion n® 2467/2022 interpuesto por D? Soledad,
representado por la procuradora D2. Isabel DE LAS CASAS CANEDO, bajo la direccion letrada
de D. Emilio CORTES BECHIARELLI, contra la sentencia n® 2/2022 de 21 de febrero de 2022
dictada por la Sala de lo Civil y Penal del Tribunal Superior de Justicia de Extremadura. La
citada sentencia ha sido recurrida en casacion, y ha sido casada y anulada parcialmente por la
sentencia dictada en el dia de la fecha por esta Sala Segunda del Tribunal Supremo, integrada
como e expresa.

Ha sido ponente el Excmo. Sr. D. Eduardo de Porres Ortiz de Urbina.
ANTECEDENTES DE HECHO

UNICO. -Se aceptan y se dan por reproducidos los Antecedentes de Hecho y Hechos
Probados de la sentencia de instancia, que no fueren incompatibles con los de la sentencia
rescindente y con esta segunda.

FUNDAMENTOS DE DERECHO

UNICO. - De conformidad con lo argumentado en la sentencia de casacién, procede anular la
sentencia impugnada, revocando la absolucién dictada y procediendo a la condena del
acusado en los mismos términos en que lo fue en la sentencia de instancia.

FALLO

Por todo lo expuesto, en nombre del Rey y por la autoridad que le confiere la Constitucién, esta
sala ha decidido

PRIMERO. - Condenamos al acusado Constancio, como autor responsable de un delito de
descubrimiento de secretos cometido por funcionario publico, no concurriendo circunstancias
modificativas de la responsabilidad criminal, a la pena de DOS ANOS, SEIS MESES Y UN DIA
DE PRISION, con la accesoria de inhabilitacion especial para el ejercicio del derecho de
sufragio pasivo durante el tiempo de la condena y a la pena de DIECIOCHO MESES DE
MULTA, con una cuota diaria de SEIS EURQS, con una responsabilidad personal subsidiaria
en caso de impago de un dia de privacion de libertad por cada dos cuotas de multa no
satisfechas. Se le impone, ademas, la pena de INHABILITACION ABSOLUTA por tiempo de
SEIS ANOS.

SEGUNDO. - Se mantienen los restantes pronunciamientos de la sentencia impugnada.

Notifiquese esta resolucion a las partes haciéndoles saber que contra la misma no existe
recurso alguno e insértese en la coleccion legislativa.

Asi se acuerda y firma.
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El contenido de la presente resolucion respeta fielmente el suministrado de forma oficial por el Centro de Documentacién
Judicial (CENDOJ).
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