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TRIBUNAL SUPREMO

Sentencia de 9 de marzo de 2015

Sala de lo Contencioso-Administrativo (Seccion 6.2)
Rec. n.° 3552/2012

SUMARIO:

Proteccion de datos. Publicacion en internet de datos relativos a personas
discapacitadas. Concesion de ayudas. Sanciones. La Xunta de Galicia, publicé en
Internet una relacién de admitidos para ayudas de discapacitados, donde figuraban los
nombre y apellidos Informacién que se podia consultar utilizando cualquier buscador de
Internet. La publicacion de un listado relativo a la concesién de ayudas por
discapacidad del Fondo de Accion Social, en la que figuraban, ademas de los datos de
los beneficiarios de las ayudas, los datos del nombre y apellidos del causante de la
ayuda, es decir, de la persona discapacitada, el TS concluye que las prescripciones
legales que plasman los principios de publicidad, transparencia y concurrencia que
rigen la concesion de las subvenciones (Ley estatal 38/2003, de Subvenciones y
normas autonémicas sobre la misma materia) no exigen ni autorizan la publicacion de
los datos de identidad de las personas discapacitadas en cuya ayuda se concede la
subvencion (nombre y apellidos). Ademas, ello no se cohonesta con un cumplimiento
riguroso y diligente de los deberes de cuidado y sigilo que recaen sobre el responsable
de un fichero, pues los datos en él contenidos sobre la salud de las personas, que
estan especialmente protegidos por la LOPD, no pueden ser de libre acceso a través
de un buscador de internet, sin medidas eficaces que lo impidan o restrinjan a los
propios interesados. Infraccion del deber de secreto que impone al responsable del
fichero.

PRECEPTOS:
Ley 38/2003 (Subvenciones), art. 18.
Ley Organica 15/1999 (LOPD), arts. 6, 7, 8.1, 10, 11 y 44 .4 g).
Constitucidn Espaniola, arts. 9.3 y 24.
Ley Galicia 9/2007 (de subvenciones), art. 15.
Ley Galicia 4/2006 (transparencia y de buenas practicas en la Administracion publica),
art. 13.4.
PONENTE:

Don José Maria del Riego Valledor.

SENTENCIA
En la Villa de Madrid, a nueve de Marzo de dos mil quince.
Visto por esta Seccion Sexta de la Sala Tercera del Tribunal Supremo el recurso de
casaciéon numero 3552/2012, interpuesto por la Administracion General del Estado,

representada por el Abogado del Estado, contra la sentencia de 15 de junio de 2012, dictada
por la Seccion Primera de la Sala de lo Contencioso Administrativo de la Audiencia Nacional,
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en el recurso numero 519/2009 , sobre proteccién de datos, en el que ha intervenido como
parte recurrida la Xunta de Galicia, representada por el Procurador de los Tribunales D.
Argimiro Vazquez Guillén

ANTECEDENTES DE HECHO
Primero.

La Seccién Primera de la Sala de lo Contencioso Administrativo de la Audiencia
Nacional, dicté sentencia el 15 de junio de 2012 , con los siguientes pronunciamientos en su
parte dispositiva:

"ESTIMAR el recurso contencioso administrativo interpuesto por la representacion
procesal de la Xunta de Galicia frente a la resolucion de la AEPD de 20 de abril de 2009,
resolucion que se revoca, dada su disconformidad a Derecho, sin imposicion de costas a
ninguna de las partes."

Segundo.

Notificada la sentencia, se presentd escrito por la representacion procesal de la
Administracion General del Estado, ante la Sala de lo Contencioso Administrativo de la
Audiencia Nacional, manifestando su intencién de interponer recurso de casacion, y la
Secretaria Judicial, por diligencia de ordenacion de 25 de septiembre de 2012, tuvo por
preparado el recurso, con emplazamiento de las partes ante esta Sala del Tribunal Supremo.

Tercero.

El Abogado del Estado presentd, en fecha 12 de noviembre de 2012, escrito de
interposicion del recurso de casacion, en el que expuso los motivos en que se fundamentaba, y
solicitd a esta Sala que dicte sentencia que estime el recurso de casacion, case y anule la
sentencia recurrida y, en su lugar, dicte nueva sentencia por la que desestime el recurso
contencioso-administrativo interpuesto en la instancia.

Cuarto.

Admitido a tramite el recurso, se dio traslado a la parte recurrida para que formulara
oposicién al recurso, lo que verificd la representacion procesal de la Xunta de Galicia, por
escrito de 1 de abril de 2013, en el que solicitd a esta Sala que dicte sentencia que desestime
integramente el recurso de casacion presentado y confirme la sentencia impugnada.

Quinto.

Conclusas las actuaciones, se sefialé para votacion y fallo el dia 3 de marzo de 2015,
fecha en que tal diligencia ha tenido lugar.

Siendo Ponente el Excmo. Sr. D. Jose Maria del Riego Valledor, .

FUNDAMENTOS DE DERECHO
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Primero.

Se interpone recurso de casacion contra la sentencia de la Sala de lo Contencioso
Administrativo de la Audiencia Nacional, de 15 de junio de 2012 , que estimd el recurso
interpuesto por la representacion procesal de la Xunta de Galicia, aqui parte recurrida, contra la
resolucion de la Agencia Espafiola de Proteccion de Datos (AEPD), de 20 de abril de 2009, que
revoco dada su disconformidad a derecho.

Hacemos una referencia a los antecedentes de la sentencia impugnada, para una
mejor comprension de las cuestiones planteadas.

El expediente sancionador de la Agencia Espafiola de Proteccién de Datos se inicid por
denuncia de D. Geronimo , de fecha 6 de septiembre de 2006, que hace constar, segun
resume la sentencia impugnada, que la Conselleria de Presidencia, Administraciones Publicas
e Xustiza de la Xunta de Galicia, publicé en Internet una relacién de admitidos para ayudas de
discapacitados, donde figuraban los nombre y apellidos, entre ellos los del recurrente.
Informacién que se podia consultar utilizando cualquier buscador de Internet. Adjunté a la
denuncia el resultado de busqueda a través del buscador "Google", utilizando como argumento
su nombre y apellidos, donde figuraba como péagina de publicacién www.xunta.es, junto con el
acceso a dicha pagina, donde constaba una relacién de ayudas para discapacitados del Fondo
de Accion Social.

En la resolucion sancionadora de la AEPD se declaran probados los siguientes hechos,
que recoge la sentencia de la Audiencia Nacional aqui impugnada:

1°: Con fecha 27 de agosto de 2006 el denunciante accede, por medio de consulta
utilizando su nombre y apellidos en el buscador Google, a una pagina web donde aparece una
relacion de admitidos a las ayudas a personas discapacitadas del Fondo de Accion Social de la
Xunta de Galicia. Consta relacion de 658 registros dispuestos en dos columnas, una con
apellidos y nombre del solicitante de la ayuda, y otra con los del causante de la misma, el
discapacitado objeto de la ayuda.

2°: El 28 de diciembre de 2006, dentro de las actuaciones previas del procedimiento
sancionador, el inspector de la Agencia Espafiola de Proteccion de Datos accede a la misma
pagina por el mismo procedimiento, busqueda por nombre y apellidos del denunciante en el
buscador Google. También se constata que la consulta habilitada por la Xunta en su pagina
web solicita los datos de NIF y ANO para acceder a las ayudas publicadas (Folios 14 a 26).

La AEPD estimd que los hechos constituian una infracciéon del deber de secreto que
impone al responsable del fichero el articulo 10 de la de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD ), tipificada como muy grave
por el articulo 44.4 g) de la citada Ley Organica, por lo que acordd requerir a la Conselleria de
Presidencia, Administracién e Xustiza de la Xunta de Galicia, para que adopte las medidas de
orden interno que impidan que en el futuro pueda producirse una nueva infraccién de la LOPD.

La sentencia impugnada estimé el recurso contencioso administrativo y anulé la
resolucion sancionadora de la AEPD.

Segundo.

El recurso de casacion del Abogado del Estado se articula en tres motivos, formulados
al amparo del apartado d) del articulo 88.1 de la Ley de la Jurisdiccion .
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El primer motivo denuncia la vulneraciéon de los articulos 8.1 , 7 , 10 11 y 44 de la
LOPD , en relacion con el articulo 18 de la Ley 38/2003, de 17 de noviembre, General de
Subvenciones .

El motivo segundo alega infraccién de la sana critica en la valoracién de la prueba,
llevando a cabo el juzgador una valoracion arbitraria e irrazonable que vulnera los articulos 9.3
y 24 CE , en relacioén con las reglas referidas a la carga de la prueba, contenidas en el articulo
217 LEC .

El motivo tercero aduce vulneracion de los articulos 6,7, 10, 11 y44 de la LOPD .

Tercero.

Como hemos indicado, el primer motivo del recurso de casacion alega la infraccion de
los articulos 6, 7, 10, 11 y 44 de la LOPD , en relacion con el articulo 18 de la Ley 38/2003
General de Subvenciones , pues la sentencia de instancia considera que este ultimo precepto
contiene una excepcion al deber de guardar secreto del articulo 10 LOPD , lo que supone un
error, pues la legislacion sobre subvenciones no permite la publicacién de los datos del
causante de la subvencién, el discapacitado, que estan especialmente protegidos por el
articulo 7 de la LOPD , ni exige que se publiquen otros datos personales mas alla de los datos
del beneficiario.

Se examina conjuntamente con este motivo el motivo tercero del recurso, pues
denuncia también la infraccion de los mismos preceptos, los articulos 6 , 7, 10, 11 y 44 de la
LOPD .

Como resulta de los antecedentes que hemos recogido en el primero de los
Fundamentos de Derecho de esta sentencia, la AEPD consider6 que la Xunta de Galicia
incurrioé en una infraccion del deber de secreto, que el articulo 10 LOPD impone al responsable
de todo fichero de datos, por haber publicado un listado de la concesiéon de ayudas por
discapacidad del Fondo de Accién Social, en la que figuraban, ademas de los datos de los
beneficiarios de las ayudas, los datos del nombre y apellidos del causante de la ayuda, es
decir, de la persona discapacitada.

La sentencia recurrida acogié las alegaciones de la Xunta de Galicia, y estim6 que la
publicacién efectuada por la Xunta de Galicia estaba amparada por el articulo 18 de la Ley
38/2003, de Subvenciones , asi como por los preceptos correspondientes de la Ley 9/2007, de
Subvenciones de Galicia y la Ley 4/2012, de Transparencia y Buenas Practicas de la
Administracién Publica Gallega.

Dice al respecto la sentencia impugnada (FD Cuarto):

"De acuerdo con ello esta Sala considera, tal y como invoca la demanda, que para
poder cumplir tal mandato legal era necesario que la Xunta de Galicia diera publicidad tanto al
beneficiario como de la finalidad de la subvencion."

"Se desprende de lo anterior que la Xunta de Galicia, al publicar, a través de su pagina
web, las ayudas concedidas (y datos personales de identificacion de las mismas) ha actuado
conforme a las prescripciones legales que plasman los principios de publicidad, transparencia y
concurrencia que rigen en la concesién de subvenciones...",

La Sala no comparte las anteriores conclusiones.

El articulo 18.1 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones , en
la redaccion vigente en la fecha de los hechos a que se refiere este recurso, establecia que "
Los drganos administrativos concedentes publicaran en el diario oficial correspondiente, y en
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los términos que se fijen reglamentariamente, las subvenciones concedidas con expresién de la
convocatoria, el programa y crédito presupuestario al que se imputen, beneficiario, cantidad
concedida y finalidad o finalidades de la subvencion.

Los términos del precepto son claros, al indicar los datos de las subvenciones que han
de ser objeto de publicacién en los diarios oficiales, la convocatoria, el programa y crédito
presupuestario, beneficiario, cantidad concedida y finalidad de la subvencién. Entre dichos
datos no existe referencia alguna a la publicacién del nombre y apellidos de la persona
causante de la subvencion, en este caso, de la persona discapacitada, que es persona distinta
del beneficiario de la subvencion.

Las subvenciones a que se refiere este recurso son las reguladas por resolucion de 14
de noviembre de 2005, de la Direccion General de Relaciones Laborales de la Xunta de
Galicia, que publicé al acuerdo suscrito por representantes de la Administracién autonémica y
las organizaciones sindicales CC.00., UGT, CIG y CSI-CSIF, sobre Ayudas de Accion Social
(folios 78 a 93 del expediente administrativo y Diario Oficial de Galicia de 22 de noviembre de
2005). Dicha resolucion prevé distintas ayudas por jubilacion, discapacidad, hijos menores,
estudios de hijos, estudios del trabajador, vivienda, mayores a cargo y gastos sanitarios, y
dentro del capitulo de las ayudas para la atencién a discapacitados, distingue entre los
beneficiarios, que son el personal de la Xunta de Galicia contemplado en el punto 1 de la
resolucién (personal funcionario, interino, contratado, laboral fijo y laboral temporal de la Xunta
de Galicia), y las personas discapacitadas fisicas, siquicas o sensoriales, con el grado de
minusvalia que se indica, que se encuentren bajo la dependencia directa y legal de aquellos,
con el grado de parentesco que también se detalla.

Como deciamos, el articulo 18 de la Ley 38/2003, General de Subvenciones , cita entre
los datos que debe ser objeto de publicidad el del beneficiario de la subvencion y el de la
finalidad de la subvencién, pero no incluye sin embargo entre dichos datos el de la identidad de
la persona discapacitada que causa el derecho a la subvencion. Sin embargo, la Xunta de
Galicia publicé en su pagina de internet, con las cautelas de las que luego trataremos, una lista
de admitidos a la mencionada subvencion, que contenia un total de 658 registros o datos de
personas, en la que se indicaba el concepto de la ayuda "discapacitados" (finalidad de la
subvencion), e incluia dos columnas de nombres y apellidos, una columna con los nombres y
apellidos de los solicitantes de la subvencion (los beneficiarios) y la otra columna con los
nombres y apellidos de los causantes de la subvencion (las personas discapacitadas).

Tampoco los preceptos de las leyes autonémicas, citados en la sentencia recurrida,
contienen mandato legal alguno sobre la publicacién de los datos de identidad de las personas
discapacitadas causantes de la subvencién, sino mas bien al contrario, incorporan una
prevision expresa sobre la necesidad de preservar de publicidad determinados datos.

El articulo 15 de la Ley 9/2007, de 13 de junio , de subvenciones de Galicia, que era
norma vigente en el momento de los hechos enjuiciados, disponia la publicidad de las
subvenciones concedidas, en similares términos a los previstos en el articulo 18.1 de la norma
estatal antes transcrito: "Los érganos administrativos concedentes publicaran en el Diario
Oficial de Galicia las subvenciones concedidas con expresion de la convocatoria, el programa y
crédito presupuestario al que se imputen, beneficiario, cantidad concedida y finalidad o
finalidades de la subvencién". De nuevo se ordena la publicacién, entre otros extremos, del
beneficiario y de la finalidad de la subvencidn, sin que pueda entenderse incluidos en estos
datos el nombre y apellidos de la persona discapacitada.

A su vez, el articulo 13.4 de la Ley 4/2006, de 30 de junio , de transparencia y de
buenas practicas en la Administracion publica gallega, también citado en la sentencia recurrida,
establece que cada conselleria, organismo o entidad de derecho publico, dependiente de la
Comunidad Auténoma gallega, que realice actividades de fomento mediante el otorgamiento de
fondos publicos, debera publicar en su pagina web la concesién de las ayudas o subvenciones,
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indicando "unicamente la relacién de los beneficiarios, el importe de las ayudas y la
identificacién de la normativa reguladora."

Sin perjuicio de que no es posible la confusion entre el beneficiario de la ayuda y el
familiar dependiente de aquél, con discapacidad fisica, siquica o sensorial, cuya atencion
justifica la concesion de la ayuda, las normas autonémicas que acabamos de citar, esto es,
tanto el articulo 15 de la Ley 9/2007 como el articulo 13 de la Ley 4/2006 , incluso excluyen de
la publicacién los datos del beneficiario, cuando por razén del objeto de la ayuda, "sea contraria
al respeto y salvaguarda de la honra e intimidad personal y familiar de las personas fisicas, en
virtud de lo establecido en la Ley organica 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, la intimidad personal y familiar y la propia imagen" .

No cabe olvidar que en la LOPD los datos de cuya publicaciéon se trata son datos
especialmente protegidos, pues a tenor del articulo 7, apartado 3, de dicho texto legal , los
datos de caracter personal que hagan referencia a la salud, como es el caso de la referencia a
la discapacidad fisica, siquica o sensorial de una persona, "so6lo podran ser recabados, tratados
y cedidos cuando, por razones de interés general, asi lo disponga una ley o el afectado
consienta expresamente."

En el presente caso, conforme hemos razonado, no existe disposicion legal que obligue
a la publicacién de los nombres y apellidos de las personas con discapacidad, para cuya
atencién se conceden las subvenciones a que nos hemos referido, ni tampoco consta ningun
consentimiento expreso para dicha publicidad.

Por tanto, no puede considerarse que el articulo 18 de la Ley 38/2003, de 17 de
noviembre, General de Subvenciones , ni las normas autonémicas que hemos citado, obliguen
0, al menos, justifiquen o permitan la publicaciéon de los nombres y apellidos de las personas
con discapacidad efectuada por la Xunta de Galicia, por lo que procede la estimacién del
primer motivo del recurso de casacion.

Cuarto.

El segundo motivo del recurso de casacién alega la infracciéon de las reglas de la sana
critica en la valoracion de la prueba, con una valoracion arbitraria o irrazonable que vulnera los
articulos 9.3 y 24 CE , en relacion, ademas, con la reglas sobre la carga de la prueba del
articulo 217 LEC .

La sentencia tuvo por probados los mismos hechos que estimé acreditados la
resolucién de la AEPD, que reprodujo, y que relatan, en sintesis, que el denunciante, que habia
solicitado una ayuda con cargo al Fondo de Accién Social de la Xunta de Galicia de ayuda a
personas discapacitadas, realizé una consulta utilizando su nombre y apellidos en el buscador
Google, que le condujo a una pagina web de la Xunta donde constaba una relacion de 658
registros, en dos columnas, en una de las cuales aparecian los nombres y apellidos de los
solicitantes de las ayudas, y en la otra el nombre y apellidos del causante o persona
discapacitada cuya atencion justifica la ayuda. Esta misma operacién de busqueda fue
realizada por un inspector de la AEPD, una vez interpuesta la denuncia, dentro de las
actuaciones previas del procedimiento sancionador, con el mismo resultado de acceso del
inspector de la AEPD a la misma pagina con el mismo procedimiento, y el inspector de la
AEPD constatd, asimismo, que dicha busqueda no era posible en cambio, si se accedia
directamente a la consulta habilitada por la Xunta en su pagina web, que solicitaba los datos de
NIF y ano para acceder a los datos publicados de las ayudas.

La sentencia de la AN reconoce seguidamente que no se habian llegado a conocer las
razones por las que era posible llegar a la publicacién de los datos de identidad de las
personas discapacitadas, publicados en la pagina de la Xunta, si se utilizaba el buscador
Google vy, por el contrario, para acceder a esos mismos datos directamente en la pagina de la
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Xunta era preciso cumplimentar los datos de NIF y afios de la ayuda. Asi lo reconoce la
sentencia recurrida:

...de otra parte, tampoco ha sido posible averiguar por qué se produjo dicha
publicacién de datos personales accediendo a la correspondiente pagina de enlace a través del
buscador, pero no accediendo directamente a través del responsable del tratamiento que los
"colgaba" en Internet.

Ahora bien, aunque se ignoren las razones técnicas que lo permitieron, lo cierto es que,
a través del buscador Google, era posible acceder a las listas de personas discapacitadas que
habia publicado la Xunta de Galicia en su pagina web.

La Sala considera que no armonizan con los anteriores hechos probados, fijados por la
resolucion de la AEPD vy por la sentencia recurrida, las conclusiones de esta ultima, que
considera diligente y no merecedora de reproche alguno la conducta de la Xunta de Galicia, al
efectuar la publicacidon en su pagina web del listado de las personas discapacitadas. Dice a
modo de conclusioén la sentencia recurrida:

Se desprende de lo anterior que la Xunta de Galicia, al publicar, a través de su pagina
web, las ayudas concedidas (y datos personales de identificacion de las mismas) ha actuado
conforme a las prescripciones legales que plasman los principios de publicidad, transparencia y
concurrencia que rigen en la concesién de subvenciones, y también con el necesario cuidado y
sigilo, dando cumplimiento al deber de secreto, de modo diligente y riguroso, y sin que su
conducta merezca reproche juridico alguno.

No podemos compartir las anteriores conclusiones, porque ya se ha dicho que las
prescripciones legales que plasman los principios de publicidad, transparencia y concurrencia
que rigen la concesion de las subvenciones, esto es, la Ley estatal 38/2003, de Subvenciones,
y las normas autondémicas sobre la misma materia, antes citadas, no exigen ni autorizan la
publicacién de los datos de identidad de las personas discapacitadas en cuya ayuda se
concede la subvencién, y tampoco casa con un cumplimiento riguroso y diligente de los
deberes de cuidado vy sigilo, que recaen sobre el responsable de un fichero, que los datos en él
contenidos sobre la salud de las personas, que estan especialmente protegidos por la LOPD,
sean de libre acceso a través de un buscador de internet, sin medidas eficaces que lo impidan.

Los hechos posteriores no hacen sino confirmar la insuficiencia de las medidas
adoptadas por la Xunta de Galicia, de exigencia de los datos de NIF y afio, para evitar el
acceso a los datos de las personas discapacitadas, pues la propia Xunta de Galicia, tras el
requerimiento del director de la AEPD, como consecuencia de la resolucion recurrida, para que
adoptara las medidas de orden interno que impidan que en el futuro pueda producirse una
nueva infraccion de la LOPD, informd en escrito de 26 de mayo de 2009 (folio 179 de
expediente administrativo), que en dicha fecha, para acceder por internet, a través de la pagina
web de la Xunta, a cualquier informacién que no fuera de caracter general sobre las
condiciones de las ayudas, se requerian los datos de afio, NIF del interesado, un cddigo de
seguridad que se visualizaba distorsionado en la pantalla, y un cédigo de impresién
alfanumérico, que asigna la aplicacién aleatoriamente cuando se genera una solicitud de ayuda
del Fondo de Accion Social, que el interesado debera conservar para efectuar consultas via
internet sobre su solicitud, y lo que a esta Sala le parece mas importante, con toda esa
informacion el interesado podra acceder Unicamente a la consulta de los datos de su solicitud,
todo lo cual revela que no era necesario, para la tramitacién de las subvenciones, el acceso
generalizado a los datos de todas las personas discapacitadas que causaban derecho a las
ayudas, y que existian medidas técnicas de proteccion de los datos de los ficheros, que hacian
mas dificil ese acceso indiscriminado, que no se adoptaron.

Por las anteriores razones se estima el motivo segundo del recurso de casacion.
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La estimaciéon del recurso de casacién lleva a la Sala, por disposicion del articulo
95.2.d) de la Ley de la Jurisdiccion , a resolver lo que corresponda dentro de los términos en
que apareciera planteado el debate y, en este caso, de conformidad con los anteriores
razonamientos, estimamos que procede la desestimacion del recurso contencioso
administrativo interpuesto por la Xunta de Galicia contra la resoluciéon de la AEPD de 20 de
abril de 2009.

Quinto.

De acuerdo con las reglas del articulo 139 de la LJCA , al estimarse el recurso de
casacion, no procede la imposicion de las costas del mismo, sin que tampoco haya lugar a la
imposicién de las costas de instancia, al no apreciarse temeridad ni mala fé.

FALLAMOS

Declaramos haber lugar al presente recurso de casacidon numero 3552/2012,
interpuesto por la representacidn procesal de la Administracion General del Estado
representada por el Abogado del Estado, contra la sentencia de 15 de junio de 2012, dictada
por la Seccion Primera de la Sala de lo Contencioso Administrativo de la Audiencia Nacional,
en el recurso numero 519/2009 , que casamos y anulamos.

Desestimamos el recurso contencioso administrativo interpuesto por la representacion
procesal de la Xunta de Galicia, contra la resolucién de la Agencia Espafola de Proteccion de
Datos, de 20 de abril de 2009 (procedimiento AP/00063/2008).

Asi por esta nuestra sentencia, que se publicara en la coleccidon legislativa, lo
pronunciamos, mandamos y firmamos .

www.cef.es Masteres Cursos Oposiciones Editorial Barcelona Madrid Valencia
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