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REGLAMENTO (UE) 2018/1807, DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 14 de noviembre,
relativo a un marco para lalibre circulacién de datos no personales en la Uni6n Europea.

(DOUE L 303, de 28 de noviembre de 2018)
[* El presente Reglamento entrara en vigor el 18 de diciembre de 2018 y se aplicara el 28 de mayo de 2019.]
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdmico y Social Europeo,

Previa consulta al Comité de las Regiones,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

(1) La digitalizacion de la economia se esta acelerando. Las tecnologias de la informacién y la comunicacion
ya no son un sector especifico sino el fundamento de todos los sistemas econdmicos y sociedades innovadores
modernos. Los datos electrénicos se encuentran en el centro de esos sistemas y pueden generar un gran valor
cuando se analizan o combinan con servicios y productos. Al mismo tiempo, el rdpido desarrollo de la economia de
los datos y las tecnologias emergentes, como la inteligencia artificial, productos y servicios del «internet de las
cosas», sistemas auténomos y la tecnologia 5G, estdn planteando problemas juridicos nuevos en torno a las
cuestiones del acceso a los datos y su reutilizacion, la responsabilidad, la ética y la solidaridad. Se deberia
considerar trabajar el ambito de la responsabilidad, en particular mediante la aplicacion de coddigos de
autorregulacion y otras buenas practicas, teniendo en cuenta reicomendaciones, decisiones y acciones adoptadas
sin interaccion humana a lo largo de toda la cadena de valor del tratamiento de datos. Ese trabajo también puede
incluir mecanismos adecuados para la determinacién de responsabilidad, la transmision de responsabilidad entre
servicios complementarios, los seguros y la auditoria.

(2) Las cadenas de valor de datos se basan en diferentes actividades relativas a los datos: creacién y
recopilaciéon de datos; agregacion y organizacién de datos; tratamiento de datos; analisis, comercializacion y
distribucion de datos; utilizacion y reutilizacion de datos. El funcionamiento eficaz y eficiente del tratamiento de datos
es un componente fundamental en toda la cadena de valor de datos. No obstante, el funcionamiento eficaz y eficiente
del tratamiento de datos y el desarrollo de la economia de los datos en la Union se ven dificultados, en particular,
por dos tipos de obstéculos a la movilidad de los datos y al mercado interior: los requisitos de localizacion de datos
establecidos por las autoridades de los Estados miembros y las practicas de dependencia de un solo proveedor en
el sector privado.

(3) La libertad de establecimiento y la libre prestacion de servicios en virtud del Tratado de Funcionamiento
de la Unién Europea (TFUE) se aplican a los servicios de tratamiento de datos. No obstante, la prestacion de tales
servicios se ve dificultada o en algunas ocasiones impedida por determinados requisitos nacionales, regionales o
locales que exigen que los datos se localicen en un territorio especifico.

(4) Tales obstaculos a la libre circulacion de servicios de tratamiento de datos y a la libertad de
establecimiento de los proveedores de servicios tienen su origen en los requisitos establecidos en la legislacién de
los Estados miembros para que los datos se localicen en una zona o territorio geografico especifico a efectos del
tratamiento de datos. Otras normas o practicas administrativas tienen un efecto equivalente mediante la imposicion
de requisitos especificos que hacen mas dificil tratar los datos fuera de una zona o territorio geografico especifico
dentro de la Unién, como los requisitos para utilizar instalaciones tecnoldgicas certificadas o aprobadas en un
determinado Estado miembro. La inseguridad juridica en cuanto al alcance de los requisitos legitimos e ilegitimos
en materia de localizacion de datos limita aun mas las opciones a disposicion de los agentes del mercado y del
sector publico relativas a la localizacion del tratamiento de datos. El presente Reglamento no limita de forma alguna
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la libertad de las empresas para celebrar contratos en los que se especifique dénde deben localizarse los datos. Su
finalidad es simplemente preservar esa libertad garantizando que la localizaciéon acordada pueda situarse en
cualquier lugar de la Union.

(5) Al mismo tiempo, la movilidad de los datos en la Unién también esta inhibida por restricciones privadas:
cuestiones juridicas, contractuales y técnicas que obstaculizan o impiden a los usuarios de los servicios de
tratamiento de datos trasladar sus datos de un proveedor de servicios a otro o a sus propios sistemas informaticos,
especialmente en el momento en que finalice su contrato con un proveedor de servicios.

(6) La combinacién de esos obstaculos ha generado una falta de competencia entre los proveedores de
servicios en nube en la Unién, diversos problemas de dependencia de un solo proveedor y una grave falta de
movilidad de los datos. Asimismo, las politicas de localizacion de datos han menoscabado la capacidad de las
empresas de investigacién y desarrollo para facilitar la colaboraciéon entre empresas, universidades y otras
organizaciones dedicadas a la investigacion con el fin de impulsar la innovacion.

(7) La existencia de un conjunto Unico de normas para todos los participantes en el mercado constituye un
elemento clave del funcionamiento del mercado interior por motivos de seguridad juridica y por la necesidad de que
exista una igualdad de condiciones en la Unién. Con objeto de eliminar obstaculos al comercio y distorsiones de la
competencia como consecuencia de las divergencias existentes entre las normativas nacionales, e impedir el
surgimiento de otros probables obstaculos al comercio e importantes distorsiones de la competencia, es necesario
adoptar normas uniformes aplicables en todos los Estados miembros.

(8) El marco juridico relativo a la proteccion de las personas fisicas en lo que atafie al tratamiento de datos
personales y el relativo al respeto de la vida privada y a la proteccion de los datos personales en las comunicaciones
electrénicas, y en particular el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, y las Directivas
(UE) 2016/680 y 2002/58/CE del Parlamento Europeo y del Consejo, no se ven afectados por el presente
Reglamento.

(9) La expansion del «internet de las cosas», la inteligencia artificial y el aprendizaje automético representan
las principales fuentes de datos no personales, por ejemplo como resultado de su despliegue en procesos de
produccion industrial automatizada. Entre los ejemplos especificos de datos no personales se encuentran los
conjuntos de datos agregados y anonimizados utilizados para andlisis de datos a gran escala, los datos sobre
agricultura de precisidon que pueden ayudar a controlar y optimizar la utilizacién de plaguicidas y de agua, o los datos
sobre las necesidades de mantenimiento de maquinas industriales. Si los avances tecnolégicos hicieran posible
transformar datos anénimos en datos personales, dichos datos se deben tratar como datos personales y, en
consecuencia, se debe aplicar el Reglamento (UE) 2016/679.

(10) En virtud del Reglamento (UE) 2016/679, los Estados miembros no pueden restringir ni prohibir la libre
circulaciéon de datos personales en la Union por motivos relacionados con la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales. El presente Reglamento establece el mismo principio de libre
circulacién en la Unién de datos no personales salvo cuando una restriccion o prohibicién se justifique por razones
de seguridad publica. El Reglamento (UE) 2016/679 y el presente Reglamento ofrecen una serie de normas
coherentes que prevén la libre circulacion de diferentes tipos de datos. Por otro lado, el presente Reglamento no
impone la obligacion de almacenar los distintos tipos de datos de forma separada.

(11) A fin de crear un marco para la libre circulacion de datos no personales en la Unién y las bases para
desarrollar la economia de los datos y mejorar la competitividad de la industria de la Unidn, es necesario instaurar
un marco juridico claro, exhaustivo y previsible para el tratamiento de datos que no tengan caracter personal en el
mercado interior. Un enfoque basado en principios que facilite la cooperacion entre los Estados miembros, asi como
la autorregulacion, debe garantizar que el marco sea lo suficientemente flexible para tener en cuenta las necesidades
cambiantes de los usuarios, proveedores de servicios y autoridades nacionales en la Unién. Para evitar el riesgo de
solapamientos con los mecanismos existentes, de modo que se eviten cargas mas onerosas tanto para los Estados
miembros como para las empresas, no deben establecerse normas técnicas detalladas.
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(12) El presente Reglamento no debe afectar al tratamiento de los datos en la medida en que se efectie
como parte de una actividad que no entre en el &mbito de aplicacién del Derecho de la Unién. En particular, procede
recordar que, de conformidad con el articulo 4 del Tratado de la Unién Europea (en lo sucesivo, «TUE»), la seguridad
nacional es responsabilidad exclusiva de cada Estado miembro.

(13) La libre circulacion de datos en la Union va a desempefiar un papel importante para alcanzar un
crecimiento y una innovacion basados en datos. Como sucede con las empresas y los consumidores, las autoridades
y organismos de Derecho publico de los Estados miembros pueden beneficiarse de una mayor libertad de eleccion
en lo relativo a los proveedores de servicios basados en datos, precios mas competitivos y una prestacion de
servicios a los ciudadanos més eficiente. Habida cuenta de las grandes cantidades de datos que gestionan las
autoridades y organismos de Derecho publico, resulta de vital importancia que prediquen con el ejemplo en la
implantacion de servicios de tratamiento de datos, y que se abstengan de imponer restricciones en materia de
localizacion de datos cuando hagan uso de servicios de tratamiento de datos. Por consiguiente, el presente
Reglamento se aplica a las autoridades y organismos de Derecho publico. A este respecto, el principio de libre
circulacién de datos no personales contemplado en el presente Reglamento también se debe aplicar a practicas
administrativas generales y coherentes y a otros requisitos de localizacion de datos en el ambito de la contratacién
publica, sin perjuicio de la Directiva 2014/24/UE del Parlamento Europeo y del Consejo.

(14) Como en el caso de la Directiva 2014/24/UE, el presente Reglamento se entiende sin perjuicio de
disposiciones legales, reglamentarias y administrativas relativas a la organizacion interna de los Estados miembros
por las que se atribuyan a autoridades u organismos de Derecho publico competencias o responsabilidades para el
tratamiento de datos sin remuneracién contractual de personas o entidades privadas, asi como disposiciones
legales, reglamentarias y administrativas de los Estados miembros que establecen la aplicacion de esas
competencias o responsabilidades. Si bien se anima a las autoridades y organismos publicos a considerar las
ventajas econémicas o de otra indole de contratar proveedores de servicios externos, pueden tener razones
legitimas para decidir la autoprestacién de dichos servicios 0 su encomienda a otro organismo del sector publico.
En consecuencia, nada en el presente Reglamento obliga a los Estados miembros a contratar o externalizar la
prestacion de servicios que deseen prestar ellos mismos u organizar por medios distintos de contratos publicos.

(15) El presente Reglamento debe aplicarse a las personas fisicas o juridicas que presten servicios de
tratamiento de datos a usuarios que residan o tengan un establecimiento en la Unién, incluidas aquellas que presten
servicios de tratamiento de datos en la Union sin tener un establecimiento en esta. El presente Reglamento no se
aplicara, por tanto, al servicio de tratamiento de datos que tenga lugar fuera de la Unién ni a los requisitos de
localizacion relativos a esos datos.

(16) El presente Reglamento no establece normas relativas a la determinacion de la ley aplicable en materia
mercantil y, por tanto, se entiende sin perjuicio del Reglamento (CE) n.° 593/2008 del Parlamento Europeo y del
Consejo. En particular, en la medida en que la ley aplicable a un contrato no se haya elegido de conformidad con
dicho Reglamento, un contrato de prestacion de servicios se rige, en principio, por la ley del pais de residencia
habitual del prestador del servicio.

(17) El presente Reglamento debe aplicarse al tratamiento de datos en sentido amplio, abarcando el uso de
todo tipo de sistemas informaticos, tanto si estan situados en las instalaciones del usuario como si estan
externalizados a un proveedor de servicios. Debe incluir el tratamiento de datos de distintos grados de intensidad,
desde el almacenamiento de datos [infraestructura como servicio (IaaS)] hasta el tratamiento de datos en plataforma
[plataforma como servicio (PaaS)] o en aplicaciones [software como servicio (SaaS)].

(18) Los requisitos de localizacion de datos constituyen un claro obstaculo a la libre prestacion de servicios
de tratamiento de datos en la Unién y al mercado interior. Como tales, deben ser prohibidos a menos que estén
justificados por motivos de seguridad publica, tal como los define el Derecho de la Unidn, en particular en el sentido
del articulo 52 del TFUE, y que respeten el principio de proporcionalidad establecido en el articulo 5 del TUE. Para
dar efecto al principio de libre circulacion de datos no personales a través de las fronteras, garantizar la rapida
supresién de los actuales requisitos de localizacién de datos y permitir, por razones operativas, el tratamiento de
datos en mdltiples lugares en la Unidn, y dado que el presente Reglamento establece medidas para garantizar la
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disponibilidad de los datos para fines de control normativo, los Estados miembros solo han de poder invocar la
seguridad publica como justificacién de los requisitos de localizacion de datos.

(19) El concepto de «seguridad publica», en el sentido del articulo 52 del TFUE y segun la interpretacion del
Tribunal de Justicia, abarca la seguridad interna y externa de un Estado miembro, asi como cuestiones de orden
publico, para, en particular, permitir la investigacién, deteccién y enjuiciamiento de infracciones penales. Presupone
la existencia de una amenaza real y suficientemente grave que afecte a uno de los intereses fundamentales de la
sociedad, tales como una amenaza al funcionamiento de las instituciones y los servicios publicos esenciales y la
supervivencia de la poblacién, asi como el riesgo de una perturbacion grave de las relaciones exteriores o la
coexistencia pacifica de las naciones, o un riesgo para los intereses militares. De conformidad con el principio de
proporcionalidad, los requisitos de localizacién de datos justificados por motivos de seguridad publica deben ser
adecuados al objetivo perseguido, y no deben ir mas alla de lo que sea necesario para alcanzar dicho objetivo.

(20) A fin de garantizar la aplicacién efectiva del principio de libre circulacién de datos no personales a través
de las fronteras e impedir la aparicién de nuevos obstaculos al buen funcionamiento del mercado interior, los Estados
miembros deben comunicar inmediatamente a la Comisién cualquier proyecto de acto que introduzca un nuevo
requisito de localizacién de datos o modifique un requisito existente. Estos proyectos de acto deben presentarse y
valorarse de conformidad con la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo.

(21) Ademés, a fin de eliminar obstaculos que puedan existir, durante un periodo transitorio de veinticuatro
meses a partir de la fecha de aplicacion del presente Reglamento, los Estados miembros deben llevar a cabo una
revision de las disposiciones legales, reglamentarias o administrativas nacionales de caracter general vigentes por
las que se establecen requisitos de localizaciéon de datos y comunicar a la Comision los requisitos de localizacién
de datos que consideren que cumplen lo dispuesto en el presente Reglamento, junto con una justificacién. Esto
debe permitir a la Comision examinar el cumplimiento de los restantes requisitos de localizacion de datos. La
Comisién debe poder formular observaciones al Estado miembro en cuestién. Dichas observaciones podrian incluir
una recomendacién para modificar o derogar el requisito de localizacién de datos.

(22) Las obligaciones establecidas en el presente Reglamento de comunicar a la Comision los requisitos de
localizacion de datos vigentes y los proyectos de acto se deben aplicar a los requisitos normativos de localizacion
de datos y a los proyectos de acto de caracter general, pero no a las decisiones dirigidas a una persona fisica o
juridica especifica.

(23) A fin de garantizar la transparencia de los requisitos de localizacion de datos en los Estados miembros
establecida en una disposicion legal, reglamentaria o administrativa de caracter general para las personas fisicas y
juridicas, como los proveedores de servicios y los usuarios de los servicios de tratamiento de datos, los Estados
miembros deben publicar informacién sobre dichos requisitos en un punto Gnico nacional de informacién en linea
sobre esas medidas y actualizar dicha informacién periédicamente. Como alternativa, los Estados miembros deben
proporcionar informacion actualizada sobre tales requisitos a un punto central de informacion establecido en virtud
de otro acto de la Union. Con el fin de informar debidamente a las personas fisicas y juridicas de los requisitos de
localizacion de datos en el conjunto de la Unién, los Estados miembros deben notificar a la Comision las direcciones
de dichos puntos Unicos nacionales de informacién en linea. La Comisién debe publicar esta informacion en su
propio sitio web, junto con una lista consolidada y actualizada periédicamente de todos los requisitos de localizacion
de datos en vigor en los Estados miembros, incluida informacion resumida sobre dichos requisitos.

(24) Los requisitos de localizacion de datos a menudo se derivan de una falta de confianza en el tratamiento
transfronterizo de datos, derivada de la supuesta indisponibilidad de datos para los fines de las autoridades
competentes de los Estados miembros, como la inspeccion y la auditoria en el marco de un control normativo o de
vigilancia. Esa falta de confianza no se puede superar Unicamente a través de la nulidad de las condiciones
contractuales que prohiban un acceso legitimo a los datos por parte de las autoridades competentes para el ejercicio
de sus funciones oficiales. Por consiguiente, el presente Reglamento debe establecer claramente que no afecta a
las competencias de las autoridades competentes de solicitar u obtener acceso a los datos de conformidad con el
Derecho de la Unién o nacional, y que no se puede denegar el acceso a los datos a las autoridades competentes
alegando que los datos se tratan en otro Estado miembro. Las autoridades competentes podrian imponer requisitos
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funcionales para apoyar el acceso a los datos, como exigir que las descripciones del sistema se guarden en el
Estado miembro en cuestion.

(25) Las personas fisicas o juridicas sujetas a la obligacion de facilitar datos a las autoridades competentes
pueden cumplir tales obligaciones proporcionando y garantizando el acceso electrénico efectivo y en tiempo
oportuno a los datos a dichas autoridades, con independencia del Estado miembro en cuyo territorio los datos sean
tratados. Este acceso puede garantizarse a través de clausulas y condiciones concretas incluidas en los contratos
entre la persona fisica o juridica sujeta a la obligacion de proporcionar el acceso y el proveedor de servicios.

(26) Cuando una persona fisica o juridica esté sujeta a una obligacién de facilitar datos e incumpla dicha
obligacién, la autoridad competente debe poder solicitar la asistencia de las autoridades competentes en otros
Estados miembros. En tales casos, las autoridades competentes deben utilizar instrumentos de cooperacién
especificos de Derecho de la Unién o en virtud de convenios internacionales, en funcién del asunto en un caso
concreto, como por ejemplo, en el ambito de la cooperacion policial, la justicia penal o civil 0 en asuntos
administrativos, respectivamente, la Decisiobn Marco 2006/960/JAl del Consejo, la Directiva 2014/41/UE del
Parlamento Europeo y del Consejo , el Convenio sobre la Ciberdelincuencia del Consejo de Europa, el Reglamento
(CE) n.° 1206/2001 del Consejo, la Directiva 2006/112/CE del Consejo y el Reglamento (UE) n.° 904/2010 del
Consejo. En ausencia de tales mecanismos de cooperaciéon especificos, las autoridades competentes deben
cooperar entre ellas con el fin de proporcionar acceso a los datos solicitados, a través de puntos de contacto Unicos
designados.

(27) Cuando una solicitud de asistencia implique obtener el acceso a todos los locales de una persona fisica
o juridica, incluidos cualesquiera equipos y medios de tratamiento de datos, por la autoridad requerida, dicho acceso
debe ajustarse al Derecho de la Union o al Derecho procesal nacional, incluido cualquier requisito para obtener
autorizacion judicial previa.

(28) El presente Reglamento no debe permitir a los usuarios intentar eludir la aplicacion del Derecho
nacional. Por tanto, procede disponer que los Estados miembros impongan sanciones efectivas, proporcionadas y
disuasorias a los usuarios que impidan a las autoridades competentes obtener el acceso a sus datos necesarios
para el ejercicio de las funciones oficiales de dichas autoridades en virtud del Derecho de la Unién y nacional. En
casos de urgencia, cuando un usuario abuse de su derecho, los Estados miembros han de poder imponer medidas
provisionales estrictamente proporcionadas. Toda medida provisional que exija la relocalizacion de los datos por un
periodo superior a 180 dias a partir de la relocalizacién se apartaria del principio de libre circulacién de datos por un
periodo importante y, en consecuencia, se debe comunicar a la Comision para examinar su compatibilidad con el
Derecho de la Union.

(29) La capacidad para trasladar datos sin trabas es un factor clave que favorece las posibilidades de
eleccién de los usuarios y la competencia efectiva en los mercados de servicios de tratamiento de datos. Las
dificultades reales o percibidas para la portabilidad de datos a través de las fronteras también socavan la confianza
de los usuarios profesionales en las ofertas transfronterizas y, por tanto, su confianza en el mercado interior. Mientras
que los consumidores particulares se benefician del Derecho vigente de la Unién, la capacidad de cambiar de un
proveedor de servicios a otro no se facilita a aquellos usuarios que actdan en el marco de sus actividades
empresariales o profesionales. Unos requisitos técnicos coherentes en toda la Union, ya sea en lo referente a una
armonizacién técnica, al reconocimiento mutuo o a una armonizacién voluntaria, también contribuyen al desarrollo
de un mercado interior competitivo de servicios de tratamiento de datos.

(30) Para gozar plenamente de las ventajas del entorno competitivo, los usuarios profesionales deben poder
tomar decisiones con conocimiento de causa y comparar faciimente los componentes individuales de diferentes
servicios de tratamiento de datos ofrecidos en el mercado interior, en particular en lo que atafie a las clausulas y
condiciones contractuales de la portabilidad de datos al finalizar un contrato. Con el fin de adaptarse al potencial
innovador del mercado y tener en cuenta la experiencia y la competencia de los proveedores de servicios y usuarios
profesionales de servicios de tratamiento de datos, la informacion detallada y los requisitos operativos para la
portabilidad de datos deben ser definidos por los agentes del mercado a través de la autorregulacion, fomentada,
facilitada y supervisada por la Comision, en forma de codigos de conducta de la Unidn que pueden incluir y clausulas
y condiciones contractuales tipo.
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(31) Para que sea eficaz y hacer mas facil el cambio de proveedor de servicios y la portabilidad de datos,
dichos cddigos de conducta deben ser detallados y tratar al menos los aspectos clave que son importantes durante
el proceso de traslado de los datos, como son los procedimientos utilizados para efectuar copias de seguridad de
los datos o la ubicacién de dichas copias, los formatos y soportes de datos disponibles, la configuracién informatica
necesaria y el ancho de banda minimo, el tiempo necesario antes de iniciar el proceso de traslado y el tiempo
durante el cual los datos van a seguir estando disponibles para su traslado y las garantias de acceso a los datos en
caso de quiebra del proveedor del servicio. Los cddigos de conducta también deben aclarar que la dependencia de
un solo proveedor no es una practica comercial aceptable, deben prever tecnologias que aumenten la confianza y
deben actualizarse periédicamente para seguir la evolucion tecnoldgica. La Comision debe asegurarse que durante
el proceso se consulte a todos los interesados, incluidas las asociaciones de pequefias y medianas empresas (en
lo sucesivo, «pymes»), las empresas emergentes, los usuarios y proveedores de servicios en nube. La Comisién
debe evaluar el desarrollo y la eficacia de la aplicacién de tales cédigos de conducta.

(32) Cuando una autoridad competente de un Estado miembro solicite la asistencia de otro Estado miembro
para obtener acceso a los datos conforme al presente Reglamento, debe presentar, a través del punto de contacto
Unico designado, una solicitud debidamente motivada al punto de contacto Unico designado de este Ultimo, incluida
una explicacién por escrito de los motivos y los fundamentos juridicos para solicitar el acceso a los datos. El punto
de contacto Unico designado por el Estado miembro cuya asistencia se solicita debe facilitar la transmisién de la
solicitud a la autoridad competente en el Estado miembro requerido. Para garantizar una cooperacion eficaz, la
autoridad a la que se transmite una solicitud debe prestar asistencia sin demora indebida en respuesta a una solicitud
determinada o facilitar informacién sobre las dificultades experimentadas al cumplimentar dicha solicitud o sobre sus
motivos para denegarla.

(33) Aumentar la confianza en la seguridad del tratamiento de datos transfronterizo debe reducir la
propension de los agentes del mercado y del sector publico a utilizar la localizacion de datos como un indicador para
la seguridad de estos. También debe mejorar la seguridad juridica para las empresas en lo referente al cumplimiento
de los requisitos de seguridad aplicables cuando externalizan sus actividades de tratamiento de datos a proveedores
de servicios, incluidos los de otros Estados miembros.

(34) Cualesquiera requisitos de seguridad relacionados con el tratamiento de datos que se apliquen de forma
justificada y proporcionada sobre la base del Derecho de la Unién o nacional de conformidad con el Derecho de la
Unidn en el Estado miembro de residencia o establecimiento de las personas fisicas o juridicas cuyos datos se vean
afectados deben seguir aplicandose al tratamiento de dichos datos en otro Estado miembro. Estas personas fisicas
o0 juridicas deben poder cumplir tales requisitos por si mismos o a través de clausulas contractuales en los contratos
con los proveedores de servicios.

(35) Los requisitos de seguridad establecidos a nivel nacional deben ser necesarios y proporcionados
respecto de los riesgos que se planteen para la seguridad del tratamiento de datos en el ambito de aplicacion del
Derecho nacional en el que se establezcan tales requisitos.

(36) La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo prevé medidas juridicas para
incrementar el nivel general de ciberseguridad en la Union. Los servicios de tratamiento de datos constituyen uno
de los servicios digitales a los que se aplica dicha Directiva. Segun dicha Directiva, los Estados miembros deben
velar por que los proveedores de servicios digitales determinen y adopten medidas técnicas y organizativas
adecuadas y proporcionadas para gestionar los riesgos existentes para la seguridad de las redes y los sistemas de
informacion que utilizan. Tales medidas deben garantizar un nivel de seguridad adecuado en relacion con el riesgo
planteado, y deben tener en cuenta la seguridad de los sistemas e instalaciones, la gestion de incidentes, la gestion
de la continuidad de las actividades, la supervision, auditorias y pruebas, y el cumplimiento de las normas
internacionales. Estos elementos se deben especificar en mayor medida por la Comisién en actos de ejecucion en
virtud de dicha Directiva.

(37) La Comision debe presentar un informe sobre la aplicacion del presente Reglamento, en particular con
vistas a determinar si es preciso modificarlo a la luz de los avances tecnoldgicos o de la evolucion del mercado. Ese
informe debe, en particular, evaluar el presente Reglamento, especialmente su aplicacion a los conjuntos de datos
compuestos tanto por datos personales como no personales, asi como la aplicacién de la excepcién de seguridad
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publica. Antes de que el presente Reglamento se empiece a aplicar, la Comisién debe asimismo publicar
orientaciones informativas sobre el modo de tratar los conjuntos de datos compuestos tanto por datos personales
como no personales, para que las empresas, incluidas las pymes, comprendan mejor la interaccién entre el presente
Reglamento y el Reglamento (UE) 2016/679, y garantizar que se cumplan ambos Reglamentos.

(38) El presente Reglamento respeta los derechos fundamentales y observa los principios reconocidos, en
particular, por la Carta de los Derechos Fundamentales de la Unién Europea, y debe interpretarse y aplicarse de
conformidad con dichos derechos y principios, en particular el derecho a la proteccién de datos de caracter personal,
la libertad de expresion y de informacion y la libertad de empresa.

(39) Dado que el objetivo del presente Reglamento, a saber, garantizar la libre circulacién de datos que no
tengan caracter personal en la Unién, no puede ser alcanzado de manera suficiente por los Estados miembros, sino
que, debido a sus dimensiones y efectos, puede lograrse mejor a escala de la Union, esta puede adoptar medidas,
de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del TUE. De conformidad con el principio
de proporcionalidad establecido en el mismo articulo, el presente Reglamento no excede de lo necesario para
alcanzar dicho objetivo.

HAN ADOPTADO EL PRESENTE REGLAMENTO:
Articulo 1. Objeto.

El presente Reglamento tiene por objeto garantizar la libre circulacién en la Unién de datos que no tengan
caracter personal mediante el establecimiento de normas relativas a los requisitos de localizacién de datos, la
disponibilidad de los datos para las autoridades competentes y la portabilidad de datos para los usuarios
profesionales.

Articulo 2. Ambito de aplicacion.

1. El presente Reglamento se aplica al tratamiento en la Unién de datos electronicos que no tengan caracter
personal, que:

a) se preste como un servicio a usuarios que residan o tengan un establecimiento en la Union,
independientemente de si el proveedor de servicios esta establecido o no en la Union, o

b) efectuado por una persona fisica o juridica que resida o tenga un establecimiento en la Unién para sus
propias necesidades.

2. En el caso de un conjunto de datos compuesto por datos personales y no personales, el presente
Reglamento se aplicara a los datos no personales del conjunto de datos. Cuando los datos personales y los no
personales de un conjunto de datos estén inextricablemente ligados, el presente Reglamento se aplicara sin perjuicio
del Reglamento (UE) 2016/679.

3. El presente Reglamento no se aplica a las actividades que no entren en el ambito de aplicacion del
Derecho de la Union.

El presente Reglamento se aplica sin perjuicio de las disposiciones legales, reglamentarias y administrativas
relativas a la organizacion interna de los Estados miembros y por las que se atribuyen, entre las autoridades publicas
y organismos de Derecho publico definidos en el articulo 2, apartado 1, punto 4, de la Directiva 2014/24/UE,
competencias y responsabilidades para el tratamiento de datos sin remuneracién contractual de personas o
entidades privadas, asi como las disposiciones legales, reglamentarias y administrativas de los Estados miembros
gue disponen la aplicacion de dichas competencias y responsabilidades.

Articulo 3. Definiciones.

A los efectos del presente Reglamento, se entendera por:
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1) «datos»: los datos que no sean datos personales tal como se definen en el articulo 4, punto 1, del
Reglamento (UE) 2016/679;

2) «tratamiento»: toda operacién o conjunto de operaciones que se efectle sobre datos o conjuntos de datos
en formato electrénico, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, almacenamiento, adaptacion o modificacion, extraccion, consulta, utilizaciéon, comunicacién por
transmision, difusion o cualquier otra forma de puesta a disposicion, cotejo o interconexion, limitacién, supresion o
destruccion;

3) «proyecto de acto»: un texto redactado con el objetivo de que se convierta en una disposicion legal,
reglamentaria o administrativa de caracter general, que se encuentre en una fase de elaboracion que permita aln
efectuar modificaciones de fondo;

4) «proveedor de servicios»: toda persona fisica o juridica que preste servicios de tratamiento de datos;

5) «requisito de localizacién de datos»: cualquier obligacién, prohibicién, condicién, restriccién u otro
requisito previsto en las disposiciones legales, reglamentarias o administrativas de los Estados miembros o que se
derive de préacticas administrativas generales y coherentes en un Estado miembro y en organismos de Derecho
publico, también en el ambito de la contratacién publica sin perjuicio de la Directiva 2014/24/UE, que imponga el
tratamiento de datos en el territorio de un determinado Estado miembro o dificulte el tratamiento de datos en
cualquier otro Estado miembro;

6) «autoridad competente»: una autoridad de un Estado miembro, o cualquier otra entidad autorizada por el
Derecho nacional para desempefiar una funcién puablica o ejercer el poder publico, que tiene la facultad de obtener
acceso a datos tratados por una persona fisica o juridica para el ejercicio de sus funciones oficiales, conforme a lo
previsto en el Derecho de la Unién o nacional;

7) «usuario»: una persona fisica o juridica, incluidas las autoridades y organismos de Derecho publico, que
utiliza o solicita un servicio de tratamiento de datos;

8) «usuario profesional»: una persona fisica o juridica, incluidas las autoridades y organismos de Derecho
publico, que utiliza o solicita un servicio de tratamiento de datos para fines relacionados con su actividad comercial,
negocio, oficio, profesion o funcion.

Articulo 4. Libre circulacion de datos en la Union.

1. Los requisitos para la localizacién de datos estaran prohibidos, salvo que estén justificados por razones
de seguridad publica de conformidad con el principio de proporcionalidad.

El parrafo primero del presente apartado no afecta a la aplicacién del apartado 3 ni a los requisitos de
localizacion de datos establecidos sobre la base del Derecho vigente de la Union.

2. Los Estados miembros comunicaran inmediatamente a la Comisién cualquier proyecto de acto que
introduzca un nuevo requisito de localizacion de datos o modifique uno existente, de conformidad con los
procedimientos establecidos en los articulos 5, 6 y 7 de la Directiva (UE) 2015/1535.

3. Amaés tardar el 30 de mayo de 2021, los Estados miembros velaran por que se derogue cualquier requisito
existente de localizacién de datos establecido en disposiciones legales, reglamentarias 0 administrativas que no se
ajuste a lo dispuesto en el apartado 1 del presente articulo.

A mas tardar el 30 de mayo de 2021, si un Estado miembro considera que una disposicidn vigente que
contenga un requisito de localizaciéon de datos cumple lo dispuesto en el apartado 1 del presente articulo y, por lo
tanto, puede seguir en vigor, comunicara dicha disposicion a la Comisién, junto con una justificacién para mantenerla
en vigor. Sin perjuicio de lo dispuesto en el articulo 258 del TFUE y en el plazo de seis meses a partir de la fecha
de recepcion de dicha comunicacion, la Comisién examinard que dicha disposicion cumpla con el apartado 1 del
presente articulo y, en su caso, formulard observaciones al Estado miembro en cuestion, incluida, cuando sea
necesario, la recomendacion de modificar o derogar la disposicion.

4. Los Estados miembros pondran a disposicion del publico, a través de un punto Unico nacional de
informacion en linea, informacién sobre todo requisito de localizacién de datos establecido en disposiciones legales,
reglamentarias o administrativas de caracter general y aplicable en su territorio, que mantendran actualizada, o
proporcionaran informacion actualizada sobre tales requisitos de localizaciéon a un punto de informacion central
establecido en virtud de otro acto de la Unién.
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5. Los Estados miembros informaran a la Comision sobre la direccion de sus puntos Unicos de informacion
a que se refiere el apartado 4. La Comision publicara los enlaces a dichos puntos en su sitio web, junto con una lista
consolidada y actualizada periédicamente de todos los requisitos de localizacion de datos a que se refiere el
apartado 4, incluida informacion resumida sobre dichos requisitos.

Articulo 5. Disponibilidad de datos para las autoridades competentes.

1. El presente Reglamento no afectara a las competencias de las autoridades competentes de solicitar u
obtener acceso a los datos para el desempefio de sus funciones oficiales de conformidad con el Derecho de la Unién
0 nacional. No podré denegarse a las autoridades competentes el acceso a los datos alegando que son objeto de
tratamiento en otro Estado miembro.

2. Cuando, tras una peticién de acceso a los datos de un usuario, una autoridad competente no obtenga el
acceso y no exista un mecanismo especifico de cooperacién en virtud del Derecho de la Unién o de convenios
internacionales para el intercambio de datos entre autoridades competentes de diferentes Estados miembros, dicha
autoridad competente podra solicitar asistencia de una autoridad competente de otro Estado miembro, de
conformidad con el procedimiento establecido en el articulo 7.

3. Cuando una solicitud de asistencia implique obtener acceso a todos los locales de una persona fisica o
juridica, incluidos cualesquiera equipos y medios de tratamiento de datos, por la autoridad requerida, dicho acceso
debe ser conforme al Derecho de la Unidon o al Derecho procesal del Estado miembro.

4. Los Estados miembros podran imponer sanciones efectivas, proporcionadas y disuasorias por
incumplimiento de una obligacién de proporcionar datos, de conformidad con el Derecho de la Unién y nacional.

En caso de abuso de derechos por parte de un usuario, un Estado miembro podra, cuando esté justificado
por la urgencia de acceder a los datos y de tener en cuenta los intereses de los afectados, imponer medidas
provisionales estrictamente proporcionadas a dicho usuario. Si una medida provisional impone la relocalizacién de
los datos por una duracién superior a 180 dias a partir de la relocalizacién, se comunicard a la Comision dentro del
plazo de esos 180 dias. La Comisién, en el plazo mas breve posible, examinard la medida y su compatibilidad con
el Derecho de la Unién y, en su caso, adoptara las medidas necesarias. La Comisién intercambiara informacion con
los puntos de contacto Unicos de los Estados miembros a que se refiere el articulo 7 sobre la experiencia adquirida
a este respecto.

Articulo 6. Portabilidad de datos.

1. La Comision fomentara y facilitara la elaboracion de codigos de conducta autorreguladores a escala de
la Unién (en lo sucesivo, «codigos de conducta»), con el fin de contribuir a una economia de datos competitiva,
basada en los principios de transparencia e interoperabilidad, que tenga debidamente en cuenta estandares abiertos
y que incluya, entre otros, los siguientes aspectos:

a) las mejores préacticas para facilitar el cambio de proveedores de servicios y la portabilidad en un formato
estructurado, de uso comun y de lectura automatica, incluidos formatos basados en estandares abiertos cuando lo
exija o solicite el proveedor de servicios que reciba los datos;

b) los requisitos de informacién minimos para garantizar que los usuarios profesionales, antes de celebrar
un contrato de tratamiento de datos, reciban informacién suficientemente detallada, clara y transparente relativa a
los procedimientos, los requisitos técnicos, los plazos y los costes aplicables en caso de que un usuario profesional
desee cambiar de proveedor de servicios o transferir sus datos a sus propios sistemas informaticos;

c) los enfoques de regimenes de certificacion que faciliten la comparacién de los productos y servicios de
tratamiento de datos para usuarios profesionales, teniendo en cuenta las normas nacionales o internacionales
establecidas, que facilitan la comparabilidad de estos productos y servicios. Dichos enfoques podran incluir, entre
otros, la gestion de la calidad, la gestion de la seguridad de la informacién, la gestién de la continuidad de negocio
y la gestién medioambiental;

d) los planes de comunicacion que adopten un enfoque multidisciplinar para concienciar a los interesados
sobre el cédigo de conducta.
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2. La Comisidn garantizara que los cddigos de conducta se elaboren en estrecha cooperacion con todos los
interesados, incluidas las asociaciones de pymes y empresas emergentes, los usuarios y los proveedores de
servicios en nube.

3. La Comisién alentara a los proveedores de servicios a completar el desarrollo de los cddigos de conducta
a mas tardar el 29 de noviembre de 2019 y a aplicarlos efectivamente a mas tardar el 29 de mayo de 2020.

Articulo 7. Procedimiento de cooperacién entre autoridades.

1. Cada Estado miembro designara un punto de contacto Unico que actuara de enlace con los puntos de
contacto unicos de los demas Estados miembros y la Comisién en cuanto a la aplicacion del presente Reglamento.
Los Estados miembros natificaran a la Comisién los puntos de contacto Gnicos designados y cualquier modificacion
posterior de estos.

2. Cuando una autoridad competente de un Estado miembro solicite la asistencia de otro Estado miembro
conforme al articulo 5, apartado 2, para obtener acceso a datos, formulara una solicitud debidamente motivada al
punto de contacto Unico designado. La solicitud incluird una explicacién por escrito de los motivos y los fundamentos
juridicos para solicitar el acceso a los datos.

3. El punto de contacto Unico identificara a la autoridad competente de su Estado miembro y remitira la
solicitud recibida con arreglo al apartado 2 a dicha autoridad competente.

4. La autoridad competente requerida, sin demora injustificada y dentro de un plazo proporcionado en
relacién con la urgencia de la solicitud, proporcionara una respuesta en la que comunique los datos solicitados o
informe a la autoridad competente solicitante de que no considera que se reudnan las condiciones para solicitar
asistencia al amparo del presente Reglamento.

5. Toda la informacion intercambiada en el contexto de la asistencia solicitada y facilitada en virtud del
articulo 5, apartado 2, se utilizara inicamente en relacion con el asunto para el que se solicito.

6. Los puntos de contacto Unicos proporcionaran a los usuarios informacién general sobre el presente
Reglamento, incluida informacion sobre los codigos de conducta.

Articulo 8. Evaluacién y orientaciones.

1. A mas tardar el 29 de noviembre de 2022, la Comisién presentara un informe al Parlamento Europeo, al
Consejo y al Comité Econémico y Social Europeo en el que evalle la aplicacion del presente Reglamento, en
particular respecto a:

a) la aplicacion del presente Reglamento, en especial a los conjuntos de datos compuestos tanto por datos
personales como no personales a la luz de la evolucion del mercado y los avances tecnolégicos que puedan ampliar
las posibilidades para la desanonimizacién de datos;

b) la aplicacion del articulo 4, apartado 1, por parte de los Estados miembros, en particular la excepcion de
seguridad publica; y

c) la elaboracion y la aplicacion efectiva de los cédigos de conducta y el suministro efectivo de informacion
por parte de los proveedores de servicios.

2. Los Estados miembros facilitaran a la Comisién toda la informacién necesaria para la preparacion del
informe a que se refiere el apartado 1.

3. Amas tardar el 29 de mayo de 2019, la Comisién publicara orientaciones informativas sobre la interaccion
del presente Reglamento y el Reglamento (UE) 2016/679, en particular en lo que se refiere a los conjuntos de datos
compuestos tanto por datos personales como no personales.
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Articulo 9. Disposiciones finales.

El presente Reglamento entrara en vigor a los veinte dias de su publicacién en el Diario Oficial de la Union
Europea. El presente Reglamento se aplicara seis meses después de su publicacion.

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en cada Estado
miembro.

Hecho en Estrasburgo, el 14 de noviembre de 2018.

Por el Parlamento Europeo Por el Consejo
El Presidente La Presidenta
A. TAJANI K. EDTSTADLER

© Unién Europea, http://eur-lex.europa.eu/
Unicamente se consideran auténticos los textos legislativos de la Unién Europea publicados en la edicion impresa
del Diario Oficial de la Unién Europea.
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