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REGLAMENTO DELEGADO (UE) 2021/2104, DE LA COMISION, de 19 de agosto, por el que se establecen
normas detalladas sobre el funcionamiento del portal web, con arreglo a las disposiciones del articulo 49,
apartado 6, del Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo.

(DOUE L 429, de 1 de diciembre de 2021)
LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en el ambito de
las fronteras y los visados y por el que se modifican los Reglamentos (CE) n.° 767/2008, (UE) 2016/399, (UE)
2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del Parlamento Europeo y del Consejo, y las
Decisiones 2004/512/CE y 2008/633/JAIl del Consejo, y en particular su articulo 49, apartado 6.

Considerando lo siguiente:

(1) El Reglamento (UE) 2019/817, junto con el Reglamento (UE) 2019/818 del Parlamento Europeo y del
Consejo establece un marco para garantizar la interoperabilidad entre los sistemas de informacién de la UE en el
ambito de las fronteras, los visados, la cooperacion policial y judicial, el asilo y la migracion.

(2) Este marco incluye una serie de componentes de interoperabilidad para el tratamiento de cantidades
significativas de datos personales sensibles. Es importante que las personas cuyos datos se traten a través de
dichos componentes puedan ejercer de forma eficaz sus derechos como titulares de los datos, tal y como exigen el
Reglamento (UE) 2016/679, la Directiva (UE) 2016/680 y el Reglamento (UE) 2018/1725 del Parlamento Europeo y
el Consejo.

(3) Mediante el Reglamento (UE) 2019/817 se establecié un portal web con el fin de facilitar el ejercicio del
derecho a la informacién y los derechos de acceso, rectificacion, supresion o limitacién de tratamiento de datos
personales.

(4) Este portal debe permitir a las personas cuyos datos se tratan en el detector de identidades multiples y
gue han sido informadas de la presencia de un vinculo rojo o blanco, extraer los datos de contacto de la autoridad
competente del Estado miembro responsable de la verificacion manual de las identidades diferentes.

(5) Con objeto de facilitar la comunicacion entre el usuario del portal y la autoridad competente del Estado
miembro responsable de la verificacién manual de las identidades diferentes, el portal web deberia incluir asimismo
un modelo de correo electrdnico, disponible en las lenguas determinadas en el presente Reglamento. También
deberia ofrecer una opcién sobre la lengua que debe utilizarse en la respuesta.

(6) A fin de aclarar las responsabilidades respectivas en relacién con el portal web, el presente Reglamento
debe especificar las responsabilidades de la Agencia Europea para la Gestién Operativa de Sistemas Informaticos
de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia («eu-LISA»), la Comision y los Estados miembros.

(7) A efectos de un funcionamiento seguro y f luido del portal web, el presente Reglamento debe establecer
normas relativas a la seguridad de la informacién en el portal web. Ademas, el acceso al portal web debe estar sujeto
a registro a fin de evitar cualquier uso indebido.

(8) Dado que el Reglamento (UE) 2019/817 desarrolla el acervo de Schengen, de conformidad con el articulo
4 del Protocolo n.° 22 sobre la posicion de Dinamarca, anejo al Tratado de la Unién Europea y al Tratado de
Funcionamiento de la Uni6n Europea, Dinamarca notifico la incorporacion del Reglamento (UE) 2019/817 a su
legislacion nacional y, por tanto, esta vinculada por este Reglamento.

(9) El presente Reglamento constituye un desarrollo de las disposiciones del acervo de Schengen, en las
qgue Irlanda no participa. Por consiguiente, Irlanda no participa en su adopcién y no queda vinculada por este ni
sujeta a su aplicacion.

(10) Por lo que respecta a Islandia y Noruega, el presente Reglamento constituye un desarrollo de las
disposiciones del acervo de Schengen en el sentido del Acuerdo celebrado por el Consejo de la Unién Europea, la

www.civil-mercantil.com o O @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.linkedin.com/showcase/5096975/
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
http://www.normacef.com/

N8 Civil Mercantil

Republica de Islandia y el Reino de Noruega sobre la asociacién de estos dos Estados a la ejecucién, aplicacion y
desarrollo del acervo de Schengen , que entran en el @mbito mencionado en el articulo 1, punto A, de la Decision
1999/437/CE del Consejo.

(11) Por lo que respecta a Suiza, el presente Reglamento constituye un desarrollo de las disposiciones del
acervo de Schengen en el sentido del Acuerdo entre la Union Europea, la Comunidad Europea y la Confederacion
Suiza sobre la asociacion de la Confederacion Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen,
gue entran en el ambito mencionado en el articulo 1, punto A, de la Decision 1999/437/CE, leido en relacion con el
articulo 3 de la Decision 2008/146/CE del Consejo.

(12) Por lo que respecta a Liechtenstein, el presente Reglamento constituye un desarrollo de las
disposiciones del acervo de Schengen en el sentido del Protocolo entre la Unién Europea, la Comunidad Europea,
la Confederacién Suiza y el Principado de Liechtenstein sobre la adhesién del Principado de Liechtenstein al
Acuerdo entre la Union Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacion de la
Confederacién Suiza a la ejecucion, aplicacién y desarrollo del acervo de Schengen, que entran en el &mbito
mencionado en el articulo 1, punto A, de la Decision 1999/437/CE, leido en relacion con el articulo 3 de la Decision
2011/350/UE del Consejo.

(13) Por lo que respecta a Chipre, Bulgaria, Rumania y Croacia, el presente Reglamento constituye un acto
gue desarrolla el acervo de Schengen o esté relacionado con él de otro modo, en el sentido del articulo 3, apartado
1, del Acta de adhesion de 2003; del articulo 4, apartado 1, del Acta de adhesion de 2005 y del articulo 4, apartado
1, del Acta de adhesion de 2011, respectivamente.

(14) El Supervisor Europeo de Proteccién de Datos, al que se consulté de conformidad con el articulo 42,
apartado 1, del Reglamento (UE) 2018/1725, emiti6é su dictamen el 31 de marzo de 2021.

HA ADOPTADO EL PRESENTE REGLAMENTO:
Articulo 1. Dominio y acceso.
1. El portal web utilizara el nombre de dominio «europa.eu» de la Union Europea.

2. La descripcion del portal web se pondra a disposicion para su indizacion por los principales motores de
bdsqueda publicos.

3. El portal web estara publicamente disponible, ademas de en las lenguas oficiales de los Estados
miembros, en, al menos, las siguientes lenguas: ruso, arabe, japonés, chino, albanés, bosnio, macedonio, hindi y
turco.

4. El portal web contendré informacién a la que se hace referencia en los articulos 47 y 48 del Reglamento
(UE) 2019/817 y una herramienta de busqueda para obtener los datos de contacto de la autoridad competente del
Estado miembro responsable de la creacion de un vinculo rojo o blanco a raiz de la verificacion manual de
identidades diferentes.

El portal web también podra contener otra informacién necesaria para facilitar el ejercicio de los derechos a
los que se hace referencia en los articulos 47 y 48 del Reglamento (UE) 2019/817.

5. El portal web sera conforme a las normas, las directrices y la informacién de la Guia de la web Europa de
la Comision
Europea, incluidas las directrices sobre accesibilidad.

6. El portal web impediré que la informacion de contacto de las autoridades esté disponible para los motores
de busqueda y otras herramientas automaticas de recopilacion de informacion de contacto.

Articulo 2. Partes interesadas y responsabilidades.
1. La Agencia Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio
de Libertad, Seguridad y Justicia («eu-LISA») desarrollara el portal web y garantizara su gestion técnica, como se

contempla en el articulo 49, apartado 5, del Reglamento (UE) 2019/817, incluidos el alojamiento, funcionamiento y
mantenimiento del portal web.

www.civil-mercantil.com o O @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.linkedin.com/showcase/5096975/
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef

N8 Civil Mercantil

2. La Comision facilitara a eu-LISA el contenido del portal web a que se hace referencia en el articulo 1,
apartado 4, asi como las correcciones o actualizaciones necesarias.

3. Los Estados miembros proporcionaran cumplida y oportunamente a eu-LISA los datos de contacto de
todas las autoridades competentes para llevar a cabo el examen de cualquier solicitud contemplada en los articulos
47 y 48 del Reglamento (UE) 2019/817 y responder a ella, a fin de permitir la carga y actualizacion periddicas del
contenido del portal web, como se contempla en el articulo 49, apartado 4, del Reglamento (UE) 2019/817.

4. Los Estados miembros dotaran a eu-LISA de un punto de contacto Unico responsable de la revision y el
mantenimiento.

5. eu-LISA revisara los datos de contacto facilitados y pedira a todos los Estados miembros que revisen la
informacion disponible con objeto de cargar los posibles cambios o adiciones. La revision se realizara como minimo
una vez al afio.

6. En relacién con el tratamiento de datos en el portal web, las autoridades de los Estados miembros seran
las responsables del tratamiento, de conformidad con el articulo 4, punto 7, del Reglamento (UE) 2016/679 o con el
articulo 3, punto 8, de la Directiva (UE) 2016/680.

7. En relacion con el tratamiento de los datos personales en el portal web, eu-LISA seréa la encargada del
tratamiento en el sentido del articulo 3, punto 12, del Reglamento (UE) 2018/1725.

Articulo 3. Interfaz de usuario.

1. El portal web incluird una herramienta de busqueda que permita a los usuarios introducir la referencia de
la autoridad responsable de la verificacion manual de las identidades diferentes a que se refiere el articulo 34, letra
d) del Reglamento (UE) 2019/817 a fin de extraer la informacién de contacto de dicha autoridad.

2. Previa verificacion de la validez y el caracter exhaustivo de los datos introducidos, el portal web extraera
los datos de contacto de dicha autoridad, de conformidad con el articulo 49, apartado 3, del Reglamento (UE)
2019/817.

3. El portal web permitira al usuario abrir una solicitud de informacién enviando un modelo de correo
electrénico a través de un formulario web para facilitar la comunicacion entre el usuario del portal y la autoridad
competente del Estado miembro responsable de la verificacion manual de las identidades diferentes. EI modelo
incluird un campo para el nimero de identificacién Unico contemplado en el articulo 34, letra c¢), del Reglamento
(UE) 2019/817, a fin de permitir que dicha autoridad pueda extraer los datos de enlace adecuados y los registros
correspondientes.

4. El modelo de correo electrénico contendré una solicitud de informacién adicional normalizada, que estara
disponible en las lenguas a que se refiere el articulo 1, apartado 3. Dicho modelo de correo electrénico se establece
en el anexo. Contendra asimismo una opcion sobre la lengua o las lenguas que se utilizaran en la respuesta, que
contendra al menos dos lenguas que podra elegir cada Estado miembro. El usuario podra elegir la lengua del
modelo.

5. Previa presentacion del modelo de correo electrénico cumplimentado a través del formulario web, el
usuario recibira un correo electrénico de acuse de recibo que contendra los datos de contacto de la autoridad
responsable del seguimiento de su solicitud y que permitira a la persona ejercer sus derechos de conformidad con
el articulo 48, apartado 1, del Reglamento (UE) 2019/817.

Articulo 4. Gestion de contenido.

1. El portal web garantizara la separacién entre las paginas del sitio que contienen informacion para el
publico en general y la herramienta de basqueda y las paginas del sitio que permiten al usuario extraer la informacion
de la autoridad responsable de la verificacion manual de identidades diferentes.

2. Afin de permitir que eu-LISA pueda gestionar los contenidos, el portal web incluira una interfaz reservada

a la administracién, que estara protegida. Todo acceso a esta interfaz, asi como los cambios realizados, se
registraran de conformidad con el articulo 7.
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3. La interfaz reservada a la administraciéon otorgard derechos a eu-LISA para crear, modificar o suprimir
contenidos del portal web. Esta plataforma no permitira a eu-LISA, en ningln caso, acceder a los datos relativos a
nacionales de terceros paises almacenados en los sistemas de informacién de la UE.

4. La solucién de gestién de contenidos proporcionara un sistema de escalonamiento en el que todos los
cambios puedan prepararse, consultarse y cargarse en el sistema en linea para su publicacién en un momento
determinado. El escalonamiento también debera contar con herramientas para facilitar la gestion de contenidos y
poder consultar el resultado de los cambios.

Articulo 5. Consideraciones de seguridad.

1. El portal web se disefiard e implementara para garantizar la confidencialidad, la integridad y la
disponibilidad de los servicios y para garantizar el reconocimiento de las transacciones, aplicando, como minimo,
los principios de seguridad de la aplicacién siguientes:

a) defensa en profundidad (mecanismos de seguridad por capas);

b) modelo de seguridad positiva (define lo que se permite y rechaza todo lo demas);

c) fallar de manera segura (gestion segura de los errores);

d) principio del minimo privilegio;

e) mantener la seguridad simple (evitar arquitecturas complejas siempre que un enfoque mas simple y mas
rapido sea posible);

f) deteccion y prevencioén de intrusiones (mediante el registro y la gestién de toda la informacién de seguridad
pertinente), aplicando controles proactivos para proteger la informacion del portal web y los datos de contacto de los
Estados miembros frente a ciberataques y fugas de informacion;

g) desconfiar de la infraestructura (la aplicacién debe autenticar y autorizar cualquier accion procedente de
otros sistemas existentes);

h) desconfiar de los servicios (desconfiar de todos los sistemas externos);

i) establecer la seguridad por defecto (los entornos de los sistemas operativos y el software deben
configurarse de acuerdo con las mejores préacticas y estandares industriales).

2. El portal web también se disefiara e implementara para garantizar la disponibilidad y la integridad de las
entradas registradas.

3. A efectos de la seguridad y la proteccion de datos, el portal web incluira una nota en la que se informara
a los usuarios de las normas que rigen el uso del portal web, asi como de las consecuencias de facilitar informacion
incorrecta. La nota contendra un formulario de aceptacion de las normas que rigen el uso del portal web, que el
usuario debera suscribir antes de poder utilizar el portal web.

La implantacién técnica y organizativa del portal web cumplira el plan de seguridad, el plan de continuidad
de las actividades y el plan de recuperacién en caso de catastrofe a que se hace referencia en el articulo 42, apartado
3, del Reglamento (UE) 2019/817.

Articulo 6. Proteccion de datos y derechos del titular de los datos.

1. El portal web cumplira las normas en materia de proteccion de datos del Reglamento (UE) 2016/679, el
Reglamento (UE) 2018/1725 y la Directiva (UE) 2016/680.

2. El portal web incluird una clausula de confidencialidad, que sera accesible a través de un enlace
especifico, asi como desde cada pagina del portal web. La clausula aparecera de manera clara y exhaustiva.

Articulo 7. Registros.

1. Sin perjuicio de los registros por escrito a que se refiere el articulo 48, apartado 10, del Reglamento (UE)
2019/817, todo acceso al portal web se consignara en un registro que contendra la informacién siguiente:

a) direccion IP del sistema utilizado por el solicitante;

b) fecha y hora de la solicitud;

¢) informacion técnica sobre el entorno utilizado para la solicitud, como el tipo de dispositivo, la version del
sistema operativo o el modelo y la versién del navegador.
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2. La informacion registrada se utilizara Unicamente a efectos estadisticos, asi como para supervisar el uso
del portal web con el fin de evitar cualquier uso indebido.

3. En caso de acceso a la interfaz reservada a la administracion del portal web, ademas de los datos
mencionados en el apartado 1, se registraran los datos siguientes:

a) identificacion del usuario que accede a la interfaz reservada a la administracion;
b) acciones realizadas en el portal web (crear, modificar o suprimir contenidos).

4. A fin de optimizar el uso y el rendimiento del portal web, durante el uso de este podra registrarse
informacion técnica anénima suplementaria, siempre que no contenga datos personales.

5. La informacién registrada de conformidad con los apartados 1y 3 se conservara durante un plazo de dos
afios.

6. eu-LISA conservara los registros de todas las operaciones de tratamiento de datos en el portal web.

7. eu-LISA, las autoridades de los Estados miembros y las agencias de la Union definiran cada una la lista
de personal debidamente autorizado para acceder a los registros de operaciones de tratamiento de datos del portal
web.

Articulo 8. Entrada en vigor.

El presente Reglamento entrara en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién
Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en los Estados
miembros de conformidad con los Tratados.

Hecho en Bruselas, el 19 de agosto de 2021.
Por la Comision
La Presidenta
Ursula VON DER LEYEN
ANEXO
MODELO DE CORREO ELECTRONICO PARA SOLICITAR INFORMACION

El modelo de correo electrénico sera el siguiente:

PARA: <autoridad responsable de la verificacion manual de las identidades diferentes, cuyos datos ha
extraido el portal>

DE: <direccién de correo electrénico del usuario>

ASUNTO: Solicitud de informacidn relativa al detector de identidades multiples [vinculo rojo/vinculo blanco]:
<numero de identificacién Unico>

Cuerpo del correo:

Muy sefiora mia/Muy sefior mio:

Recibi un formulario en el que se me informaba por escrito de la existencia de posibles discrepancias en
mis datos personales.

Estas posibles discrepancias en los datos sobre mi identidad han dado lugar a la creacién de un expediente
con la referencia <nimero de identificacion Gnico>.

Quisiera recibir toda la informacién adicional relativa a este expediente a mas tardar el <fecha que calculara
el portal> en <idioma> a esta direccion de correo electrénico.

© Unién Europea, http://eur-lex.europa.eu/
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Unicamente se consideran auténticos los textos legislativos de la Unién Europea publicados en la edicion impresa
del Diario Oficial de la Unién Europea.
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