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REGLAMENTO (UE) 2024/982, DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 13 de marzo, relativo ala
busqueda y al intercambio automatizados de datos para la cooperacién policial, y por el que se modifican
las Decisiones 2008/615/JAl y 2008/616/JAl del Consejo y los Reglamentos (UE) 2018/1726, (UE) 2019/817 y
(UE) 2019/818 del Parlamento Europeo y del Consejo (Reglamento Prim II).

(DOUE L, de 5 de abril de 2024)
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 16, apartado 2, su
articulo 87, apartado 2, letra a), y su articulo 88, apartado 2,

Vista la propuesta de la Comisién Europea,

Previa transmisién del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

(1) La Unidn se ha fijado el objetivo de ofrecer a sus ciudadanos un espacio de libertad, seguridad y justicia
sin fronteras interiores, en el que esté garantizada la libre circulacion de las personas. Ese objetivo ha de alcanzarse
mediante, entre otras vias, medidas adecuadas para prevenir y combatir la delincuencia y otras amenazas para la
seguridad publica, incluida la delincuencia organizada y el terrorismo, en consonancia con la Comunicacion de la
Comisién, de 24 de julio de 2020, titulada «La Estrategia de la UE para una Unién de la Seguridad». Dicho objetivo
exige que las autoridades policiales intercambien datos de manera eficiente y oportuna, a fin de prevenir, detectar e
investigar eficazmente las infracciones penales.

(2) El objetivo del presente Reglamento es mejorar, racionalizar y facilitar el intercambio de informacion
penal y de datos de matriculaciéon de vehiculos entre las autoridades competentes de los Estados miembros, a
efectos de la prevencion, deteccidén e investigacién de infracciones penales, y entre los Estados miembros y la
Agencia de la Unién Europea para la Cooperacién Policial (Europol), creada por el Reglamento (UE) 2016/794 del
Parlamento Europeo y del Consejo, con total observancia de los derechos fundamentales y las normas de proteccién
de datos.

(3) Las Decisiones 2008/615/JAl y 2008/616/JAl del Consejo, por las que se establecen normas para el
intercambio de informacién entre las autoridades responsables de la prevencién e investigacion de infracciones
penales, mediante la transferencia automatizada de perfiles de ADN, datos dactiloscopicos y determinados datos
sobre matriculacién de vehiculos, han demostrado ser importantes para luchar contra el terrorismo y la delincuencia
transfronteriza, protegiendo de este modo la seguridad interior de la Unién y la seguridad de sus ciudadanos.

(4) Partiendo de los procedimientos existentes para la blUsqueda automatizada de datos, el presente
Reglamento establece las condiciones y procedimientos para la busqueda e intercambio automatizados de perfiles
de ADN, datos dactiloscédpicos, determinados datos de matriculacion de vehiculos, imagenes faciales vy
antecedentes policiales. Ello debe entenderse sin perjuicio del tratamiento de tales datos en el Sistema de
Informacién de Schengen (SIS), del intercambio de informacion complementaria relacionada con dichos datos a
través de las oficinas Sirene con arreglo al Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, o
de los derechos de las personas cuyos datos se tratan en dicho sistema.

(5) El presente Reglamento establece un marco para el intercambio de informacion entre las autoridades
responsables de la prevencion, deteccion e investigacion de infracciones penales (en lo sucesivo, «marco Prim I1»).
De conformidad con el articulo 87, apartado 1, del Tratado de Funcionamiento de la Union Europea (TFUE), abarca
a todas las autoridades competentes de los Estados miembros, incluidos, entre otros, los servicios de policia, los
servicios de aduanas y otros servicios con funciones coercitivas en relacién con la prevencion, deteccion e
investigacién de infracciones penales. Por consiguiente, en el contexto del presente Reglamento, toda autoridad que
sea responsable de la gestion de una base de datos nacional objeto del presente Reglamento o que conceda una
autorizacién judicial para comunicar cualquier dato debe considerarse incluida en el @mbito de aplicacion del
presente Reglamento, siempre que la informacion sea intercambiada para la prevencion, deteccién e investigacion
de infracciones penales.
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(6) Todo tratamiento o intercambio de datos personales a efectos del presente Reglamento no debe dar
lugar a discriminacion bajo ningln concepto contra las personas. Debera respetar plenamente la dignidad y la
integridad humanas, asi como los derechos fundamentales, incluidos el derecho al respeto de la vida privada y a la
proteccion de los datos de caracter personal, de conformidad con la Carta de los Derechos Fundamentales de la
Unién Europea.

(7) Todo tratamiento o intercambio de datos personales debe estar sujeto a las disposiciones sobre
proteccion de datos del capitulo 6 del presente Reglamento y, en su caso, a la Directiva (UE) 2016/680 del
Parlamento Europeo y el Consejo o a los Reglamentos (UE) 2018/1725, (UE) 2016/794 o (UE) 2016/679 del
Parlamento Europeo y del Consejo. La Directiva (UE) 2016/680 es de aplicacion al uso del marco Priim Il en relacion
con las busquedas de personas desaparecidas y a la identificacién de restos humanos no identificados para la
prevencion, deteccién e investigacién de infracciones penales. El Reglamento (UE) 2016/679 es de aplicacion al
uso del marco Prim Il en relacién con las busquedas de personas desaparecidas y la identificacién de restos
humanos no identificados con otros fines.

(8) Al definir los procedimientos de blusqueda automatizada de perfiles de ADN, datos dactiloscépicos,
determinados datos de matriculacién de vehiculos, imagenes faciales y antecedentes policiales, el objetivo del
presente Reglamento también es permitir la blsqueda de personas desaparecidas y la identificacion de restos
humanos no identificados. Dichas busquedas automatizadas deben seguir las hormas y procedimientos establecidos
en el presente Reglamento. Dichas blsquedas automatizadas deben entenderse sin perjuicio de la introduccion de
descripciones SIS sobre personas desaparecidas y del intercambio de informacién complementaria sobre tales
descripciones con arreglo al Reglamento (UE) 2018/1862.

(9) Cuando los Estados miembros deseen hacer uso del marco Priim 1l para buscar personas desaparecidas
e identificar restos humanos, deben adoptar medidas legislativas nacionales para designar a las autoridades
nacionales competentes a tal efecto y para establecer los procedimientos, condiciones y criterios especificos para
ello. En el caso de la busqueda de personas desaparecidas fuera del ambito de las investigaciones penales, las
medidas legislativas nacionales deben establecer con claridad los motivos humanitarios por los que puede realizarse
una busqueda de personas desaparecidas. Dichas busquedas deben cumplir el principio de proporcionalidad. Los
motivos humanitarios deben incluir catastrofes naturales y de origen humano y otros motivos igualmente justificados,
como las sospechas de suicidio.

(10) El presente Reglamento establece las condiciones y procedimientos aplicables a la busqueda
automatizada de perfiles de ADN, datos dactiloscépicos, determinados datos de matriculacion de vehiculos,
imagenes faciales y antecedentes policiales, asi como las normas relativas al intercambio de datos basicos tras una
coincidencia confirmada de datos biométricos. No es de aplicacion al intercambio de informacién complementaria
no amparado por el presente Reglamento, que se rige por la Directiva (UE) 2023/977 del Parlamento Europeo y del
Consejo.

(11) La Directiva (UE) 2023/977 proporciona un marco juridico coherente de la Unién para garantizar que
las autoridades competentes de un Estado miembro tengan un acceso equivalente a la informaciéon en poder de
otros Estados miembros cuando necesiten tal informacién para combatir la delincuencia y el terrorismo. A fin de
mejorar el intercambio de informacion, dicha Directiva formaliza y aclara las normas y los procedimientos de
intercambio de informacién entre las autoridades competentes de los Estados miembros, en particular con fines de
investigacion, incluido el papel que desempefia la ventanilla nica de cada Estado miembro en dichos intercambios.

(12) La finalidad de los intercambios de perfiles de ADN en virtud del presente Reglamento se entienden sin
perjuicio de la competencia exclusiva de los Estados miembros para decidir la finalidad de sus bases de datos
nacionales de ADN, incluidas la prevencién o la deteccion de infracciones penales.

(13) Los Estados miembros, en el momento de la conexion inicial al enrutador establecido por el presente
Reglamento, deberan realizar blusquedas automatizadas de perfiles de ADN comparando todos los perfiles de ADN
conservados en su base de datos con todos los perfiles de ADN conservados en las bases de datos de todos los
demas Estados miembros y con los datos de Europol. El objetivo de dicha blsqueda automatizada iniciales evitar
cualquier laguna en la identificacién de las coincidencias entre los perfiles de ADN conservados en la base de datos
de un Estado miembro y los perfiles de ADN conservados en todas las bases de datos de los demas Estados
miembros y en los datos de Europol. La busqueda automatizada inicial debe realizarse de forma bilateral y no debe
realizarse necesariamente con todas las bases de datos de los demas Estados miembros y con los datos de Europol
a la vez. Las modalidades para realizar tales busquedas, incluidos el calendario y la cantidad por lote, deben
acordarse bilateralmente de conformidad con las normas y procedimientos establecidos en el presente Reglamento.
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(14) Tras la basqueda automatizada inicial de perfiles de ADN, los Estados miembros realizaran busquedas
automatizadas comparando todos los nuevos perfiles de ADN afadidos a sus bases de datos con todos los perfiles
de ADN conservados en las bases de datos de otros Estados miembros y en los datos de Europol. Dicha busqueda
automatizada de nuevos perfiles de ADN debe hacerse periddicamente. Cuando tales busquedas no puedan
realizarse, los Estados miembros interesados deben poder realizarlas en una fase posterior a fin de garantizar que
no se hayan omitido coincidencias. Las modalidades para la realizacion de dichas blsquedas posteriores, también
en lo que respecta al calendario y a la cantidad por lote, deben acordarse bilateralmente de conformidad con las
normas y procedimientos establecidos en el presente Reglamento.

(15) Para la busqueda automatizada de datos de matriculaciéon de vehiculos, los Estados miembros y
Europol deben utilizar el sistema europeo de informacién sobre vehiculos y permisos de conduccién (Eucaris),
creado por el Tratado relativo a un sistema europeo de informacién sobre vehiculos y permisos de conduccion
(EUCARIS) y concebido para ese fin, que conecta a todos los Estados miembros participantes a través de una red.
No se necesita un componente central para establecer la comunicacién ya que cada Estado miembro se comunica
directamente con los demés Estados miembros conectados y Europol se comunica directamente con las bases de
datos conectadas.

(16) La identificacién de los delincuentes es esencial para que la investigacién y el enjuiciamiento penales
tengan éxito. La busqueda automatizada de imagenes faciales de personas condenadas por una infracciéon penal o
sospechosas de haberla cometido, o, cuando asi lo permita el Derecho nacional del Estado miembro requerido, de
las victimas, recogidas de conformidad con el Derecho nacional, podria proporcionar informacion adicional para
identificar con éxito a delincuentes y combatir la delincuencia. Dada la naturaleza sensible de los datos de que se
trata, solo debe ser posible realizar busquedas automatizadas con la finalidad de prevenir, detectar o investigar una
infraccion penal punible con penas privativas de libertad de una duracion maxima de al menos un afio con arreglo
al Derecho del Estado miembro requirente.

(17) La busqueda automatizada de datos biométricos por parte de las autoridades competentes de los
Estados miembros, responsables de la prevencion, deteccidn e investigacion de infracciones penales con arreglo al
presente Reglamento solo debe referirse a los datos contenidos en las bases de datos creadas para la prevencion,
deteccion e investigacion de infracciones penales.

(18) La participacion en la busqueda y el intercambio automatizados de antecedentes policiales debe seguir
siendo voluntaria. En aplicacién del principio de reciprocidad, los Estados miembros que decidan participar solo
deben poder consultar las bases de datos de otros Estados miembros si ponen sus propias bases de datos a
disposicion de otros Estados miembros a efectos de consulta. Los Estados miembros participantes deben crear
indices de antecedentes policiales nacionales. Debe corresponder a los Estados miembros decidir qué bases de
datos nacionales creadas para la prevencién, deteccion e investigacion de infracciones penales se utilizan para
crear sus indices de antecedentes policiales nacionales. Dichos indices incluyen datos de bases de datos nacionales
que la policia consulta habitualmente cuando recibe solicitudes de informacion de otras autoridades policiales. El
presente Reglamento crea el Sistema Europeo de indice de Antecedentes Policiales (EPRIS) de conformidad con
el principio de proteccion de la intimidad desde el disefio. Las garantias en materia de proteccion de datos incluyen
la seudonimizacién, puesto que los indices y las consultas no contienen datos personales legibles, sino cadenas
alfanuméricas. Es importante que el EPRIS impida que los Estados miembros o Europol reviertan la seudonimizacion
y revelen los datos de identificacién que dieron lugar a la coincidencia. Dada la naturaleza sensible de los datos de
gue se trata, los intercambios de indices de antecedentes policiales nacionales en virtud del presente Reglamento
solo deben referirse a los datos de personas condenadas por una infraccion penal o sospechosas de haberla
cometido. Ademas, solo debe ser posible realizar busquedas automatizadas de indices de antecedentes policiales
nacionales con la finalidad de prevenir, detectar o investigar una infraccion penal punible con penas privativas de
libertad de una duracién maxima de al menos un afio con arreglo al Derecho del Estado miembro requirente.

(19) El intercambio de antecedentes policiales en virtud del presente Reglamento debe entenderse sin
perjuicio del intercambio de antecedentes penales a través del marco vigente del Sistema Europeo de Informacion
de Antecedentes Penales (ECRIS) establecido por la Decision Marco 2009/315/JAl del Consejo.

(20) En los dltimos afios, Europol ha recibido de varias autoridades de terceros paises una gran cantidad de
datos biométricos de sospechosos y personas condenadas por delitos de terrorismo e infracciones penales de
conformidad con el Reglamento (UE) 2016/794, incluida informacion del campo de batalla procedente de zonas en
guerra. En muchas ocasiones, no ha sido posible explotar plenamente esos datos porque no siempre se encuentran
a disposicion de las autoridades competentes de los Estados miembros. Incluir los datos proporcionados por terceros
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paises y conservados por Europol en el marco Priim Il para, de este modo, ponerlos a disposicion de las autoridades
competentes de los Estados miembros, en consonancia con la funcion de Europol de ser el eje central para el
intercambio de informacion de la Unién en materia de delincuencia, es un paso necesario para mejorar la prevencion,
la deteccion y la investigacién de delitos graves. También contribuye a crear sinergias entre los diferentes
instrumentos policiales y garantiza que los datos se utilicen de la manera mas eficiente.

(21) Europol debe poder contrastar los datos recibidos de las autoridades de terceros paises con las bases
de datos de los Estados miembros en el marco Priim I, observando plenamente las normas y condiciones previstas
en el Reglamento (UE) 2016/794, a fin de establecer vinculos transfronterizos entre causas penales respecto de las
que es competente Europol. La posibilidad de utilizar los datos Priim como complemento a las otras bases de datos
de que dispone Europol permitiria realizar analisis mas completos y fundamentados, y permitir asi a Europol prestar
un mejor apoyo a las autoridades competentes de los Estados miembros respecto a la prevencién, deteccién e
investigacién de infracciones penales.

(22) Europol debe garantizar que sus solicitudes de blsqueda no excedan de las capacidades de busqueda
de datos dactiloscopicos y de imagenes faciales establecidas por los Estados miembros. En caso de coincidencia
entre los datos utilizados para la basqueda y los datos conservados en las bases de datos de los Estados miembros,
deben ser estos los que decidan si proporcionan a Europol la informacién necesaria para el desempefio de sus
funciones.

(23) El Reglamento (UE) 2016/794 se aplica en todos sus elementos a la participacion de Europol en el
marco Prim II. Todo uso que haga Europol de los datos recibidos de terceros paises se rige por el articulo 19 del
Reglamento (UE) 2016/794. Todo uso que haga Europol de los datos obtenidos de las busquedas automatizadas
conforme al marco Priim |l debe estar sujeto al consentimiento del Estado miembro que proporciono los datos, y se
rige por el articulo 25 del Reglamento (UE) 2016/794 si los datos se transfieren a terceros paises.

(24) Las Decisiones 2008/615/JAl y 2008/616/JAl establecen una red de conexiones bilaterales entre las
bases de datos nacionales de los Estados miembros. Como consecuencia de esa arquitectura técnica, cada Estado
miembro tuvo que establecer una conexion con cada Estado miembro participante en los intercambios, lo que implico
al menos veintiséis conexiones por Estado miembro, por categoria de datos. El enrutador y EPRIS van a simplificar
la arquitectura técnica del marco Priim y van a servir de puntos de conexion entre todos los Estados miembros. El
enrutador debe exigir una conexion Unica por Estado miembro en relacién con los datos biométricos y el EPRIS
debe exigir una conexién Unica por Estado miembro participante en relacién con los antecedentes policiales.

(25) El enrutador debe estar conectado al Portal europeo de blsqueda, establecido por los Reglamentos
(UE) 2019/817 y (UE) 2019/818 del Parlamento Europeo y del Consejo, para permitir a las autoridades competentes
de los Estados miembros y a Europol iniciar consultas en las bases de datos nacionales con arreglo al presente
Reglamento al mismo tiempo que las consultas al registro comun de datos de identidad, creado por dichos
Reglamentos con fines policiales de conformidad con esos Reglamentos. Procede, por tanto, modificar dichos
Reglamentos en consecuencia. El Reglamento (UE) 2019/818 debe modificarse, ademas, con miras a permitir la
conservacion de informes y estadisticas del enrutador en el repositorio central de informes y estadisticas.

(26) Debe ser posible que un niumero de referencia para los datos biométricos sea un nimero de referencia
provisional o un ndmero de control de la transaccion.

(27) Los sistemas automaticos de identificacion mediante impresiones dactilares y los sistemas de
reconocimiento de imagenes faciales utilizan plantillas biométricas compuestas por los datos obtenidos mediante
una extraccién de caracteristicas de muestras biométricas reales. Las plantillas biométricas deben obtenerse a partir
de datos biométricos, pero no debe ser posible obtener esos mismos datos biométricos de las plantillas biométricas.

(28) Si el Estado miembro requirente asi lo decide y, en su caso, segun el tipo de datos biométricos, el
enrutador debera clasificar las respuestas del Estado o Estados miembros requeridos o de Europol comparando los
datos biométricos utilizados para la consulta con los datos biométricos proporcionados en las respuestas por el
Estado o Estados miembros requeridos o por Europol.

(29) En caso de coincidencia entre los datos utilizados para la basqueda y los datos conservados en la base
de datos nacional del Estado o Estados miembros requeridos, tras la confirmacién manual de la coincidencia por un
miembro cualificado del personal del Estado miembro requirente y tras la transmision de una descripcién de los
hechos y una indicacion del delito subyacente utilizando el cuadro comin de categorias de delitos establecidos en
un acto de ejecucion que debe adoptarse con arreglo a la Decision Marco 2009/315/JAl, el Estado miembro
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requerido debe enviar un conjunto limitado de datos basicos, en la medida en que dichos datos basicos estén
disponibles. El conjunto limitado de datos béasicos debe enviarse a través del enrutador y, excepto cuando se
requiera una autorizacion judicial de conformidad con el Derecho nacional, en un plazo de cuarenta y ocho horas
desde que se hayan cumplido las condiciones pertinentes. Ese plazo va a garantizar una comunicacién rapida entre
las autoridades competentes de los Estados miembros. Los Estados miembros deben mantener el control sobre la
comunicacion del conjunto limitado de datos basicos. Debe mantenerse la intervencion humana en las fases clave
del proceso, incluida para la decision de iniciar una consulta, la decisién de confirmar una coincidencia, la decisién
de enviar una solicitud de recepcién de un conjunto de datos basicos tras una coincidencia confirmada y la decisién
de divulgar datos personales al Estado miembro requirente, a fin de garantizar que no se produzca un intercambio
automatizado de datos basicos.

(30) En el caso concreto del ADN, el Estado miembro requerido también debe poder confirmar una
coincidencia entre dos perfiles de ADN, cuando sea pertinente para la investigacion de infracciones penales. Tras
la confirmacién de dicha coincidencia por el Estado miembro requerido y tras la transmision de una descripcion de
los hechos y una indicacion del delito subyacente utilizando el cuadro comun de categorias de delitos establecido
en un acto de ejecucion que debe adoptarse con arreglo a la Decision Marco 2009/315/JAl, el Estado miembro
requirente debe enviar un conjunto limitado de datos bésicos a través del enrutador en un plazo de cuarenta y ocho
horas desde que se hayan cumplido las condiciones pertinentes, excepto cuando se requiera una autorizacion
judicial de conformidad con el Derecho nacional.

(31) Los datos legalmente proporcionados y recibidos en virtud del presente Reglamento estan sujetos a los
plazos de conservacion y revision establecidos de conformidad con la Directiva (UE) 2016/680.

(32) En el desarrollo del enrutador y del EPRIS, debe utilizarse el formato universal de mensajes (UMF, por
sus siglas en inglés) en la medida en que sea aplicable. Todo intercambio automatizado de datos realizado en virtud
del presente Reglamento debe utilizar la norma UMF en la medida en que sea aplicable. Se anima también a las
autoridades competentes de los Estados miembros y a Europol a utilizar la norma UMF en relacidn con cualquier
otro intercambio ulterior de datos entre ellos en el contexto del marco Prim Il. La norma UMF debe constituir la
norma para el intercambio de informacion, estructurado y transfronterizo, entre sistemas de informacion, autoridades
y organizaciones en el ambito de la justicia y los asuntos de interior.

(33) Solo la informacién no clasificada debe intercambiarse a través del marco Prim IlI.

(34) Cada Estado miembro debe notificar a los demas Estados miembros, a la Comision, a la Agencia de la
Unién Europea para la Gestién Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad,
Seguridad y Justicia (eu-LISA), creada por el Reglamento (UE) 2018/1726 del Parlamento Europeo y del Consejo
(14), y a Europol el contenido de sus bases de datos nacionales puestas a disposicién a través del marco Prim Il 'y
las condiciones de las busquedas automatizadas.

(35) Debido a su naturaleza técnica, su alto nivel de detalle y su caracter a menudo variable, determinados
aspectos del marco Priim Il no pueden ser regulados exhaustivamente por el presente Reglamento. Esos aspectos
incluyen, por ejemplo, disposiciones técnicas y especificaciones para los procedimientos de busqueda
automatizada, las normas aplicables al intercambio de datos, incluidas normas minimas de calidad, y los elementos
de datos que deben intercambiarse. A fin de garantizar condiciones uniformes de ejecucion del presente
Reglamento, deben conferirse a la Comisién competencias de ejecucion. Dichas competencias deben ejercerse de
conformidad con el Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo.

(36) La calidad de los datos es de suma importancia como salvaguardia y como requisito previo esencial
para garantizar la eficiencia del presente Reglamento. En el contexto de las busquedas automatizadas de datos
biométricos, y a fin de garantizar que los datos transmitidos tengan la calidad suficiente y reducir las falsas
coincidencias, debe establecerse una norma de calidad minima que debe revisarse peridédicamente.

(37) Dada la magnitud y la naturaleza sensible de los datos personales intercambiados a efectos del
presente Reglamento, y la existencia de diferentes normas nacionales para la conservacion de informacion sobre
personas fisicas en las bases de datos nacionales, es importante garantizar que las bases de datos utilizadas para
la busqueda automatizada en virtud del presente Reglamento se creen de conformidad con el Derecho nacional y
con la Directiva (UE) 2016/680. Por tanto, antes de conectar sus bases de datos nacionales con el enrutador o el
EPRIS, los Estados miembros deben llevar a cabo una evaluacion de impacto relativa a la proteccién de datos a
que se refiere la Directiva (UE) 2016/680 y, cuando proceda, consultar a la autoridad de control tal como se
contempla en dicha Directiva.
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(38) Los Estados miembros y Europol deben garantizar la exactitud y la pertinencia de los datos personales
tratados con arreglo al presente Reglamento. Si un Estado miembro o Europol constata que se han proporcionado
datos que son inexactos o que no estan actualizados o que no deberian haberse proporcionado, deberan notificarlo
sin demora indebida, en su caso, al Estado miembro que recibié los datos o a Europol. Todos los Estados miembros
afectados o Europol deben rectificar o suprimir esos datos, segin corresponda, sin demora indebida. Cuando el
Estado miembro que haya recibido los datos o Europol tengan motivos para creer que los datos proporcionados son
inexactos o deben suprimirse, informaran de ello sin demora indebida al Estado miembro que proporcioné los datos.

(39) Es de la mayor importancia efectuar un intenso seguimiento de la aplicacion del presente Reglamento.
En particular, el cumplimiento de las normas en materia de tratamiento de datos personales debe ser objeto de
salvaguardias eficaces, y deben garantizarse el seguimiento y las auditorias frecuentes por parte de los
responsables del tratamiento de datos, de las autoridades de control y del Supervisor Europeo de Proteccién de
Datos, segun corresponda. También deben existir disposiciones que permitan la comprobacion periédica de la
admisibilidad de las consultas y la legalidad del tratamiento de datos.

(40) Las autoridades de control y el Supervisor Europeo de Proteccién de Datos deben garantizar una
supervision coordinada de la aplicacion del presente Reglamento en el marco de sus responsabilidades, en particular
cuando detecten discrepancias importantes entre las practicas de los Estados miembros o detecten transferencias
potencialmente ilegales.

(41) A la hora de aplicar el presente Reglamento, es fundamental que los Estados miembros y Europol
tengan en cuenta la jurisprudencia del Tribunal de Justicia de la Union Europea en lo relativo al intercambio de datos
biométricos.

(42) Tres afos después de la entrada en funcionamiento del enrutador y del EPRIS, y posteriormente cada
cuatro afios, la Comision debe elaborar un informe de evaluacion que incluya una valoracion de la aplicacion del
presente Reglamento por los Estados miembros y Europol, en particular de su cumplimiento de las garantias
pertinentes en materia de proteccién de datos. Los informes de evaluacién también deben incluir un examen de los
resultados obtenidos en relacion con los objetivos del presente Reglamento y su impacto en los derechos
fundamentales. Los informes de evaluacién deben evaluar asimismo el impacto, el rendimiento, la eficacia, la
eficiencia, la seguridad y las practicas de trabajo del marco Prim II.

(43) Dado que el presente Reglamento dispone la creacién de un nuevo marco Priim, deben suprimirse las
disposiciones pertinentes de las Decisiones 2008/615/JAl y 2008/616/JAI. Por lo tanto, procede modificar dichas
Decisiones en consecuencia.

(44) Dado que el enrutador debe ser desarrollado y gestionado por eu-LISA, es necesario modificar el
Reglamento (UE) 2018/1726 para afiadir esta tarea a las funciones de eu-LISA.

(45) Dado que los objetivos del presente Reglamento, a saber, reforzar la cooperacién policial transfronteriza
y permitir que las autoridades competentes de los Estados miembros busquen personas desaparecidas e
identifiquen restos humanos no identificados, no pueden ser alcanzados de manera suficiente por los Estados
miembros, sino que, debido a las dimensiones y a los efectos de la accion, pueden lograrse mejor a escala de la
Unidn, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del
Tratado de la Unién Europea (TUE). De conformidad con el principio de proporcionalidad establecido en el mismo
articulo, el presente Reglamento no excede de lo necesario para alcanzar dichos objetivos.

(46) De conformidad con los articulos 1 y 2 del Protocolo n.° 22 sobre la posiciéon de Dinamarca, anejo al
TUE y al TFUE, Dinamarca no participa en la adopcién del presente Reglamento y no queda vinculada por él ni
sujeta a su aplicacion.

(47) De conformidad con el articulo 3 del Protocolo n.° 21 sobre la posicion del Reino Unido y de Irlanda
respecto del espacio de libertad, seguridad y justicia, anejo al TUE y al TFUE, Irlanda ha notificado su deseo de
participar en la adopcion y aplicacion del presente Reglamento.

(48) El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con el articulo 42,
apartado 1, del Reglamento (UE) 2018/1725, emiti6 su dictamen el 2 de marzo de 2022.

HAN ADOPTADO EL PRESENTE REGLAMENTO:
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CAPITULO 1
Disposiciones generales
Articulo 1. Objeto.

El presente Reglamento establece un marco para la blisqueda y el intercambio de informaciéon entre las
autoridades competentes de los Estados miembros (en lo sucesivo, «marco Prim ll»), para lo cual dispone:

a) las condiciones y procedimientos para la bulsqueda automatizada de perfiles de ADN, datos
dactiloscépicos, determinados datos de matriculacion de vehiculos, imagenes faciales y antecedentes policiales, y

b) las normas relativas al intercambio de datos bdsicos tras una coincidencia confirmada de datos
biométricos.

Articulo 2. Objetivo.

El objetivo del marco Prim Il seré intensificar la cooperacion transfronteriza en los asuntos a que se refiere
la parte Ill, titulo V, capitulos 4 y 5, del Tratado de Funcionamiento de la Unién Europea, en particular facilitando el
intercambio de informacién entre las autoridades competentes de los Estados miembros, con pleno respeto de los
derechos fundamentales de las personas fisicas, incluidos el derecho a la vida privada y el derecho a la proteccién
de los datos de caracter personal, de conformidad con la Carta de los Derechos Fundamentales de la Unién Europea.

El objetivo del marco Priim Il sera asimismo permitir a las autoridades competentes de los Estados miembros
la bisqueda de personas desaparecidas en el contexto de investigaciones penales o por motivos humanitarios y la
identificacién de restos humanos, de conformidad con el articulo 29, a condicién de que dichas autoridades hayan
sido facultadas para realizar esas busquedas e identificaciones con arreglo al Derecho nacional.

Articulo 3. Ambito de aplicacion.

El presente Reglamento se aplicar4 a las bases de datos creadas con arreglo al Derecho nacional y
utilizadas para la transferencia automatizada de perfiles de ADN, datos dactiloscépicos, determinados datos de
matriculacion de vehiculos, imagenes faciales y antecedentes policiales, de conformidad, segun proceda, con la
Directiva (UE) 2016/680 o los Reglamentos (UE) 2018/1725, (UE) 2016/794 o (UE) 2016/679.

Articulo 4. Definiciones.
A los efectos del presente Reglamento, se entendera por:

1) «loci» (en singular «locus»): las posiciones de ADN gue contienen caracteristicas identificativas de una
muestra de ADN humano analizada;

2) «perfil de ADN»: un cédigo alfabético o numérico que representa un conjunto de loci, o la estructura
molecular especifica en los diversos loci;

3) «indice de referencia de ADNx: el perfil de ADN y el nUmero de referencia mencionado en el articulo 7;

4) «perfil de ADN identificado»: el perfil de ADN de una persona identificada;

5) «perfil de ADN no identificadox»: el perfil de ADN recogido en el curso de la investigacion de una infracciéon
penal y perteneciente a una persona aun no identificada, incluido un perfil de ADN obtenido a partir de vestigios;

6) «datos dactiloscépicos»: las impresiones dactilares o las impresiones dactilares latentes, las impresiones
palmares, las impresiones palmares latentes y las plantillas de tales impresiones (codificacién de las minucias), que
estén conservadas y organizadas en una base de datos automatizada;

7) «indices de referencia dactiloscopicos»: los datos dactiloscopicos y el nUmero de referencia mencionado
en el articulo 12;

8) «datos dactiloscOpicos no identificados»: los datos dactiloscOpicos recogidos en el curso de la
investigacion de una infraccion penal y pertenecientes a una persona ain no identificada, incluidos los datos
dactiloscopicos obtenidos a partir de vestigios;

9) «datos dactiloscopicos identificados»: los datos dactiloscopicos de una persona identificada;

10) «caso individual»: un Unico expediente relativo a la prevencién, deteccidon o investigacion de una
infraccion penal, para la basqueda de una persona desaparecida o para la identificacion de restos humanos no
identificados;

11) «imagen facial»: una imagen digital del rostro;
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12) «indice de referencia de imagen facial»: una imagen facial y el namero de referencia mencionado en el
articulo 21;

13) «imagen facial no identificada»: una imagen facial recogida en el curso de la investigacion de una
infraccion penal y que pertenece a una persona aun no identificada, incluida una imagen facial obtenida a partir de
vestigios;

14) «imagen facial identificada»: la imagen facial de una persona identificada;

15) «datos biométricos»: los perfiles de ADN, los datos dactiloscépicos o las imagenes faciales;

16) «datos alfanuméricos»: datos representados por letra s), digitos, caracteres especiales, espacios y
signos de puntuacion;

17) «coincidencia»: la existencia de una correspondencia como resultado de la comparacién automatizada
de datos personales mantenidos en una base de datos;

18) «candidato»: los datos con los que se ha producido una coincidencia;

19) «Estado miembro requirente»: el Estado miembro que realiza una bldsqueda a través del marco Prim Il;

20) «Estado miembro requerido»: el Estado miembro en cuyas bases de datos el Estado miembro requirente
realiza la busqueda a través del marco Prim Il;

21) «antecedentes policiales»: los datos biograficos de sospechosos y personas condenadas disponibles
en bases de datos nacionales creadas para la prevencion, deteccién e investigacion de infracciones penales;

22) «seudonimizacién»: una seudonimizacion tal como se define en el articulo 3, punto 5, de la Directiva
(UE) 2016/680;

23) «sospechoso»: una persona a la que se refiere el articulo 6, letra a), de la Directiva (UE) 2016/680;

24) «datos personales»: unos datos personales tal como se definen en el articulo 3, punto 1, de la Directiva
(UE) 2016/680;

25) «datos de Europol»: cualquier dato personal operativo tratado por Europol de conformidad con el
Reglamento (UE) 2016/794;

26) «autoridad competente»: toda autoridad publica competente para la prevencion, deteccién o
investigacién de infracciones penales, o cualquier otro érgano o entidad a quien el Derecho del Estado miembro
haya confiado el ejercicio de la autoridad publica y las competencias publicas a efectos de prevencion, deteccién o
investigacion de infracciones penales;

27) «autoridad de control»: una autoridad publica independiente establecida por un Estado miembro con
arreglo al articulo 41 de la Directiva (UE) 2016/680;

28) «SIENA»: la Aplicacién de la Red de Intercambio Seguro de Informacion, gestionada y desarrollada por
Europol de conformidad con el Reglamento (UE) 2016/794;

29) «incidentex: un incidente tal como se define en el articulo 6, punto 6, de la Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo;

30) «incidente significativo»: un incidente, a menos que tenga un impacto limitado y sea probable que ya
sea hien conocido en términos de método o tecnologia;

31) «amenaza cibernética significativa»: una amenaza cibernética con la oportunidad, la capacidad y cuyo
objetivo sea causar un incidente significativo;

32) «vulnerabilidad significativa»: una vulnerabilidad que puede dar lugar a un incidente significativo si se
aprovecha.

CAPITULO 2
Intercambio de datos
SECCION 1. PERFILES DE ADN

Articulo 5. indices de referencia de ADN.

1. Los Estados miembros garantizaran la disponibilidad de indices de referencia de ADN en sus bases de
datos nacionales de ADN a efectos de la realizacion de blsquedas automatizadas por parte de otros Estados
miembros y Europol con arreglo al presente Reglamento.

Los indices de referencia de ADN no contendran ningiin dato adicional que permita identificar directamente
a una persona fisica.

Los perfiles de ADN no identificados deberan poder reconocerse como tales.

2. Los indices de referencia de ADN se trataran de conformidad con el presente Reglamento y con arreglo
al Derecho nacional aplicable al tratamiento de dichos indices.
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3. La Comision adoptara un acto de ejecucion para especificar las caracteristicas de identificacion de los
perfiles de ADN que se intercambien. Dicho acto de ejecucion se adoptara de conformidad con el procedimiento de
examen a que se refiere el articulo 77, apartado 2.

Articulo 6. Busqueda automatizada de los perfiles de ADN.

1. Para la investigacién de infracciones penales, los Estados miembros, en el momento de la conexion inicial
al enrutador a través de sus puntos de contacto nacionales, realizaran una blsqueda automatizada comparando
todos los perfiles de ADN conservados en sus bases de datos de ADN con todos los perfiles de ADN conservados
en las bases de datos de ADN de todos los demas Estados miembros y en Europol. Cada Estado miembro acordara
bilateralmente con cada uno de los demas Estados miembros y con Europol las modalidades de dichas blsquedas
automatizadas de conformidad con las normas y procedimientos establecidos en el presente Reglamento.

2. Para la investigacion de infracciones penales, los Estados miembros, a través de sus puntos de contacto
nacionales, realizardn busquedas automatizadas comparando todos los nuevos perfiles de ADN afiadidos a sus
respectivas bases de datos de ADN con todos los perfiles de ADN conservados en las bases de datos ADN de todos
los demas Estados miembros y en los datos de Europol.

3. Cuando no hayan podido realizarse busquedas de las mencionadas en el apartado 2, el Estado miembro
en cuestion podra convenir de forma bilateral con cada uno de los Estados miembros y con Europol en realizarlas
en una fase posterior comparando los perfiles de ADN con todos los perfiles de ADN conservados en las bases de
datos de ADN de todos los demas Estados miembros y en los datos de Europol. El Estado miembro en cuestién
acordara bilateralmente con cada uno de los demas Estados miembros y con Europol las modalidades de dichas
busquedas automatizadas de conformidad con las normas y procedimientos establecidos en el presente
Reglamento.

4. Las busquedas a que se refieren los apartados 1, 2 y 3 Unicamente se podran realizar en el contexto de
casos concretos y con arreglo al Derecho nacional del Estado miembro requirente.

5. Cuando en el curso de una busqueda automatizada se comprueba que un perfil de ADN proporcionado
coincide con perfiles de ADN conservados en la base o las bases de datos consultadas del Estado miembro
requerido, el punto de contacto nacional del Estado miembro requirente recibira de manera automatizada el indice
de referencia de ADN con el que se haya producido la coincidencia.

6. El punto de contacto nacional del Estado miembro requirente podra decidir confirmar una coincidencia
entre dos perfiles de ADN. Cuando decida confirmar una coincidencia entre dos perfiles de ADN, informara al Estado
miembro requerido y se asegurara de que al menos un miembro cualificado del personal realice una revision manual
para confirmar dicha coincidencia con los indices de referencia de ADN recibidos del Estado miembro requerido.

7. Cuando sea pertinente para la investigacion de infracciones penales, el punto de contacto nacional del
Estado miembro requerido podra decidir confirmar una coincidencia entre dos perfiles de ADN. Cuando decida
confirmar una coincidencia entre dos perfiles de ADN, informara al Estado miembro requirente y se asegurara de
que al menos un miembro cualificado del personal realice una revision manual para confirmar dicha coincidencia
con los indices de referencia de ADN recibidos del Estado miembro requirente.

Articulo 7. Nameros de referencia de los perfiles de ADN.

Los numeros de referencia de los perfiles de ADN seran una combinacion de los siguientes elementos:

a) un nimero de referencia que permita a los Estados miembros, en caso de coincidencia, obtener mas
datos e informacion adicional de sus bases de datos de ADN nacionales con el fin de proporcionarlos a otro, a otros
0 a todos los demas Estados miembros de conformidad con el articulo 47, o a Europol de conformidad con el articulo
49, apartado 6;

¢) un cadigo que indique el Estado miembro que posee el perfil de ADN;

d) un cédigo que indique si el perfil de ADN es un perfil de ADN identificado o un perfil de ADN no identificado.

Articulo 8. Principios aplicables al intercambio de perfiles de ADN.

1. Los Estados miembros adoptaran las medidas adecuadas para garantizar la confidencialidad e integridad
de los indices de referencia de ADN que se envien a otros Estados miembros o a Europol, incluido su cifrado.
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Europol adoptara las medidas adecuadas para garantizar la confidencialidad e integridad de los indices de referencia
de ADN que se envien a los Estados miembros, incluido su cifrado.

2. Cada Estado miembro y Europol se aseguraran de que la calidad de los perfiles de ADN que transmitan
sea suficiente para realizar una comparacion automatizada. La Comision establecerd, mediante actos de ejecucion,
una norma de calidad minima que permita la comparacion de perfiles de ADN.

3. La Comision adoptard actos de ejecucién en los que se especifiquen las normas europeas o
internacionales pertinentes que han de utilizar los Estados miembros y Europol para el intercambio de indices de
referencia de ADN.

4. Los actos de ejecucion a que se refieren loa apartados 2 y 3 del presente articulo se adoptaran de
conformidad con el procedimiento de examen a que se refiere el articulo 77, apartado 2.

Articulo 9. Normas aplicables a las solicitudes y a las respuestas relativas a los perfiles de ADN.

1. Las solicitudes de busqueda automatizada de perfiles de ADN incluiran Gnicamente la informacion
siguiente:

a) el codigo del Estado miembro requirente;

b) la fecha, hora y nimero de la solicitud;

c) los indices de referencia de ADN;

d) si los perfiles de ADN transmitidos son perfiles de ADN no identificados o perfiles de ADN identificados.

2. Las respuestas a las solicitudes a que se refiere el apartado 1 contendrdn Unicamente la informacion
siguiente:

a) una indicacién de si se ha producido una, varias 0 ninguna coincidencia;

b) la fecha, hora y niumero de la solicitud;

¢) la fecha, hora y nimero de la respuesta;

d) los cddigos del Estado miembro requirente y del Estado miembro requerido;

e) los nimeros de referencia de los perfiles de ADN del Estado miembro requirente y del Estado miembro
requerido;

f) si los perfiles de ADN transmitidos son perfiles de ADN no identificados o perfiles de ADN identificados;

g) los perfiles de ADN coincidentes.

3. Las coincidencias se notificardn de manera automatizada Unicamente si la basqueda automatizada ha
dado lugar a una coincidencia en un ndmero minimo de loci. La Comisién adoptara actos de ejecucion para
especificar el nimero minimo de loci a tal efecto, de conformidad con el procedimiento de examen contemplado en
el articulo 77, apartado 2.

4. Cuando una busqueda con perfiles de ADN no identificados dé lugar a una coincidencia, cada Estado
miembro requerido que obtenga datos coincidentes podrd insertar en su base de datos nacional una marca que
indique que ha habido una coincidencia para ese perfil de ADN tras la blisqueda por parte de otro Estado miembro.
La marca incluira el nimero de referencia del perfil de ADN utilizado por el Estado miembro requirente.

5. Los Estados miembros garantizaran que las solicitudes a que se refiere el apartado 1 del presente articulo
sean coherentes con las notificaciones enviadas con arreglo al articulo 74. Esas notificaciones figuraran en el manual
practico a que se refiere el articulo 79.

SECCION 2. DATOS DACTILOSCOPICOS

Articulo 10. indices de referencia dactiloscopicos.

1. Los Estados miembros garantizaran la disponibilidad de indices de referencia dactiloscopicos en sus
bases de datos nacionales creadas para los fines de la prevencién, deteccion e investigacion de infracciones

penales.

2. Los indices de referencia dactiloscépicos no contendran ningln dato adicional que permitan identificar
directamente a una persona fisica.

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

3. Los datos dactiloscopicos no identificados deberan poder reconocerse como tales.
Articulo 11. Blsqueda automatizada de datos dactiloscépicos.

1. Los Estados miembros permitiran que los puntos de contacto nacionales de los demés Estados miembros
y Europol tengan acceso, para los fines de la prevencion, deteccién e investigacion de infracciones penales, a los
indices de referencia dactiloscopicos de sus bases de datos nacionales creadas para esos fines con el objeto de
realizar busquedas automatizadas mediante la comparacion de indices de referencia dactiloscépicos.

Las busquedas a las que se refiere el parrafo primero Gnicamente se realizaran en el contexto de casos
concretos y con arreglo al Derecho nacional del Estado miembro requirente.

2. El punto de contacto nacional del Estado miembro requirente podra decidir confirmar una coincidencia
entre dos conjuntos de datos dactiloscopicos. Cuando decida confirmar una coincidencia entre dos conjuntos de
datos dactiloscopicos, informara al Estado miembro requerido y se asegurara de que al menos un miembro
cualificado del personal realice una revisibn manual para confirmar dicha coincidencia con los indices de referencia
dactiloscépicos recibidos del Estado miembro requerido.

Articulo 12. Nimeros de referencia de los datos dactiloscopicos.
Los nimeros de referencia de los datos dactiloscépicos seran una combinacién de los siguientes elementos:

a) un nimero de referencia que permita a los Estados miembros, en caso de coincidencia, obtener mas
datos e informacién adicional de sus bases de datos mencionadas en el articulo 10 con el fin de proporcionarlos a
otro, a otros o0 a todos los demés Estados miembros de conformidad con el articulo 47 o a Europol de conformidad
con el articulo 49, apartado 6;

¢) un codigo que indique el Estado miembro que posee los datos dactiloscépicos.

Articulo 13. Principios aplicables al intercambio de datos dactiloscopicos.

1. Los Estados miembros adoptaran las medidas apropiadas para garantizar la confidencialidad e integridad
de los datos dactiloscopicos que se envien a otros Estados miembros o a Europol, incluido su cifrado. Europol
adoptara las medidas apropiadas para garantizar la confidencialidad e integridad de los datos dactiloscopicos que
se envien a los Estados miembros, incluido su cifrado.

2. Cada Estado miembro y Europol se aseguraran de que la calidad de los datos dactiloscépicos que
transmitan sea suficiente para realizar una comparacion automatizada. La Comision establecera, mediante actos de
ejecucion, una norma de calidad minima que permita la comparacién de datos dactiloscépicos.

3. Los datos dactiloscopicos seran digitalizados y transmitidos a los demés Estados miembros o a Europol
con arreglo a normas europeas o internacionales. La Comisién adoptara actos de ejecucién en los que se
especifiquen las normas europeas o internacionales pertinentes que han de utilizar los Estados miembros y Europol
para el intercambio de datos dactiloscépicos.

4. Los actos de ejecucion a que se refieren los apartados 2 y 3 del presente articulo se adoptaran de
conformidad con el procedimiento de examen a que se refiere el articulo 77, apartado 2.

Articulo 14. Capacidades de busqueda de datos dactiloscépicos.

1. Cada Estado miembro garantizard que sus solicitudes de blsqueda no excedan de las capacidades de
busqueda especificadas por el Estado miembro requerido o Europol para garantizar la disponibilidad del sistema y
para evitar su sobrecarga. Con el mismo fin, Europol garantizara que sus solicitudes de busqueda no excedan de
las capacidades de busqueda especificadas por el Estado miembro requerido.

Los Estados miembros informaran a los otros Estados miembros, a la Comision, a eu-LISA 'y a Europol sobre
sus capacidades méaximas diarias de blsqueda en relacion con los datos dactiloscépicos identificados y no
identificados. Europol informara a los Estados miembros, a la Comisién y a eu-LISA sobre sus capacidades maximas
diarias de busqueda en relacién con los datos dactiloscopicos identificados y no identificados. Los Estados miembros
o Europol podran aumentar temporal o permanentemente dichas capacidades de blsqueda en cualquier momento,
también en caso de urgencia. Cuando un Estado miembro aumente tales capacidades maximas de busqueda,
notificara a los demas Estados miembros, a la Comisién, a eu-LISA y a Europol las nuevas capacidades maximas
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de busqueda. Cuando Europol aumente dichas capacidades maximas de blisqueda, notificara a los Estados
miembros, a la Comision y a eu-LISA las nuevas capacidades maximas de busqueda.

2. La Comision adoptard actos de ejecucion que especifiquen los ndmeros maximos de candidatos
aceptados a efectos de comparacion por transmision, y la distribucion de las capacidades de busqueda no utilizadas
entre los Estados miembros de conformidad con el procedimiento de examen a que se refiere el articulo 77, apartado
2.

Articulo 15. Normas aplicables a las solicitudes y a las respuestas relativas a los datos dactiloscépicos.

1. Las solicitudes de blsqueda automatizada de datos dactiloscépicos incluirdn Unicamente la informacién
siguiente:

a) el cadigo del Estado miembro requirente;
¢) indices de referencia dactiloscépicos.

2. Una respuesta a una solicitud a que se refiere el apartado 1 contendrd Unicamente la siguiente
informacion:

a) una indicacioén de si se ha producido una, varias o ninguna coincidencia;

b) la fecha, hora y nimero de la solicitud;

c) la fecha, hora y nimero de la respuesta;

d) los cédigos del Estado miembro requirente y del Estado miembro requerido;

e) los nimeros de referencia de los datos dactiloscopicos del Estado miembro requirente y del Estado
miembro requerido;

f) los datos dactiloscépicos coincidentes.

3. Los Estados miembros garantizaran que las solicitudes a que se refiere al apartado 1 del presente articulo
sean coherentes con las notificaciones enviadas con arreglo al articulo 74. Esas notificaciones figuraran en el manual
practico a que se refiere el articulo 79.

SECCION 3. DATOS DE MATR ICULACION DE V EHICULOS

Articulo 16. Busqueda automatizada de datos de matriculacion de vehiculos.
1. Para la prevencién, deteccion e investigacion de infracciones penales, los Estados miembros permitiran
que los puntos de contacto nacionales de otros Estados miembros y Europol tengan acceso a los siguientes datos

nacionales de matriculacidn de vehiculos, para realizar busquedas automatizadas en casos individuales:

a) datos del propietario o del titular del vehiculo;
b) datos del vehiculo.

2. Las busquedas a que se refiere el apartado 1 Unicamente se realizaran utilizando lo siguiente:

a) un numero de bastidor completo;

b) un nimero de matricula completo, o

c) si el Derecho nacional del Estado miembro requerido lo permite, datos del propietario o del titular del
vehiculo.

3. Las busquedas a que se refiere el apartado 1 realizadas con datos relacionados con el propietario o con
el titular del vehiculo Gnicamente se realizaran cuando se trate de sospechosos o personas condenadas. A efectos
de dichas busquedas, se utilizaran todos los datos de identificacion siguientes:

a) cuando el propietario o el titular del vehiculo sea una persona fisica:

i) nombre o nombres de la persona fisica,
ii) apellido o apellidos de la persona fisica, y iii) fecha de nacimiento de la persona fisica;

b) cuando el propietario o el titular del vehiculo sea una persona juridica, la denominacion de dicha persona
juridica.
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4. Las busquedas a que se refiere el apartado 1 Unicamente podran realizarse de acuerdo con el Derecho
nacional del Estado miembro requirente.

Articulo 17. Principios aplicables a la busqueda automatizada de datos de matriculacion de vehiculos.

1. Para la bisqueda automatizada de datos de matriculacién de vehiculos, los Estados miembros utilizaran
el sistema europeo de informacién sobre vehiculos y permisos de conduccion (Eucaris).

2. La informacion que se intercambie a través de Eucaris se transmitira en forma cifrada.

3. La Comisién adoptara actos de ejecucién que especifiquen los elementos de datos de los datos de
matriculacion de vehiculos que pueden intercambiarse y el procedimiento técnico en Eucaris para la consulta de las
bases de datos de los Estados miembros. Dichos actos de ejecucion se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 77, apartado 2.

Articulo 18. Conservacién de registros.

1. Cada Estado miembro llevara un registro de las consultas que efectle el personal de sus autoridades
competentes debidamente autorizado para intercambiar datos de matriculacion de vehiculos, y un registro de las
consultas solicitadas por otros Estados miembros. Europol llevara un registro de las consultas que efectie su
personal debidamente autorizado.

Cada Estado miembro y Europol llevaran un registro de todas las operaciones de tratamiento de datos
relativas a los datos de matriculacién de vehiculos. Dichos registros incluiran los siguientes datos:

a) si fue un Estado miembro el que inicié la solicitud de consulta, o Europol; en el caso de que fuera un
Estado miembro el que inicid la solicitud de consulta, el Estado miembro en cuestion;

b) la fecha y la hora de la solicitud;

c) la fecha y la hora de la respuesta;

d) las bases de datos nacionales a las que se haya enviado una solicitud de consulta;

e) las bases de datos nacionales que hayan proporcionado una respuesta positiva.

2. Los registros a que se refiere el apartado 1 Unicamente podran ser utilizados para la recogida de
estadisticas, para el seguimiento de la proteccién de datos, lo que incluye la comprobacién de la admisibilidad de
una consulta y de la legalidad del tratamiento de datos, y a efectos de garantizar la seguridad e integridad de los
datos. Dichos registros estaran protegidos por medidas adecuadas contra el acceso no autorizado y seran
suprimidos tres afios después de su creacidn. No obstante, en caso de que sean necesarios para procedimientos
de seguimiento que ya hayan dado comienzo, se suprimirdn una vez que los procedimientos de supervision ya no
exijan dichos registros.

3. A efectos del seguimiento de la proteccién de datos, lo que incluye la comprobacion de la admisibilidad
de una consulta y de la legalidad del tratamiento de datos, los responsables del tratamiento de datos tendran acceso
a los registros para el autocontrol a que se refiere el articulo 55.

SECCION 4. IMAGENES FACIALES

Articulo 19. indices de referencia de imagenes faciales.

1. Los Estados miembros garantizaran la disponibilidad de los indices de referencia de imagenes faciales
de sospechosos, personas condenadas y -cuando lo permita el Derecho nacional- victimas contenidos en las bases

de datos nacionales creadas para la prevencion, deteccién e investigacion de infracciones penales.

2. Los indices de referencia de imagenes faciales no contendran ninglin dato adicional que permita identificar
directamente a una persona fisica.

3. Las imagenes faciales no identificadas deberan poder reconocerse como tales.
Articulo 20. Blsqueda automatizada de imagenes faciales.

1. Para la prevencion, deteccion e investigacion de infracciones penales castigadas con penas de prision
maximas de al menos un afio con arreglo al Derecho del Estado miembro requirente, los Estados miembros

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

permitiran que los puntos de contacto nacionales de otros Estados miembros y Europol tengan acceso a los indices
de referencia de imagenes faciales conservados en sus bases de datos nacionales para realizar busquedas
automatizadas.

Las busquedas a que se refiere el parrafo primero Unicamente se realizardn en el contexto de casos
concretos y con arreglo al Derecho nacional del Estado miembro requirente.

Queda prohibida la elaboracion de perfiles a que se refiere el articulo 11, apartado 3, de la Directiva (UE)
2016/680.

2. El punto de contacto nacional del Estado miembro requirente podra decidir confirmar una coincidencia
entre dos imagenes faciales. Cuando decida confirmar una coincidencia entre dos imagenes faciales, informara al
Estado miembro requerido y se asegurara de que al menos un miembro cualificado del personal realice una revisién
manual para confirmar dicha coincidencia con los indices de referencia de imagenes faciales recibidos del Estado
miembro requerido.

Articulo 21. Nimeros de referencia de las imagenes faciales.
Los numeros de referencia de las imagenes faciales seran una combinacién de los siguientes elementos:

a) un numero de referencia que permita a los Estados miembros, en caso de coincidencia, obtener mas
datos e informacién adicional de sus bases de datos mencionadas en el articulo 19 con el fin de proporcionarlos a
otro, a otros o a todos los demas Estados miembros de conformidad con el articulo 47, o a Europol de conformidad
con el articulo 49, apartado 6;

b) un nimero de referencia que permita a Europol, en caso de coincidencia, obtener mas datos y otra
informacion a efectos de lo dispuesto en el articulo 48, apartado 1, del presente Reglamento con el fin de
proporcionarlos a uno, a varios o a todos los Estados miembros de conformidad con el Reglamento (UE) 2016/794;

¢) un codigo que indique el Estado miembro que posee las imagenes faciales.

Articulo 22. Principios aplicables al intercambio de imégenes faciales.

1. Los Estados miembros adoptaran las medidas apropiadas para garantizar la confidencialidad e integridad
de las imagenes faciales que se envien a otros Estados miembros o a Europol, incluido su cifrado. Europol adoptara
las medidas apropiadas para garantizar la confidencialidad e integridad de las imagenes faciales que se envien a
otros Estados miembros, incluido su cifrado.

2. Cada Estado miembro y Europol se aseguraran de que la calidad de las imagenes faciales que transmitan
sea suficiente para realizar una comparacion automatizada. La Comision establecera, mediante actos de ejecucion,
una norma de calidad minima que permita la comparacion de imagenes faciales. Cuando en el informe a que se
refiere el articulo 80, apartado 7, se sefiale un riesgo elevado de falsas coincidencias, la Comision revisara dichos
actos de ejecucion.

3. La Comision adoptard actos de ejecucién en los que se especifiquen las normas europeas o
internacionales pertinentes que han de utilizar los Estados miembros y Europol para el intercambio de imagenes
faciales.

4. Los actos de ejecucion a que se refieren los apartados 2 y 3 del presente articulo se adoptaran de
conformidad con el procedimiento de examen a que se refiere el articulo 77, apartado 2.

Articulo 23. Capacidades de busqueda de imagenes faciales.

1. Cada Estado miembro garantizard que sus solicitudes de blsqueda no excedan de las capacidades de
busqueda especificadas por el Estado miembro requerido o Europol para garantizar la disponibilidad del sistema y
para evitar su sobrecarga. Con el mismo fin, Europol garantizara que sus solicitudes de busqueda no excedan de
las capacidades de busqueda especificadas por el Estado miembro requerido.

Los Estados miembros informaran a los otros Estados miembros, a la Comision, a eu-LISA 'y a Europol sobre
sus capacidades maximas diarias de busqueda en relacion con imagenes faciales identificadas y no identificadas.
Europol informara a los Estados miembros, a la Comision y a eu-LISA sobre sus capacidades maximas diarias de
busqueda en relacion con imagenes faciales identificadas y no identificadas. Los Estados miembros o Europol
podran aumentar temporal o permanentemente dichas capacidades de blsqueda en cualquier momento, también
en caso de urgencia. Cuando un Estado miembro aumente tales capacidades maximas de busqueda, notificara a
los demas Estados miembros, a la Comisién, a eu-LISA y a Europol las nuevas capacidades maximas de busqueda.
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Cuando Europol aumente dichas capacidades maximas de busqueda, notificard a los Estados miembros, a la
Comision y a eu-LISA las nuevas capacidades maximas de busqueda.

2. La Comision adoptard actos de ejecucion que especifiquen los ndmeros maximos de candidatos
aceptados a efectos de comparacion por transmision, y la distribucion de las capacidades de busqueda no utilizadas
entre los Estados miembros de conformidad con el procedimiento de examen a que se refiere el articulo 77, apartado
2.

Articulo 24. Normas aplicables a las solicitudes y a las respuestas relativas a las imagenes faciales.

1. Las solicitudes de busqueda automatizada de imagenes faciales incluirdn Gnicamente la informacién
siguiente:

a) el cadigo del Estado miembro requirente;
b) la fecha, hora y niumero de la solicitud;
¢) indice de referencia de imagen facial.

2. Una respuesta a una solicitud a que se refiere el apartado 1 contendrd Unicamente la informacion
siguiente:

a) una indicacioén de si se ha producido una, varias o ninguna coincidencia;

b) la fecha, hora y numero de la solicitud;

c) la fecha, hora y nimero de la respuesta;

d) los cédigos del Estado miembro requirente y del Estado miembro requerido;

e) los nimeros de referencia de las imagenes faciales del Estado miembro requirente y del Estado miembro
requerido;

f) las imégenes faciales coincidentes.

3. Los Estados miembros garantizaran que las solicitudes a que se refiere el apartado 1 del presente articulo
sean coherentes con las notificaciones enviadas con arreglo al articulo 74. Esas notificaciones figuraran en el manual
practico a que se refiere el articulo 79.

SECCION 5. ANTECEDENTES POLICIALES
Articulo 25. Antecedentes policiales.

1. Los Estados miembros podran participar en el intercambio automatizado de antecedentes policiales. A
efectos de dichos intercambios, los Estados miembros que participen en ellos garantizaran la disponibilidad de
indices de antecedentes policiales nacionales que contengan conjuntos de datos biograficos de sospechosos y
personas condenadas de sus bases de datos nacionales creadas para la prevencion, deteccién e investigacion de
infracciones penales. Esos conjuntos de datos contendran Unicamente los siguientes datos en la medida en que se
encuentren disponibles:

a) nombres;

b) apellidos;

c) alias, asi como nombres o apellidos utilizados con anterioridad;
d) fecha de nacimiento;

e) nacionalidad o nacionalidades;

f) pais de nacimiento;

g) sexo.

2. Los datos a que se refiere el apartado 1, letras a), b) y c), se seudonimizaran.

Articulo 26. Blsqueda automatizada en los indices de antecedentes policiales nacionales.

Para la prevencidn, deteccién e investigacion de infracciones penales castigadas con penas de prision
méaximas de al menos un afio con arreglo al Derecho del Estado miembro requirente, los Estados miembros que
participen en el intercambio automatizado de antecedentes policiales permitiran a los puntos de contacto nacionales

de otros Estados miembros participantes y a Europol acceder a los datos de sus indices de antecedentes policiales
nacionales para realizar busquedas automatizadas.
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Las busquedas a que se refiere en parrafo primero Unicamente se realizaran en el contexto de casos
concretos y con arreglo al Derecho nacional del Estado miembro requirente.

Articulo 27. Nameros de referencia de los antecedentes policiales.

Los numeros de referencia de los antecedentes policiales seran una combinacion de los elementos
siguientes:

a) un numero de referencia que, en caso de coincidencia, permita a los Estados miembros obtener datos
biogréficos y otra informacién de los indices de antecedentes policiales nacionales a que se refiere el articulo 25
con el fin de proporcionarlos a otro, otros o todos los demas Estados miembros, con arreglo al articulo 44;

b) un cddigo que indique el Estado miembro que posee los antecedentes policiales.

Articulo 28. Normas aplicables a las solicitudes y a las respuestas relativas a los antecedentes policiales.

1. Las solicitudes de busqueda automatizada en los indices de antecedentes policiales nacionales incluirdn
Unicamente la informacién siguiente:

a) el codigo del Estado miembro requirente;
b) la fecha, hora y numero de la solicitud;
c) los datos a que se refiere el articulo 25, en la medida en que estén disponibles.

2. Una respuesta a una solicitud a que se refiere el apartado 1 contendra Unicamente la informacion
siguiente:

a) una indicacion del numero de coincidencias;

b) la fecha, hora y niumero de la solicitud,;

¢) la fecha, hora y nimero de la respuesta;

d) los cddigos del Estado miembro requirente y del Estado miembro requerido;

e) los numeros de referencia de los antecedentes policiales del Estado miembro requerido.

3. Los Estados miembros garantizaran que las solicitudes a que se refiere el apartado 1 del presente articulo
sean coherentes con las naotificaciones enviadas con arreglo al articulo 74. Esas notificaciones figuraran en el manual
practico a que se refiere el articulo 79.

SECCION 6. DISPOSICIONES COMUNES

Articulo 29. Personas desaparecidas y restos humanos no identificados.

1. Cuando una autoridad nacional haya sido facultada para ello por las medidas legislativas nacionales a las
que se refiere el apartado 2, podra realizar busquedas automatizadas mediante el marco Priim Il Gnicamente para
los fines siguientes:

a) la busqueda de personas desaparecidas en el contexto de investigaciones penales o por motivos
humanitarios;

b) la identificacién de restos humanos.

2. Los Estados miembros que deseen hacer uso de la posibilidad establecida en el apartado 1 designaran,
mediante medidas legislativas nacionales, las autoridades nacionales competentes a los efectos establecidos en
ellas y estableceran los procedimientos, condiciones y criterios, incluidos los motivos humanitarios por los que se
permite realizar busquedas automatizadas de personas desaparecidas a que se refiere el apartado 1, letra a).

Articulo 30. Puntos de contacto nacionales.

Cada Estado miembro designard uno o mas puntos de contacto nacionales a los efectos de los articulos 6,
11, 16, 20 y 26.

Articulo 31. Medidas de ejecucion.
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La Comisién adoptara actos de ejecucidon que especifiquen las disposiciones técnicas para los Estados
miembros con respecto a los procedimientos establecidos en los articulos 6, 11, 16, 20 y 26. Dichos actos de
ejecucioén se adoptaran de conformidad con el procedimiento de examen a que se refiere el articulo 77, apartado 2.

Articulo 32. Disponibilidad del intercambio automatizado de datos a nivel nacional.

1. Los Estados miembros adoptaran cuantas medidas sean necesarias para garantizar que puedan
efectuarse consultas automatizadas de perfiles de ADN, datos dactiloscopicos, determinados datos de matriculacion
de vehiculos, imagenes faciales y antecedentes policiales todos los dias del afio durante las 24 horas del dia.

2. Los puntos de contacto nacionales informaran de forma inmediata a los demas puntos de contacto
nacionales, a la Comisién, a eu-LISA y a Europol, de cualquier indisponibilidad del intercambio automatizado de
datos, incluidos, en su caso, los fallos técnicos causantes de dicha indisponibilidad.

Los puntos de contacto nacionales convendran, de conformidad con el Derecho de la Union y nacional
aplicable, en un sistema alternativo temporal de intercambio de informacion que se utilizard cuando el intercambio
automatizado de datos no esté disponible.

3. Cuando el intercambio automatizado de datos no esté disponible, los puntos de contacto nacionales
garantizaran que se reestablezca por todos los medios necesarios y sin demora.

Articulo 33. Justificacién del tratamiento de datos.

1. Cada Estado miembro conservara un registro de las justificaciones de las consultas que sus autoridades
competentes efectlen.
Europol conservara un registro de las justificaciones de las consultas que efectue.

2. Las justificaciones mencionadas en el apartado 1 incluirdn:

a) la finalidad de la consulta, incluida una referencia al caso o investigacion especificos, asi como, en su
caso, a la infraccion penal,

b) una indicacién sobre si la consulta se refiere a un sospechoso o a una persona condenada por una
infraccién penal, a una victima de una infraccién penal, a una persona desaparecida o a restos humanos no
identificados;

¢) una indicacién sobre si la consulta tiene por objeto identificar a una persona u obtener mas datos sobre
una persona conocida.

3. Las justificaciones contempladas en el apartado 1 del presente articulo seran localizables en los registros
a que se refieren los articulos 18, 40 y 45. Dichas justificaciones Unicamente podran utilizarse para valorar si las
busquedas son proporcionadas y necesarias a efectos de prevenir, detectar o investigar una infraccion penal, para
el seguimiento de la proteccién de datos, lo que incluye la comprobacion de la admisibilidad de una consultay de la
legalidad del tratamiento de datos, y a efectos de garantizar la seguridad y la integridad de los datos. Tales
justificaciones estaran protegidas por medidas adecuadas contra el acceso no autorizado y seran suprimidas tres
afios después de su creacién. No obstante, en caso de que sean necesarias para procedimientos de seguimiento
gue ya hayan dado comienzo, se suprimiran una vez que los procedimientos de seguimiento ya no exijan la
justificacion.

4. A fin de valorar la proporcionalidad y necesidad de las blusquedas a efectos de prevenir, detectar o
investigar una infraccion penal o a efectos del seguimiento de la proteccién de datos, lo que incluye la comprobacion
de la admisibilidad de una consulta y la legalidad del tratamiento de datos, los responsables del tratamiento de datos
tendran acceso a tales justificaciones para el autocontrol a que se refiere el articulo 55.

Articulo 34. Uso del formato universal de mensajes.
1. En la medida de lo posible, la norma de formato universal de mensajes (UMF, por sus siglas en inglés)
establecida por el articulo 38 del Reglamento (UE) 2019/818 se utilizara en el desarrollo del enrutador a que se

refieren el articulo 35 del presente Reglamento y el Sistema Europeo de indice de Antecedentes Policiales (EPRIS).

2. Todo intercambio automatizado de datos de conformidad con el presente Reglamento utilizara la norma
UMF en la medida de lo posible.
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CAPITULO 3
Arquitectura
SECCION 1. ENRUTADOR
Articulo 35. Enrutador.

1. Se crea un enrutador con el fin de facilitar el establecimiento de conexiones entre los Estados miembros,
y entre los Estados miembros y Europol, para consultar, obtener y puntuar datos biométricos y obtener datos
alfanuméricos de conformidad con el presente Reglamento.

2. El enrutador estara compuesto por:

a) una infraestructura central que incluya una herramienta de buUsqueda que permita consultar
simultaneamente las bases de datos nacionales a que se refieren los articulos 5, 10 y 19, y los datos de Europol;

b) un canal de comunicacidn seguro entre la infraestructura central, las autoridades competentes
autorizadas para utilizar el enrutador con arreglo al articulo 36 y Europol;

¢) una infraestructura de comunicacién segura entre la infraestructura central y el Portal europeo de
busqueda, creado por el articulo 6 del Reglamento (UE) 2019/817 y el articulo 6 del Reglamento (UE) 2019/818, a
efectos del articulo 39.

Articulo 36. Uso del enrutador.

El uso del enrutador se reservara a las autoridades competentes de los Estados miembros que estén
autorizadas, con arreglo al presente Reglamento, para acceder a perfiles de ADN, datos dactiloscopicos e imagenes
faciales y para intercambiar estos, asi como a Europol, de conformidad con el presente Reglamento y el Reglamento
(UE) 2016/794.

Articulo 37. Procesos.

1. Las autoridades competentes autorizadas para utilizar el enrutador con arreglo al articulo 36 o Europol
solicitaran una consulta mediante la transmisién de datos biométricos al enrutador. El enrutador enviara la solicitud
de consulta al mismo tiempo a las bases de datos de determinados Estados miembros o de todos ellos y a los datos
de Europol junto con los datos presentados por el usuario de conformidad con sus derechos de acceso.

2. Tras recibir la solicitud de consulta del enrutador, cada Estado miembro requerido efectuara una consulta
de sus bases de datos de manera automatizada y sin demora. Tras recibir la solicitud de consulta del enrutador,
Europol efectuard una consulta de los datos de Europol de manera automatizada y sin demora.

3. Cualquier coincidencia que resulte de las consultas a que se refiere el apartado 2 se enviara al enrutador
de manera automatizada. El Estado miembro requirente sera notificado de manera automatizada cuando no se haya
obtenido ninguna coincidencia.

4. Cuando el Estado miembro requirente asi lo decida y cuando proceda, el enrutador clasificara las
respuestas comparando los datos biométricos utilizados para la consulta con los datos biométricos proporcionados
en las respuestas por el Estado o los Estados miembros requeridos o por Europol.

5. El enrutador enviard a su usuario la lista de datos biométricos coincidentes y su clasificacion.

6. La Comision adoptara actos de ejecucidon que especifiquen el procedimiento técnico por el que el
enrutador debe consultar las bases de datos de los Estados miembros y los datos de Europol, el formato en que el
enrutador responda a dichas consultas y las normas técnicas para comparar y clasificar la correspondencia entre
los datos biométricos. Dichos actos de ejecucion se adoptaran de conformidad con el procedimiento de examen a
gue se refiere el articulo 77, apartado 2.

Articulo 38. Control de calidad.
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El Estado miembro requerido comprobara la calidad de los datos transmitidos utilizando un procedimiento
automatizado. El Estado miembro requerido informard sin demora al Estado miembro requirente a través del
enrutador en caso de que los datos no se presten a una comparacion automatizada.

Articulo 39. Interoperabilidad entre el enrutador y el registro comun de datos de identidad a efectos del
acceso de las autoridades policiales.

1. Cuando las autoridades designadas tal como se definen en el articulo 4, punto 20, del Reglamento (UE)
2019/817, y el articulo 4, punto 20, del Reglamento (UE) 2019/818 estén autorizadas para utilizar el enrutador con
arreglo al articulo 36 del presente Reglamento podran iniciar una consulta en las bases de datos de los Estados
miembros y en los datos de Europol al mismo tiempo que una consulta del registro comdn de datos de identidad
establecido por el articulo 17 del Reglamento (UE) 2019/817 y el articulo 17 del Reglamento (UE) 2019/818, siempre
que se cumplan las condiciones aplicables del Derecho de la Unidn y que la consulta se inicie de conformidad con
sus derechos de acceso. A tal fin, el enrutador consultara el registro comun de datos de identidad a través del Portal
europeo de busqueda.

2. Las consultas del registro comun de datos de identidad con fines policiales se efectuaran de conformidad
con el articulo 22 del Reglamento (UE) 2019/817 y el articulo 22 del Reglamento (UE) 2019/818. Cualquier resultado
de dichas consultas se transmitira a través del Portal europeo de busqueda.

Las consultas simultaneas de las bases de datos de los Estados miembros y de los datos de Europol y del
registro comun de datos de identidad se iniciaran Gnicamente cuando existan motivos razonables para pensar que
los datos sobre un sospechoso, autor o victima de un delito de terrorismo u otro delito grave definido,
respectivamente, en el articulo 4, puntos 21 y 22, del Reglamento (UE) 2019/817 y en el articulo 4, puntos 21y 22,
del Reglamento (UE) 2019/818 estén conservados en el registro comun de datos de identidad.

Articulo 40. Conservacién de registros.

1. eu-LISA llevara un registro de todas las operaciones de tratamiento de datos efectuadas a traves del
enrutador. Dichos registros incluiran los datos siguientes:

a) si fue un Estado miembro el que inicié la solicitud de consulta, o Europol; en el caso de que fuera un
Estado miembro el que inicié la solicitud de consulta, el Estado miembro en cuestion;

b) la fecha y la hora de la solicitud;

c¢) lafechay la hora de la respuesta;

d) las bases de datos nacionales o los datos de Europol a los que se haya enviado una solicitud de consulta;

e) las bases de datos nacionales o los datos de Europol que hayan proporcionado una respuesta;

f) en su caso, el hecho de que se haya efectuado una consulta simultanea al registro comun de datos de
identidad.

2. Cada Estado miembro llevard un registro de las consultas que efectlie el personal de sus autoridades
competentes debidamente autorizado para utilizar el enrutador y un registro de las consultas solicitadas por otros
Estados miembros.

Europol llevara un registro de las consultas que efectie su personal debidamente autorizado.

3. Los registros a que se refieren los apartados 1 y 2 (nicamente podran utilizarse para la recogida de
estadisticas, para el seguimiento de la proteccién de datos, lo que incluye la comprobacién de la admisibilidad de
una consulta y de la legalidad del tratamiento de datos, y a efectos de garantizar la seguridad y la integridad de los
datos. Dichos registros estardn protegidos por medidas adecuadas contra el acceso no autorizado y seran
suprimidos tres afios después de su creacidn. No obstante, en caso de que sean necesarios para procedimientos
de seguimiento que ya hayan dado comienzo, se suprimiran una vez que los procedimientos de seguimiento ya no
exijan dichos registros.

4. A efectos del seguimiento de la proteccion de datos, lo que incluye la comprobacién de la admisibilidad
de una consultay de la legalidad del tratamiento de datos, los responsables del tratamiento de datos tendran acceso
a los registros para el autocontrol a que se refiere el articulo 55.

Articulo 41. Procedimientos de notificacion en los que resulte técnicamente imposible utilizar el enrutador.

1. Cuando debido a un fallo del enrutador resulte técnicamente imposible utilizarlo para consultar una o
varias de las bases de datos nacionales o los datos de Europol, eu-LISA lo notificara a los usuarios del enrutador a
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los que se refiere el articulo 36 de manera automatizada. eu-LISA adoptara sin demora las medidas apropiadas para
subsanar la imposibilidad técnica de utilizar el enrutador.

2. Cuando por un fallo de la infraestructura nacional de un Estado miembro resulte técnicamente imposible
utilizar el enrutador para consultar una o varias de las bases de datos nacionales, dicho Estado miembro lo notificara
a los demas Estados miembros, a la Comision, a eu-LISA y a Europol de manera automatizada. El Estado miembro
afectado adoptara sin demora las medidas apropiadas para subsanar la imposibilidad técnica de utilizar el enrutador.

3. Cuando por un fallo de la infraestructura de Europol resulte técnicamente imposible utilizar el enrutador
para consultar los datos de Europol, Europol lo notificard a los Estados miembros, a la Comision y a eu-LISA de
manera automatizada. Europol adoptara sin demora las medidas apropiadas para subsanar la imposibilidad técnica
de utilizar el enrutador.

SECCION 2. EPRIS
Articulo 42 EPRIS.

1. Se crea el Sistema Europeo de indice de Antecedentes Policiales (EPRIS). Para la busqueda
automatizada en los indices de antecedentes policiales nacionales a que se refiere el articulo 26, los Estados
miembros y Europol utilizaran el EPRIS.

2. El EPRIS estara compuesto por:

a) una infraestructura descentralizada en los Estados miembros que cuente, en particular, con una
herramienta de busqueda que permita consultar simultaineamente los indices de antecedentes policiales nacionales
a partir de las bases de datos nacionales;

b) una infraestructura central que apoye la herramienta de busqueda para consultar simultdneamente los
indices de antecedentes policiales nacionales;

¢) un canal de comunicacién seguro entre la infraestructura central, los Estados miembros y Europol.

Articulo 43. Uso del EPRIS.

1. A efectos de la busqueda en los indices de antecedentes policiales nacionales a través del EPRIS, se
utilizaran al menos dos de los conjuntos de datos siguientes:

a) nombres;
b) apellidos;
c¢) fecha de nacimiento.

2. Cuando se disponga de ellos, también podran utilizarse los conjuntos de datos siguientes:

a) alias, asi como nombres o apellidos utilizados con anterioridad;
b) nacionalidad o nacionalidades;

c) pais de nacimiento;

d) sexo.

3. Los datos mencionados en el apartado 1, letras a) y b), y en el apartado 2, letra a), se seudonimizaran.

Articulo 44. Procesos.

1. Cuando un Estados miembro o Europol solicite una consulta, presentara los datos a que se refiere el
articulo 43.

El EPRIS enviard la solicitud de consulta a los indices de antecedentes policiales nacionales de los Estados
miembros con los datos presentados por el Estado miembro requirente o Europol y de conformidad con el presente
Reglamento.

2. Al recibir una solicitud de consulta del EPRIS, cada Estado miembro requerido iniciara una consulta de
su indice nacional de antecedentes policiales de manera automatizada y sin demora.
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3. Cualquier coincidencia resultante de las consultas a que se refiere el apartado 1 en los indices de
antecedentes policiales de cada Estado miembro requerido se enviara de manera automatizada al EPRIS.

4. El EPRIS enviara la lista de coincidencias al Estado miembro requirente y a Europol de manera
automatizada. La lista de coincidencias indicara la calidad de la coincidencia, y el Estado miembro o los Estados
miembros cuyos indices de antecedentes policiales contengan los datos que hayan dado lugar a la coincidencia o
las coincidencias.

5. Una vez recibida la lista de coincidencias, el Estado miembro requirente decidird qué coincidencias
requieren un seguimiento y enviara una solicitud de seguimiento motivada que contenga los datos mencionados en
los articulos 25 y 27, y toda informacién adicional pertinente, al Estado o Estados miembros requeridos a través de
SIENA. El Estado o Estados miembros requeridos tramitaran sin demora esas solicitudes a fin de decidir si
comparten los datos conservados en sus bases de datos.

6. La Comision adoptara actos de ejecucién que especifiquen el procedimiento técnico por el que el EPRIS
consultara los indices de antecedentes policiales de los Estados miembros, el formato de las respuestas y el nimero
méximo de respuestas. Dichos actos de ejecucidn se adoptaran de conformidad con el procedimiento de examen a
gue se refiere el articulo 77, apartado 2.

Articulo 45. Conservacién de registros.

1. Cada Estado miembro participante y Europol llevara un registro de todas las operaciones de tratamiento
de datos efectuadas en el EPRIS. Dichos registros incluiran los datos siguientes:

a) si fue un Estado miembro el que inicié la solicitud de consulta, o Europol; en el caso de que fuera un
Estado miembro el que inicid la solicitud de consulta, el Estado miembro en cuestion;

b) la fecha y la hora de la solicitud;

c) la fecha y la hora de la respuesta;

d) las bases de datos nacionales a las que se haya enviado una solicitud de consulta;

e) las bases de datos nacionales que hayan proporcionado una respuesta.

2. Cada Estado miembro participante llevara un registro de las solicitudes de consulta que realice el personal
de sus autoridades policiales competentes debidamente autorizado para utilizar el EPRIS. Europol llevara un registro
de las solicitudes de consulta que realice su personal debidamente autorizado.

3. Los registros a que se refieren los apartados 1 y 2 Unicamente podran utilizarse para la recogida de
estadisticas, para el seguimiento de la proteccion de datos, lo que incluye la comprobacién del cumplimiento de los
requisitos de la consulta y de la legalidad del tratamiento de datos, y para la garantia de la seguridad y la integridad
de los datos. Dichos registros estaran protegidos por medidas adecuadas contra el acceso no autorizado y seran
suprimidos tres afios después de su creacion. No obstante, en caso de que sean necesarios para procedimientos
de seguimiento que ya hayan dado comienzo, se suprimirdn una vez que los procedimientos de seguimiento ya no
exijan dichos registros.

4. A efectos del seguimiento de la proteccion de datos, lo que incluye la comprobacion de la admisibilidad
de una consulta y de la legalidad del tratamiento de datos, los responsables del tratamiento de datos tendran acceso
a los registros para el autocontrol al que se refiere el articulo 55.

Articulo 46. Procedimientos de notificacién en los que resulte técnicamente imposible utilizar el EPRIS.

1. Cuando por un fallo de la infraestructura de Europol resulte técnicamente imposible utilizar el EPRIS para
consultar uno o varios de los indices de antecedentes policiales nacionales, Europol lo notificard a los Estados
miembros de manera automatizada. Europol adoptard sin demora las medidas necesarias para subsanar la
imposibilidad técnica de utilizar el EPRIS.

2. Cuando por un fallo de la infraestructura nacional de un Estado miembro resulte técnicamente imposible
utilizar el EPRIS para consultar uno o varios de los indices de antecedentes policiales nacionales, ese Estado
miembro lo notificara a los demas Estados miembros, a la Comisién y a Europol de manera automatizada. Los
Estados miembros adoptaran sin demora las medidas necesarias para subsanar la imposibilidad técnica de utilizar
el EPRIS.
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CAPITULO 4
Intercambio de datos tras una coincidencia
Articulo 47. Intercambio de datos basicos.

1. Se enviara un conjunto de datos basicos a través del enrutador en un plazo de cuarenta y ocho horas
desde que se cumplan todas las condiciones siguientes:

a) los procedimientos a que se refieren los articulos 6, 11 o 20 hayan arrojado una coincidencia entre los
datos utilizados para la basqueda y los datos conservados en la base de datos del Estado o Estados miembros
requeridos;

b) la coincidencia a que se refiere la letra a) del presente apartado haya sido confirmada manualmente por
un miembro cualificado del personal del Estado miembro requirente tal como se menciona en el articulo 6, apartado
6, el articulo 11, apartado 2, y el articulo 20, apartado 2, o, en el caso de los perfiles de ADN a que se refiere el
articulo 6, apartado 7, por el Estado miembro requerido;

¢) el Estado miembro requirente o, en el caso de los perfiles de ADN a que se refiere el articulo 6, apartado
7, el Estado miembro requerido, haya transmitido una descripcién de los hechos y una indicacion del delito
subyacente utilizando el cuadro comun de categorias de delitos establecido en un acto de ejecucién que se adopte
de conformidad con el articulo 11 ter, apartado 1, letra a), de la Decisién Marco 2009/315/JAl con el fin de evaluar
la proporcionalidad de la solicitud, incluida la gravedad del delito para el que se ha realizado una bldsqueda, con
arreglo al Derecho nacional del Estado miembro que proporcione el conjunto de datos basicos.

2. Cuando, en virtud del Derecho nacional, un Estado miembro Unicamente pueda proporcionar un
determinado conjunto de datos béasicos previa autorizacion judicial, ese Estado miembro podra no ajustarse al plazo
establecido en el apartado 1 en la medida en que sea necesario para obtener dicha autorizacién.

3. El conjunto de datos basicos a que se refiere el apartado 1 del presente articulo serd enviado por el
Estado miembro requerido o, en el caso de los perfiles de ADN a que se refiere el articulo 6, apartado 7, por el
Estado miembro requirente.

4. Cuando la coincidencia confirmada se refiera a los datos identificados de una persona, el conjunto de
datos basicos a que se refiere el apartado 1 contendra, en la medida en que estén disponibles, los datos siguientes:

a) nombre o nombres;

b) apellido o apellidos;

¢) alias, asi como nombres o apellidos utilizados con anterioridad,;
d) fecha de nacimiento;

e) nacionalidad o nacionalidades;

f) lugar y pais de nacimiento;

g) sexo;

h) fecha y lugar en los que se obtuvieron los datos biométricos;

i) infraccién penal en relacién con la cual se obtuvieron los datos biométricos;
j) numero de la causa penal;

k) autoridad competente responsable de la causa penal.

5. Cuando la coincidencia confirmada se refiera a vestigios o datos no identificados, el conjunto de datos
basicos a que se refiere el apartado 1 contendra, en la medida en que estén disponibles, los datos siguientes:

a) fecha y lugar en los que se obtuvieron los datos biométricos;

b) infraccion penal en relacion con la cual se obtuvieron los datos biométricos;
¢) nimero de la causa penal;

d) autoridad competente responsable de la causa penal.

6. El envio del conjunto de datos basicos por parte del Estado miembro requerido, o, en el caso de los
perfiles de ADN, a que se refiere el articulo 6, apartado 7, por parte del Estado miembro requirente, estara supeditado
a la decisién de un ser humano.

CAPITULO 5
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Europol

Articulo 48. Acceso de los Estados miembros a datos biométricos proporcionados por terceros paises y
conservados por Europol.

1. De conformidad con el Reglamento (UE) 2016/794, los Estados miembros tendran acceso a los datos
biométricos proporcionados a Europol por terceros paises a los efectos del articulo 18, apartado 2, letras a), b) y c),
del Reglamento (UE) 2016/794, y podran consultarlos a través del enrutador.

2. Cuando una busqueda a que se refiere el apartado 1 dé lugar a una coincidencia entre los datos utilizados
para la busqueda y los datos proporcionados por terceros paises y conservados por Europol, el seguimiento se
llevara a cabo de conformidad con el Reglamento (UE) 2016/794.

Articulo 49. Acceso de Europol a los datos conservados en las bases de datos de los Estados miembros
utilizando datos proporcionados por terceros paises.

1. Cuando sea necesario para lograr los objetivos establecidos en el articulo 3 del Reglamento (UE)
2016/794, Europol tendré acceso, de conformidad con dicho Reglamento y con el presente Reglamento, a los datos
conservados por los Estados miembros en sus bases de datos nacionales y en sus indices de antecedentes
policiales nacionales.

2. Las consultas de Europol realizadas con datos biométricos como criterio de busqueda se efectuaran
utilizando el enrutador.

3. Las consultas de Europol realizadas con datos de matriculacion de vehiculos como criterio de busqueda
se efectuaréan a cabo utilizando Eucaris.

4. Las consultas de Europol realizadas con los datos biogréficos de sospechosos y personas condenadas a
que se refiere el articulo 25 como criterio de busqueda se efectuaran utilizando el EPRIS.

5. Europol realizara las blsquedas con datos proporcionados por terceros paises de conformidad con los
apartados 1 a 4 del presente articulo Gnicamente cuando sea necesario para desempefiar sus funciones a efectos
del articulo 18, apartado 2, letras a) y ¢), del Reglamento (UE) 2016/794.

6. Cuando los procedimientos a que se refieren los articulos 6, 11 o 20 arrojen una coincidencia entre los
datos utilizados para la blsqueda y los datos conservados en la base de datos nacional del Estado o Estados
miembros requeridos, Europol tnicamente informara al Estado o Estados miembros afectados.

El Estado miembro requerido decidird si envia un conjunto de datos bésicos a través del enrutador en un
plazo de cuarenta y ocho horas desde que se cumplan todas las condiciones siguientes:

a) un miembro cualificado del personal de Europol haya confirmado manualmente una coincidencia a que
se refiere el parrafo primero;

b) Europol haya transmitido una descripcion de los hechos y una indicacién del delito subyacente utilizando
el cuadro comun de categorias de delitos mencionado en un acto de ejecucién que se adopte de conformidad con
el articulo 11 ter, apartado 1, letra a), de la Decision Marco 2009/315/JAI con el fin de evaluar la proporcionalidad
de la solicitud, en particular la gravedad del delito para el que se ha realizado una blsqueda, con arreglo al Derecho
nacional del Estado miembro que proporcione el conjunto de datos basicos;

c) se haya transmitido el nombre del tercer pais que ha proporcionado los datos.

Cuando, en virtud del Derecho nacional, un Estado miembro Unicamente pueda proporcionar un
determinado conjunto de datos bésicos previa autorizacion judicial, ese Estado miembro podra no ajustarse al plazo
establecido en el parrafo segundo en la medida en que sea necesario para obtener dicha autorizacion.

Cuando la coincidencia confirmada se refiera a los datos identificados de una persona, el conjunto de datos
béasicos a que se refiere el parrafo segundo contendrd, en la medida en que estén disponibles, los siguientes datos:

a) nombre o nombres;

b) apellido o apellidos;

c) alias, asi como nombres o apellidos utilizados con anterioridad;
d) fecha de nacimiento;

e) nacionalidad o nacionalidades;
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f) lugar y pais de nacimiento;

0) sexo;

h) fecha y lugar en los que se obtuvieron los datos biométricos;

i) infraccién penal en relacion con la cual se obtuvieron los datos biométricos;
j) numero de la causa penal;

k) autoridad competente responsable de la causa penal.

Cuando la coincidencia confirmada se refiera a vestigios o datos no identificados, el conjunto de datos
basicos a que se refiere el parrafo segundo contendra, en la medida en que estén disponibles, los datos siguientes:

a) fecha y lugar en los que se obtuvieron los datos biométricos;

b) infraccion penal en relacion con la cual se obtuvieron los datos biométricos;
¢) numero de la causa penal;

d) autoridad competente responsable de la causa penal.

El envio de datos béasicos por parte del Estado miembro requerido estara supeditado a la decision de un ser
humano.

7. La utilizacion por Europol de la informacién obtenida a partir de una consulta efectuada de conformidad
con el presente articulo y del intercambio de un conjunto de datos basicos de conformidad con el apartado 6 estara
supeditado al consentimiento del Estado miembro en cuya base de datos se haya producido la coincidencia. Cuando
el Estado miembro permita el uso de dicha informacion, su tratamiento por parte de Europol se regira por el
Reglamento (UE) 2016/794.

CAPITULO 6
Proteccion de datos
Articulo 50. Finalidad del tratamiento de los datos.

1. El tratamiento de los datos personales recibidos por un Estado miembro o por Europol se permitira
Unicamente para los fines para los que se los haya proporcionado el Estado miembro que haya proporcionado los
datos con arreglo al presente Reglamento. El tratamiento para otros fines se permitira Unicamente previa
autorizacion del Estado miembro que haya proporcionado los datos.

2. El tratamiento de los datos proporcionados por un Estado miembro o por Europol con arreglo a los
articulos 6, 11, 16, 20 o0 26 se permitird Unicamente cuando resulte necesario a efectos de:

a) la comprobacion de si los perfiles de ADN, los datos dactiloscépicos, los datos de matriculaciéon de
vehiculos, las imagenes faciales o los antecedentes policiales comparados coinciden;

b) el intercambio de un conjunto de datos basicos conforme al articulo 47;

c) la preparacion y presentacién de una solicitud policial o judicial de asistencia juridica, en el caso de que
los datos coincidan;

d) la conservacion de registros tal como establece en los articulos 18, 40 y 45.

3. Una vez obtenida la respuesta automatizada a la busqueda, los datos recibidos por un Estado miembro
o por Europol se suprimiran inmediatamente, salvo que se requiera su ulterior tratamiento para los fines a los que
se refiere el apartado 2 o se autorice dicho tratamiento conforme al apartado 1.

4. Antes de conectar sus bases de datos nacionales con el enrutador o el EPRIS, los Estados miembros
llevaran a cabo la evaluacién de impacto relativa a la proteccion de datos a que se refiere el articulo 27 de la Directiva
(UE) 2016/680 y, cuando proceda, consultaran a la autoridad de control establecidas en el articulo 28 de dicha
Directiva. La autoridad de control podra ejercer cualquiera de las facultades que posee en virtud del articulo 47 de
dicha Directiva de conformidad con su articulo 28, apartado 5.

Articulo 51. Exactitud, pertinencia y conservacion de datos.
1. Los Estados miembros y Europol garantizaran la exactitud y pertinencia de los datos personales tratados

con arreglo al presente Reglamento. Cuando un Estado miembro o Europol constate que se han proporcionado
datos que son inexactos, no estan actualizados o no deberian haberse proporcionado, lo comunicara sin demora
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indebida al Estado miembro que recibié los datos o a Europol. Todos los Estados miembros afectados, o Europol,
rectificaran o suprimirdn esos datos, segun corresponda, sin demora indebida. Cuando el Estado miembro que haya
recibido los datos, o Europol, tenga motivos para creer que los datos proporcionados son inexactos o deben
suprimirse, informara de ello sin demora indebida al Estado miembro que proporciond los datos.

2. Los Estados miembros y Europol adoptaran las medidas adecuadas para actualizar los datos que resulten
pertinentes a efectos del presente Reglamento.

3. Cuando un interesado impugne la exactitud de los datos en poder de un Estado miembro o de Europol, o
cuando el Estado miembro de que se trate o Europol no pueda garantizar la exactitud, se marcaran los datos en
cuestion si asi lo exige el interesado. Cuando se produzca tal marcado, los Estados miembros o Europol Unicamente
podran eliminarlo con el consentimiento del interesado o sobre la base de una resolucién del érgano jurisdiccional
competente, de la autoridad de control o del Supervisor Europeo de Proteccion de Datos, segun proceda.

4. Se suprimiran los datos que no hubieran debido proporcionarse o recibirse. Los datos licitamente
proporcionados Yy recibidos se suprimiran:

a) cuando no sean necesarios 0 hayan dejado de ser necesarios para el fin para el que se proporcionaron;

b) una vez transcurrido el plazo maximo de conservacion de los datos previsto en el Derecho nacional del
Estado miembro que proporcioné los datos, siempre y cuando este haya informado de dicho plazo maximo al Estado
miembro que recibid los datos o a Europol en el momento de proporcionar los datos, o

¢) una vez transcurrido el plazo maximo de conservacion de los datos previsto en el Reglamento (UE)
2016/794.

Cuando existan motivos para creer que la supresion podria perjudicar los intereses del interesado, en lugar
de la supresion de dichos datos, se restringira su tratamiento. Cuando se haya restringido el tratamiento de datos,
se trataran Unicamente para el fin por el que se decidié no suprimirlos.

Articulo 52. Encargado del tratamiento.

1. eu-LISA sera la encargada del tratamiento en el sentido del articulo 3, punto 12, del Reglamento (UE)
2018/1725 para el tratamiento de datos personales a través del enrutador.

2. Europol sera la encargada del tratamiento en el sentido del articulo 3, punto 12, del Reglamento (UE)
2018/1725 para el tratamiento de datos personales a través del EPRIS.

Articulo 53. Seguridad del tratamiento.

1. Las autoridades competentes de los Estados miembros, eu-LISA y Europol garantizaran la seguridad del
tratamiento de los datos personales en virtud del presente Reglamento. Las autoridades competentes de los Estados
miembros, eu-LISA y Europol cooperaran en las tareas relacionadas con la seguridad.

2. Sin perjuicio del articulo 33 del Reglamento (UE) 2018/1725 y del articulo 32 del Reglamento (UE)
2016/794, eu-LISA y Europol adoptaran las medidas necesarias para garantizar la seguridad del enrutador y del
EPRIS, respectivamente, y de su infraestructura de comunicacion conexa.

3. eu-LISA adoptara las medidas necesarias con respecto al enrutador y Europol adoptara las medidas
necesarias con respecto al EPRIS, a fin de:

a) proteger los datos fisicamente, entre otras cosas mediante la elaboracidn de planes de emergencia para
la proteccidn de las infraestructuras criticas;

b) denegar a toda persona no autorizada el acceso a los equipos e instalaciones de tratamiento de datos;

c¢) impedir la lectura, copia, modificacién o retirada no autorizadas de los soportes de datos;

d) impedir la introduccion no autorizada de datos y la inspeccion, modificacion o supresion no autorizadas
de datos personales registrados;

e) impedir el tratamiento no autorizado de datos y la copia, modificacion o eliminacién no autorizadas de
datos;

f) impedir que los sistemas de tratamiento automatizado de datos sean utilizados por personas no
autorizadas mediante equipos de comunicacién de datos;
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g) garantizar, exclusivamente mediante identidades de usuario individuales y modos de acceso
confidenciales, que las personas autorizadas a acceder al enrutador o al EPRIS, segun proceda, tengan Unicamente
acceso a los datos a que se refiere su autorizacion de acceso;

h) garantizar la posibilidad de verificar y determinar a qué organismos pueden proporcionarse datos
personales mediante equipos de comunicacion de datos;

i) garantizar la posibilidad de verificar y determinar qué datos han sido tratados en el enrutador o el EPRIS,
segun proceda, y en qué momento, por quién y con qué fin han sido tratados;

j) impedir la lectura, copia, modificacion o supresién no autorizadas de datos personales durante la
transmision de estos datos hacia o desde el enrutador o el EPRIS, segun proceda, o durante el transporte de
soportes de datos, en particular mediante técnicas adecuadas de cifrado;

k) garantizar que, en caso de interrupcion, los sistemas instalados puedan volver a funcionar normalmente;

[) garantizar la fiabilidad asegurando que se informe adecuadamente de cualquier error de funcionamiento
del enrutador o del EPRIS, segln proceda,;

m) controlar la eficacia de las medidas de seguridad mencionadas en el presente apartado y adoptar las
medidas de organizacién del control interno necesarias para garantizar el cumplimiento del presente Reglamento y
evaluar dichas medidas de seguridad en vista de los Ultimos avances tecnol6gicos.

Las medidas necesarias a que se refiere el primer parrafo incluirAn un plan de seguridad, un plan de
continuidad de las actividades y un plan de recuperacién en caso de catastrofe.

Articulo 54. Incidentes de seguridad.

1. Cualquier acontecimiento que repercuta o pueda repercutir en la seguridad del enrutador o el EPRIS y
pueda causar dafios a los datos conservados en el enrutador o el EPRIS o la pérdida de dichos datos se considerara
un incidente de seguridad, especialmente cuando pueda haber tenido lugar un acceso no autorizado a los datos o
cuando la disponibilidad, integridad y confidencialidad de los datos haya sido o pueda haber sido comprometida.

2. En caso de que se produzca un incidente de seguridad en relacién con el enrutador, eu-LISA 'y los Estados
miembros afectados o, segun proceda, Europol cooperaran entre si para garantizar una respuesta rapida, eficaz y
adecuada.

3. En caso de que se produzca un incidente de seguridad en relacién con el EPRIS, los Estados miembros
afectados y Europol cooperaran entre si para garantizar una respuesta rapida, eficaz y adecuada.

4. Los Estados miembros notificaran sin demora injustificada a sus autoridades competentes cualquier
incidente de seguridad.

Sin perjuicio de lo dispuesto en el articulo 92 del Reglamento (UE) 2018/1725, en caso de que se produzca
un incidente de seguridad en relacion con la infraestructura central del enrutador, eu-LISA notificara al Servicio de
Ciberseguridad de las instituciones, érganos y organismos de la Unién (CERT-EU, por sus siglas en inglés)
cualesquiera amenazas cibernéticas o vulnerabilidades o incidentes significativos sin demora injustificada y, en
cualquier caso, a mas tardar 24 horas después de haber tenido conocimiento de ellos. Se comunicaran al CERT-
EU sin demora injustificada los detalles técnicos adecuados y viables de las ciberamenazas, vulnerabilidades e
incidentes que permitan la deteccién proactiva, la respuesta a incidentes o la adopcién de medidas de mitigacion.

Sin perjuicio de lo dispuesto en el articulo 34 del Reglamento (UE) 2016/794 y en el articulo 92 del
Reglamento (UE) 2018/1725, en caso de que se produzca un incidente de seguridad en relacién con la
infraestructura central del EPRIS, Europol notificarda al CERT-EU cualesquiera amenazas cibernéticas o
vulnerabilidades o incidentes significativos sin demora injustificada y, en cualquier caso, a mas tardar 24 horas
después de haber tenido conocimiento de ellos. Se comunicaran al CERT-EU sin demora injustificada los detalles
técnicos adecuados y viables de las ciberamenazas, vulnerabilidades e incidentes que permitan la deteccion
proactiva, la respuesta a incidentes o la adopcion de medidas de mitigacion.

5. Los Estados miembros y las agencias de la Unién interesados proporcionaran sin demora a los demas
Estados miembros y a Europol la informacién concerniente a un incidente de seguridad que repercuta o pueda
repercutir en el funcionamiento del enrutador o en la disponibilidad, integridad y confidencialidad de los datos, y se
notificara en cumplimiento del plan de gestién de incidentes que elabore eu-LISA.

6. Los Estados miembros y las agencias de la Unién interesados proporcionaran sin demora a los demas
Estados miembros la informacién concerniente a un incidente de seguridad que repercuta o pueda repercutir en el
funcionamiento del EPRIS o en la disponibilidad, integridad y confidencialidad de los datos, y se notificara en
cumplimiento del plan de gestion de incidentes que elabore Europol.
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Articulo 55. Autocontrol.

1. Los Estados miembros garantizaran que toda autoridad facultada para utilizar el marco Prim Il adopte
las medidas necesarias para controlar su cumplimiento del presente Reglamento y coopere, en caso necesario, con
la autoridad de control. Europol adoptara las medidas necesarias para controlar su cumplimiento del presente
Reglamento y cooperara, en caso necesario, con el Supervisor Europeo de Proteccion de Datos.

2. Los responsables del tratamiento de datos aplicaran las medidas necesarias para realizar de modo
efectivo el seguimiento de la conformidad del tratamiento de datos con el presente Reglamento, incluido mediante
la verificacion frecuente de los registros a que se refieren los articulos 18, 40 y 45. Cooperaran, cuando proceda y
sea necesario, con las autoridades de control o con el Supervisor Europeo de Proteccién de Datos.

Articulo 56. Sanciones.

Los Estados miembros garantizaran que cualquier uso indebido de datos, tratamiento de datos o intercambio
de datos contrario a lo dispuesto en el presente Reglamento sean sancionables con arreglo al Derecho nacional.
Las sanciones asi establecidas seran efectivas, proporcionadas y disuasorias.

Articulo 57. Responsabilidad.

Si el incumplimiento por un Estado miembro o, al efectuar consultas de conformidad con el articulo 49, por
Europol de las obligaciones que le impone el presente Reglamento causa un perjuicio al enrutador o al EPRIS, dicho
Estado miembro o Europol sera considerado responsable de dicho perjuicio, a no ser que eu-LISA, Europol u otro
Estado miembro sujeto al presente Reglamento no hayan adoptado las medidas adecuadas para impedir que se
produjera el perjuicio o para atenuar sus efectos.

Articulo 58. Auditoria a cargo del Supervisor Europeo de Proteccién de Datos.

1. El Supervisor Europeo de Proteccion de Datos garantizara que, al menos cada cuatro afios, se lleve a
cabo una auditoria de las operaciones de tratamiento de datos personales realizadas por eu-LISAy Europol a efectos
del presente Reglamento con arreglo a las normas internacionales de auditoria pertinentes. Se enviara un informe
de dicha auditoria al Parlamento Europeo, al Consejo, a la Comision, a los Estados miembros y a la agencia de la
Unién interesada. Debera darse a eu-LISA y a Europol la oportunidad de formular comentarios antes de que se
aprueben los informes.

2. eu-LISA y Europol proporcionaran al Supervisor Europeo de Proteccién de Datos la informacién que les
solicite, le otorgaran acceso a todos los documentos que pida y a los registros contemplados en los articulos 40 y
45, y le permitiran acceder a sus locales en todo momento. El presente apartado se entendera sin perjuicio de las
facultades del Supervisor Europeo de Proteccion de Datos en virtud del articulo 58 del Reglamento (UE) 2018/1725
y, por lo que se refiere a Europol, en virtud del articulo 43, apartado 3, del Reglamento (UE) 2016/794.

Articulo 59. Cooperacion entre las autoridades de control y el Supervisor Europeo de Proteccién de Datos.

1. Las autoridades de control y el Supervisor Europeo de Proteccién de Datos, cada uno dentro del ambito
de sus competencias respectivas, cooperaran activamente en el marco de sus responsabilidades respectivas para
garantizar una supervision coordinada de la aplicacion del presente Reglamento, en particular si el Supervisor
Europeo de Proteccion de Datos o una autoridad de control detectan discrepancias importantes entre las practicas
de los Estados miembros o detecten transferencias potencialmente ilegales utilizando los canales de comunicacion
del marco Prim Il

2. En los casos contemplados en el apartado 1 del presente articulo, se establecera un control coordinado
de conformidad con el articulo 62 del Reglamento (UE) 2018/1725.

3. Dos afios después de ponerse en funcionamiento el enrutador y el EPRIS, y posteriormente cada dos
afos, el Comité Europeo de Proteccion de Datos remitird un informe de las actividades que realice en virtud del
presente articulo al Parlamento Europeo, el Consejo, la Comision, eu-LISA y Europol. Dicho informe incluir4 un
capitulo sobre cada Estado miembro, redactado por la autoridad de control del Estado miembro de que se trate.

Articulo 60. Transferencia de datos personales a terceros paises y organizaciones internacionales.
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Un Estado miembro Unicamente transferira datos personales obtenidos en virtud del presente Reglamento
a un tercer pais o0 a una organizacion internacional de conformidad con el capitulo V de la Directiva (UE) 2016/680
y a condicién de que el Estado miembro requerido haya otorgado su autorizacién antes de la transferencia.

Europol Unicamente transferird datos personales obtenidos en virtud del presente Reglamento a un tercer
pais 0 a una organizacioén internacional cuando se cumplan las condiciones establecidas en el articulo 25 del
Reglamento (UE) 2016/794 y cuando el Estado miembro requerido haya otorgado su autorizacion antes de la
transferencia.

Articulo 61. Relacion con otros actos juridicos en materia de proteccién de datos.

Todo tratamiento de datos personales a efectos del presente Reglamento se llevara a cabo de conformidad
con el presente capitulo y con la Directiva (UE) 2016/680 o el Reglamento (UE) 2018/1725, (UE) 2016/794 o (UE)
2016/679, segun proceda.

CAPITULO 7
Responsabilidades
Articulo 62. Responsabilidad de diligencia debida.

Los Estados miembros y Europol ejerceran la diligencia debida cuando examinen si el intercambio
automatizado de datos corresponde al objetivo del marco Priim I, tal como se establece en el articulo 2, y si cumple
las condiciones establecidas en el mismo, en particular con respecto a los derechos fundamentales.

Articulo 63. Formacion.

Se proporcionaran al personal autorizado de las autoridades competentes de los Estados miembros, de las
autoridades de control y de Europol, segun proceda, los recursos y la formacion adecuados, en particular en materia
de proteccion de datos y revisidn precisa de las coincidencias, para desempefiar las funciones previstas en el
presente Reglamento.

Articulo 64. Responsabilidades de los Estados miembros.
1. Cada Estado miembro sera responsable de:

a) la conexién a la infraestructura del enrutador;

b) la integracién de sus sistemas e infraestructuras nacionales existentes con el enrutador;

¢) la organizacion, la gestién, el funcionamiento y el mantenimiento de su infraestructura nacional existente
y su conexién al enrutador;

d) la conexion a la infraestructura del EPRIS;

e) la integracién de sus sistemas e infraestructuras nacionales existentes con el EPRIS;

f) la organizacion, la gestion, el funcionamiento y el mantenimiento de su infraestructura nacional existente
y su conexién con el EPRIS;

g) la gestién y las modalidades de acceso del personal debidamente autorizado de las autoridades
competentes al enrutador, de conformidad con el presente Reglamento, y el establecimiento y la actualizacién
perioddica de la lista de este personal y sus perfiles;

h) la gestién y las modalidades de acceso del personal debidamente autorizado de las autoridades
competentes al EPRIS, de conformidad con el presente Reglamento, y el establecimiento y la actualizacion periddica
de la lista de este personal y sus perfiles;

i) la gestién y las modalidades de acceso del personal debidamente autorizado de las autoridades
competentes a Eucaris, de conformidad con el presente Reglamento, y el establecimiento y la actualizacion periddica
de la lista de este personal y sus perfiles;

j) la confirmacién manual por personal cualificado de una coincidencia a que se refieren el articulo 6,
apartados 6y 7, el articulo 11, apartado 2, y el articulo 20, apartado 2;

k) el aseguramiento de la disponibilidad de los datos necesarios para el intercambio de datos de conformidad
con los articulos 5, 10, 16, 19y 25;

[) el intercambio de informacion de conformidad con los articulos 6, 11, 16, 20 y 26;

m) la correccion, la actualizacion o la supresion de cualquier dato recibido de un Estado miembro requerido
dentro de las cuarenta y ocho horas desde la notificacion de este Estado miembro requerido de que los datos
presentados eran incorrectos, ya no estan actualizados o habian sido transmitidos ilegalmente;
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n) el cumplimiento de los requisitos de calidad de los datos establecidos en el presente Reglamento.

2. Cada Estado miembro seran responsable de que sus autoridades competentes estén conectadas al
enrutador, al EPRIS y a Eucaris.

Articulo 65. Responsabilidades de Europol.

1. Europol sera responsable de la gestion y las modalidades de acceso de su personal debidamente
autorizado al enrutador, al EPRIS y a Eucaris de conformidad con el presente Reglamento.

2. Europol sera responsable del tratamiento de las consultas de datos de Europol por parte del enrutador.
Europol adaptara sus sistemas de informacién en consecuencia.

3. Europol sera responsable de cualquier adaptacion técnica en la infraestructura de Europol necesaria para
establecer la conexion al enrutador y a Eucaris.

4. Sin perjuicio de las busquedas de Europol con arreglo al articulo 49, Europol no tendra acceso a ninguno
de los datos personales tratados a través del EPRIS.

5. Europol sera responsable del desarrollo del EPRIS en cooperacion con los Estados miembros. El EPRIS
ofrecerd las funciones establecidas en los articulos 42 a 46.

Europol sera responsable de la gestidn técnica del EPRIS. La gestion técnica del EPRIS consistira en todas
las tareas y las soluciones técnicas necesarias para mantener su infraestructura central en funcionamiento y prestar
un servicio ininterrumpido a los Estados miembros todos los dias del afio durante las 24 horas del dia, de
conformidad con el presente Reglamento. Incluiré las labores de mantenimiento y los desarrollos técnicos necesarios
para garantizar que el EPRIS funcione con una calidad técnica de un nivel satisfactorio, en particular en lo que se
refiere al tiempo de respuesta para la consulta de las bases de datos nacionales, de acuerdo con las especificaciones
técnicas.

6. Europol se encargara de impartir formacién sobre el uso técnico del EPRIS.
7. Europol sera responsable de los procedimientos establecidos en los articulos 48 y 49.
Articulo 66. Responsabilidades de eu-LISA durante la fase de disefio y desarrollo del enrutador.

1. eu-LISA garantizara que la infraestructura central del enrutador funcione de conformidad con el presente
Reglamento.

2. El enrutador estara alojado por eu-LISA en sus sitios técnicos y ofrecera las funciones establecidas en el
presente Reglamento de acuerdo con las condiciones de seguridad, disponibilidad, calidad y rendimiento a que se
refiere el articulo 67, apartado 1.

3. eu-LISA sera responsable del desarrollo del enrutador y de las adaptaciones técnicas necesarias para su
funcionamiento.

4. eu-LISA no tendra acceso a ninguno de los datos personales tratados a través del enrutador.

5. eu-LISA determinara el disefio de la arquitectura fisica del enrutador, incluidas sus infraestructuras de
comunicacién seguras y las especificaciones técnicas, asi como su evolucién en lo que respecta a la infraestructura
central y la infraestructura de comunicacion segura. El Consejo de Administracién de eu-LISA aprobard el disefio,
previo dictamen favorable de la Comision. eu-LISA también llevara a cabo las adaptaciones necesarias de los
componentes de interoperabilidad que se deriven del establecimiento del enrutador conforme a lo dispuesto en el
presente Reglamento.

6. eu-LISA desarrollara y pondra en marcha el enrutador lo antes posible tras la adopcion por la Comision

de las medidas previstas en el articulo 37, apartado 6. Dicho desarrollo consistird en la elaboracion y aplicacion de
las especificaciones técnicas, la realizacion de pruebas y la gestion y coordinacion globales del proyecto.
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7. Durante la fase de disefo y desarrollo, el Consejo de Administracién del Programa a que se refieren el
articulo 54 del Reglamento (UE) 2019/817 y el articulo 54 del Reglamento (UE) 2019/818 se reunird periédicamente.
Una de sus misiones sera garantizar la correcta gestion de la fase de disefio y desarrollo del enrutador.

El Consejo de Administracion del Programa presentara mensualmente al Consejo de Administracion de eu-
LISA informes escritos sobre los avances del proyecto. El Consejo de Administracion del Programa no tendra
competencia para adoptar decisiones, ni mandato alguno para representar a los miembros del Consejo de
Administracion de eu-LISA.

El grupo consultivo de interoperabilidad a que se refiere el articulo 78 se reunira periédicamente hasta que
el enrutador entre en funcionamiento. Presentara un informe al Consejo de Administraciéon del Programa después
de cada una de sus reuniones. Dicho grupo aportara los conocimientos técnicos necesarios para apoyar al Consejo
de Administracion del Programa en sus tareas y realizara un seguimiento del estado de preparacién de los Estados
miembros.

Articulo 67. Responsabilidades de eu-LISA tras la entrada en funcionamiento del enrutador.

1. Tras la entrada en funcionamiento del enrutador, eu-LISA sera responsable de la gestion técnica de la
infraestructura central del enrutador, incluidos su mantenimiento y avances tecnoldgicos. En cooperacion con los
Estados miembros, garantizard que se utilice la mejor tecnologia disponible sobre la base de un andlisis coste-
beneficio. eu-LISA también sera responsable de la gestion técnica de la infraestructura de comunicacién necesaria.

La gestidn técnica del enrutador consistira en todas las tareas y soluciones técnicas necesarias para
mantenerlo en funcionamiento y prestar un servicio ininterrumpido a los Estados miembros y a Europol todos los
dias del afio durante las 24 horas del dia, de conformidad con el presente Reglamento. Incluird las labores de
mantenimiento y los desarrollos técnicos necesarios para garantizar que el enrutador funcione con una calidad
técnica de un nivel satisfactorio, en particular en lo que se refiere a la disponibilidad y el tiempo de respuesta para
la consulta de las bases de datos nacionales y los datos de Europol, de acuerdo con las especificaciones técnicas.

El enrutador se desarrollard y gestionara de manera que se garantice un acceso rapido, eficiente y
controlado, una disponibilidad plena e ininterrumpida y un tiempo de respuesta acorde con las necesidades
operativas de las autoridades competentes de los Estados miembros y Europol.

2. Sin perjuicio de lo dispuesto en el articulo 17 del Estatuto de los funcionarios de la Uni6n Europea,
establecido por el Reglamento (CEE, Euratom, CECA) n.° 259/68 del Consejo, eu-LISA aplicara, a todo miembro de
su personal que deba trabajar con datos conservados en el enrutador, normas adecuadas sobre secreto profesional
u otras obligaciones equivalentes de confidencialidad. Esa obligaciéon seguird siendo aplicable después de que
dichos miembros del personal hayan cesado en el cargo o el empleo, o tras la terminacién de sus actividades.

eu-LISA no tendra acceso a ninguno de los datos personales tratados a través del enrutador.

3. eu-LISA desempeniara las funciones relativas a la formacion sobre la utilizacion técnica del enrutador.
CAPITULO 8
Modificacién de otros instrumentos en vigor
Articulo 68. Modificaciones de las Decisiones 2008/615/JAl y 2008/616/JAl.

1. En la Decision 2008/615/JAl, el articulo 1, letra a), los articulos 2 a 6 y el capitulo 2, secciones 2y 3, se
sustituyen por lo que respecta a los Estados miembros vinculados por el presente Reglamento a partir de la fecha
de aplicacién de las disposiciones del presente Reglamento relativas al enrutador que figuran en el articulo 75,
apartado 1. Por consiguiente, el articulo 1, letra a), los articulos 2 a 6 y el capitulo 2, secciones 2 y 3, de la Decision
2008/615/JAI se suprimen a partir de la fecha de aplicacion de las disposiciones del presente Reglamento relativas
al enrutador establecidas en el articulo 75, apartado 1.

2. Enla Decision 2008/616/JAl, los capitulos 2 a5y los articulos 18, 20y 21 se sustituyen por lo que respecta
a los Estados miembros vinculados por el presente Reglamento a partir de la fecha de aplicacion de las disposiciones
del presente Reglamento relativas al enrutador establecidas en el articulo 75, apartado 1. Por consiguiente, los
capitulos 2 a 5y los articulos 18, 20 y 21 de la Decision 2008/616/JAl se suprimen a partir de la fecha de aplicacion
de las disposiciones del presente Reglamento relativas al enrutador establecidas en el articulo 75, apartado 1.
Articulo 69. Modificaciones del Reglamento (UE) 2018/1726.

El Reglamento (UE) 2018/1726 se modifica como sigue:
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1) Se inserta el articulo siguiente:
«Articulo 8 quinquies. Funciones relacionadas con el enrutador Priim II.

En relacién con el enrutador Prim Il, la Agencia desempefiaréa las funciones relacionadas con el enrutador
que le confiere el Reglamento (UE) 2024/982 del Parlamento Europeo y del Consejo.»

2) El articulo 17, apartado 3, parrafo segundo, se sustituye por el texto siguiente;

«Las funciones relacionadas con el desarrollo y la gestién operativa mencionados en el articulo 1, apartados
4y 5, en los articulos 3 a 8 y en los articulos 8 quinquies, 9 y 11 se realizaran en el emplazamiento técnico de
Estrasburgo (Francia).»

3) El articulo 19, apartado 1, se modifica como sigue:
a) se inserta la letra siguiente:

«eeter) adoptara informes sobre el estado de desarrollo del enrutador Priim Il a que se refiere el articulo 80,
apartado 2, del Reglamento (UE) 2024/982;»;

b) la letra ff) se sustituye por el texto siguiente:
«ff) aprobara los informes sobre el funcionamiento técnico de:

i) el SIS Il con arreglo al articulo 60, apartado 7, del Reglamento (UE) 2018/1861 del Parlamento Europeo y
del Consejo y el articulo 74, apartado 8, del Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo,

ii) el VIS con arreglo al articulo 50, apartado 3, del Reglamento (CE) n.° 767/2008 y el articulo 17, apartado
3, de la Decision 2008/633/JAl,

i) el SES con arreglo al articulo 72, apartado 4, del Reglamento (UE) 2017/2226,

iv) el SEIAV con arreglo al articulo 92, apartado 4, del Reglamento (UE) 2018/1240,

v) el ECRIS-TCN vy la aplicacién de referencia ECRIS con arreglo al articulo 36, apartado 8, del Reglamento
(UE) 2019/816,

vi) los componentes de interoperabilidad con arreglo al articulo 78, apartado 3, del Reglamento (UE)
2019/817 y el articulo 74, apartado 3, del Reglamento (UE) 2019/818,

vii) el sistema e-CODEX con arreglo al articulo 16, apartado 1, del Reglamento (UE) 2022/850,

viii) la plataforma de colaboracion de los ECI, con arreglo al articulo 26, apartado 6, del Reglamento
(UE) 2023/969,

ix) el enrutador Priim Il con arreglo al articulo 80, apartado 5, del Reglamento (UE) 2024/982;»

¢) el punto hh) se sustituye por el texto siguiente:

«hh) aprobara observaciones formales sobre los informes de auditoria del Supervisor Europeo de Proteccion
de Datos con arreglo al articulo 56, apartado 2, del Reglamento (UE) 2018/1861, el articulo 42, apartado 2, del
Reglamento (CE) n.° 767/2008, el articulo 31, apartado 2, del Reglamento (UE) n.° 603/2013, el articulo 56, apartado
2, del Reglamento (UE) 2017/2226, el articulo 67 del Reglamento (UE) 2018/1240, el articulo 29, apartado 2, del
Reglamento (UE) 2019/816, el articulo 52 del Reglamento (UE) 2019/817, el articulo 52 del Reglamento (UE)
2019/818, y el articulo 58, apartado 1, del Reglamento (UE) 2024/982, y garantizara el seguimiento adecuado de
dichas auditorias;»

Articulo 70. Modificaciones del Reglamento (UE) 2019/817.

En el articulo 6, apartado 2, del Reglamento (UE) 2019/817, se afiade la letra siguiente:

«d) una infraestructura de comunicacion segura entre el PEB y el enrutador establecido por el Reglamento
(UE) 2024/982 del Parlamento Europeo y del Consejo.»

Articulo 71. Modificaciones del Reglamento (UE) 2019/818.

El Reglamento (UE) 2019/818 se modifica como sigue:
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1) En el articulo 6, apartado 2, se afiade la letra siguiente:

«d) una infraestructura de comunicacion segura entre el PEB y el enrutador establecido por el Reglamento
(UE) 2024/982 del Parlamento Europeo y del Consejo.»

2) En el articulo 39, los apartados 1y 2 se sustituyen por el texto siguiente:

«1. Se crea un repositorio central para la presentacién de informes y estadisticas (RCIE) con el fin de apoyar
los objetivos del SIS, Eurodac y ECRIS-TCN, de conformidad con los respectivos instrumentos juridicos que rigen
esos sistemas, y de proporcionar datos estadisticos transversales entre sistemas e informes analiticos con fines
operativos, de formulacién de politicas y de calidad de los datos. EI RCIE también apoyara los objetivos del
Reglamento (UE) 2024/982.

2. eu-LISA establecerd, implementara y alojara en sus sitios técnicos el RCIE que contenga los datos y las
estadisticas a que se hace referencia en el articulo 74 del Reglamento (UE) 2018/1862 y el articulo 32 del
Reglamento (UE) 2019/816, separados de forma ldgica por el sistema de informacion de la UE. eu-LISA también
recopilaré los datos y las estadisticas del enrutador a que se refiere el articulo 72, apartado 1, del Reglamento (UE)
2024/982. El acceso al RCIE se concedera por medio de un acceso seguro con un control de acceso y unos perfiles
de usuario especificos, Unicamente a efectos de la presentacion de informes y estadisticas, a las autoridades a que
se refieren el articulo 74 del Reglamento (UE) 2018/1862, el articulo 32 del Reglamento (UE) 2019/816 y el articulo
72, apartado 1, del Reglamento (UE) 2024/982.»

CAPITULO 9
Disposiciones finales
Articulo 72. Presentacién de informes y estadisticas.

1. Cuando sea necesario, el personal debidamente autorizado de las autoridades competentes de los
Estados miembros, la Comisién, eu-LISA y Europol tendra acceso a los datos siguientes relativos al enrutador,
Unicamente a efectos de la presentacion de informes y estadisticas:

a) el nimero de consultas efectuadas por Estado miembro y el nimero de consultas efectuadas por Europol,
por categoria de datos;

b) el nimero de consultas de cada una de las bases conectadas;

c¢) el numero de coincidencias con la base de datos de cada Estado miembro por categoria de datos;

d) el nimero de coincidencias con los datos de Europol por categoria de datos;

e) el nimero de coincidencias confirmadas cuando se hayan intercambiado datos basicos;

f) el nimero de coincidencias confirmadas cuando no se hayan intercambiado datos basicos;

g) el nimero de consultas al registro comun de datos de identidad a través del enrutador, y h) el namero de
coincidencias por tipo del modo siguiente:

i) datos identificados (persona)-datos no identificados (vestigios),

i) datos no identificados (vestigios)-datos identificados (persona),

iii) datos no identificados (vestigios)-datos no identificados (vestigios),
iv) datos identificados (persona)-datos identificados (persona).

No sera posible identificar personas fisicas a partir de los datos establecidos en el parrafo primero.

2. El personal debidamente autorizado de las autoridades competentes de los Estados miembros, la
Comision y Europol tendrd acceso a los datos siguientes en relacion con Eucaris, Unicamente a efectos de la
presentacion de informes y estadisticas:

a) el numero de consultas efectuadas por Estado miembro y el nimero de consultas efectuadas por Europol;

b) el nimero de consultas de cada una de las bases conectadas, y

¢) el nimero de coincidencias con la base de datos de cada Estado miembro.

No sera posible identificar personas fisicas a partir de los datos establecidos en el parrafo primero.
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3. El personal debidamente autorizado de las autoridades competentes de los Estados miembros, la
Comision y Europol tendra acceso a los datos siguientes en relacion con el EPRIS, Unicamente a efectos de la
presentacion de informes y estadisticas:

a) el numero de consultas efectuadas por Estado miembro y el nimero de consultas efectuadas por Europol;
b) el nimero de consultas efectuadas a cada uno de los indices conectados, y
c¢) el nimero de coincidencias con la base de datos de cada Estado miembro.

No sera posible identificar individuos a partir de los datos establecidos en el parrafo primero.

4. eu-LISA conservara los datos establecidos en el apartado 1 del presente articulo en el repositorio central
para la presentacion de informes y estadisticas creado por el articulo 39 del Reglamento (UE) 2019/818. Europol
conservara los datos establecidos en el apartado 3. Esos datos permitiran a las autoridades competentes de los
Estados miembros, a la Comision, a eu-LISA y a Europol obtener informes y estadisticas personalizables para
mejorar la eficiencia de la cooperacion policial.

Articulo 73. Costes.

1. Los costes derivados de la creacién y el funcionamiento del enrutador y el EPRIS correran a cargo del
presupuesto general de la Unién.

2. Los costes derivados de la integracion de las infraestructuras nacionales existentes y su conexion al
enrutador y al EPRIS, asi como los costes derivados de la creacién de bases de datos nacionales de imagenes
faciales e indices de antecedentes policiales nacionales para la prevencion, deteccion e investigacion de
infracciones penales, correrdn a cargo del presupuesto general de la Unién.

Quedaran excluidos los costes vinculados a:

a) la oficina de gestién del proyecto de los Estados miembros (reuniones, misiones, despachos);

b) el alojamiento de los sistemas informéticos nacionales (espacio, ejecucion, electricidad, refrigeracion);

¢) el funcionamiento de los sistemas informaticos nacionales (operadores y contratos de apoyo);

d) el disefio, el desarrollo, la implantacion, la explotacion y el mantenimiento de las redes de comunicacion
nacionales.

3. Cada Estado miembro sufragara los costes que se deriven de la administracién, utilizacion y
mantenimiento de Eucaris.

4. Cada Estado miembro asumira los costes derivados de la administracion, utilizacion y mantenimiento de
sus conexiones al enrutador y al EPRIS.

Articulo 74. Notificaciones.

1. Los Estados miembros notificaran a eu-LISA las autoridades competentes a que se refiere el articulo 36.
Dichas autoridades podran usar o tener acceso al enrutador.

2. eu-LISA notificara a la Comision la realizacion satisfactoria de la prueba mencionada en el articulo 75,
apartado 1, letra b).

3. Europol notificard a la Comision la realizacién satisfactoria de la prueba mencionada en el articulo 75,
apartado 3, letra b).

4. Cada Estado miembro notificara a los deméas Estados miembros, a la Comision, a eu-LISA 'y a Europol el
contenido de sus bases de datos de ADN nacionales y las condiciones para las busquedas automatizadas a las que
se aplican los articulos 5y 6.

5. Cada Estado miembro informara a los demas Estados miembros, a la Comision, a eu-LISA y a Europol

del contenido de sus bases de datos dactiloscépicos nacionales y de las condiciones para las busquedas
automatizadas a las que se aplican los articulos 10 y 11.
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6. Cada Estado miembro informara a los demas Estados miembros, a la Comisién, a eu-LISA y a Europol
del contenido de sus bases de datos de imagenes faciales nacionales y de las condiciones para las busquedas
automatizadas a las que se aplican los articulos 19 y 20.

7. Los Estados miembros participantes en intercambios automatizados de antecedentes policiales con
arreglo a los articulos 25 y 26 notificaran a los demés Estados miembros, a la Comisién y a Europol el contenido de
sus indices de antecedentes policiales nacionales, las bases de datos nacionales utilizadas para la creacion de tales
indices y las condiciones para las blsquedas automatizadas.

8. Los Estados miembros notificaran a la Comision, a eu-LISA y a Europol sus puntos de contacto nacional
designado con arreglo al articulo 30. La Comisidn elaborara una lista de los puntos de contacto nacionales que se
le hayan notificado y la pondra a disposicion de todos los Estados miembros.

Articulo 75. Entrada en funcionamiento.

1. La Comision fijar4, mediante un acto de ejecucion, la fecha a partir de la cual los Estados miembros y
Europol puedan empezar a utilizar el enrutador, una vez que se cumplan las condiciones siguientes:

a) se hayan adoptado las medidas mencionadas en el articulo 5, apartado 3, el articulo 8, apartados 2 y 3,
el articulo 13, apartados 2 y 3, el articulo 17, apartado 3, el articulo 22, apartados 2 y 3, el articulo 31 y el articulo
37, apartado 6;

b) eu-LISA haya declarado la realizacién satisfactoria de una prueba exhaustiva del enrutador, llevada a
cabo por esta agencia en cooperacion con las autoridades competentes de los Estados miembros y Europol.

La Comision fijara, mediante los actos de ejecucion a que se refiere el parrafo primero, la fecha a partir de
la cual los Estados miembros y Europol empezaran a utilizar el enrutador. Dicha fecha correspondera a un afio
después de la fecha fijada de conformidad con el parrafo primero.

La Comisién podra aplazar un aflo como méximo la fecha a partir de la cual los Estados miembros y Europol
comenzaran a utilizar el enrutador cuando una evaluacién de la implantacion del enrutador haya demostrado que tal
aplazamiento es necesario.

2. Los Estados miembros garantizaran, dos afios después de que el enrutador haya entrado en
funcionamiento, la disponibilidad de imagenes faciales mencionada en el articulo 19 para la busqueda automatizada
de imagenes faciales a que se refiere el articulo 20.

3. La Comision fijara, mediante un acto de ejecucion, la fecha a partir de la cual los Estados miembros y
Europol deberan empezar a utilizar el EPRIS, una vez que se cumplan las condiciones siguientes:

a) se hayan adoptado las medidas mencionadas en el articulo 44, apartado 6;
b) Europol haya declarado la realizacion satisfactoria de una prueba exhaustiva del EPRIS, llevada a cabo
por esta agencia en cooperacidn con las autoridades competentes de los Estados miembros.

4. La Comision fijara, mediante un acto de ejecucion, la fecha a partir de la cual Europol pondra a disposicion
de los Estados miembros datos biométricos procedentes de terceros paises, de conformidad con el articulo 48, una
vez que se cumplan las condiciones siguientes:

a) el enrutador esté en funcionamiento;

b) Europol haya declarado la realizacion satisfactoria de una prueba exhaustiva de su conexion al enrutador,
llevada a cabo por esta agencia en cooperacién con las autoridades competentes de los Estados miembros y eu-
LISA.

5. La Comisién fijara, mediante un acto de ejecucién, la fecha a partir de la cual Europol tendréa acceso a los
datos conservados en las bases de datos de los Estados miembros, de conformidad con el articulo 49, una vez que
se cumplan las condiciones siguientes:

a) el enrutador esté en funcionamiento;

b) Europol haya declarado la realizacion satisfactoria de una prueba exhaustiva de su conexion al enrutador,
llevada a cabo por dicha agencia en cooperacion con las autoridades competentes de los Estados miembros y eu-
LISA.

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

6. Los actos de ejecucién contemplados en el presente articulo se adoptaran de conformidad con el
procedimiento de examen a que se refiere el articulo 77, apartado 2.

Articulo 76. Disposiciones transitorias y excepciones.

1. Los Estados miembros y las agencias de la Uniébn comenzaran a aplicar los articulos 19 a 22, el articulo
47 y el articulo 49, apartado 6, a partir de la fecha fijada de conformidad con el articulo 75, apartado 1, parrafo
primero, a excepcion de los Estados miembros que no hayan empezado a utilizar el enrutador.

2. Los Estados miembros y las agencias de la Unidn comenzaran a aplicar los articulos 25 a 28 y el articulo
49, apartado 4, a partir de la fecha fijada de conformidad con el articulo 75, apartado 3.

3. Los Estados miembros y las agencias de la Unién comenzaran a aplicar el articulo 48 a partir de la fecha
fijada de conformidad con el articulo 75, apartado 4.

4. Los Estados miembros y las agencias de la Unibn comenzaran a aplicar el articulo 49, apartados 1, 2, 3,
5y 7, a partir de la fecha fijada de conformidad con el articulo 75, apartado 5.

Articulo 77. Procedimiento de comité.

1. La Comisién estara asistida por un comité. Dicho comité sera un comité en el sentido del Reglamento
(UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5 del Reglamento
(UE) n.° 182/2011. Cuando el comité no emita ningun dictamen, la Comisiéon no adoptara el proyecto de acto de
ejecucion y se aplicard el articulo 5, apartado 4, parrafo tercero, del Reglamento (UE) n.° 182/2011.

Articulo 78. Grupo consultivo de interoperabilidad.

Las responsabilidades del grupo consultivo de interoperabilidad, establecido por el articulo 75 del
Reglamento (UE) 2019/817 y el articulo 71 del Reglamento (UE) 2019/818, se ampliaran para abarcar al enrutador.
Este grupo consultivo de interoperabilidad aportara a eu-LISA conocimientos técnicos relacionados con el enrutador,
en particular en el contexto de la preparacion de su programa de trabajo anual y de su informe de actividad anual.

Articulo 79. Manual practico.

La Comisidn, en estrecha cooperacion con los Estados miembros, eu-LISA, Europol y la Agencia de los
Derechos Fundamentales de la Unién Europea, publicard un manual practico para la aplicacion y gestién de los
aspectos practicos del presente Reglamento. El manual practico proporcionara orientaciones técnicas y operativas,
recomendaciones y mejores practicas. La Comision adoptara el manual practico en forma de recomendacion antes
de la entrada en funcionamiento tanto del enrutador como del EPRIS. La Comision actualizard el manual préactico
con regularidad y cuando sea necesario.

Articulo 80. Seguimiento y evaluacion.

1. eu-LISA se asegurara de que se establezcan procedimientos para el seguimiento del desarrollo del
enrutador a la luz de los objetivos en materia de planificacion y costes, y de su funcionamiento a la luz de los
objetivos en materia de resultados técnicos, rentabilidad, seguridad y calidad del servicio.

Europol se asegurard, respectivamente, de que se establezcan procedimientos para el seguimiento del
desarrollo del EPRIS a la luz de los objetivos en materia de planificacién y costes, y de su funcionamiento a la luz
de los objetivos en materia de resultados técnicos, rentabilidad, seguridad y calidad del servicio.

2. Amés tardar el 26 de abril de 2025, y posteriormente cada afio durante la fase de desarrollo del enrutador,
eu-LISA presentara un informe al Parlamento Europeo y al Consejo sobre el estado de desarrollo del enrutador.
Dichos informes contendran informacion detallada sobre los costes sufragados e informacion relativa a cualesquiera
riesgos que puedan afectar a los costes globales que deban sufragarse con cargo al presupuesto general de la
Unidn con arreglo al articulo 73.

Una vez finalizado el desarrollo del enrutador, eu-LISA presentara un informe al Parlamento Europeo y al
Consejo en el que se explique con detalle como se han alcanzado los objetivos, en particular en lo relativo a la
planificacién y los costes, y se justifique toda divergencia.

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

3. A mas tardar el 26 de abril de 2025, y posteriormente cada afio durante la fase de desarrollo del EPRIS,
Europol presentara un informe al Parlamento Europeo y al Consejo sobre el estado de desarrollo del EPRIS. Dichos
informes contendran informacion detallada sobre los costes sufragados e informacién relativa a cualesquiera riesgos
gue puedan afectar a los costes globales que deban sufragarse con cargo al presupuesto general de la Unién con
arreglo al articulo 73.

Una vez finalizado el desarrollo del EPRIS, Europol presentara un informe al Parlamento Europeo y al
Consejo en el que se explique con detalle cdmo se han alcanzado los objetivos, en particular en lo relativo a la
planificacién y los costes, y se justifique toda divergencia.

4. A efectos del mantenimiento técnico, eu-LISA tendrd acceso a la informacion necesaria relacionada con
las operaciones de tratamiento de datos realizadas en el enrutador. A efectos del mantenimiento técnico, Europol
tendra acceso a la informacién necesaria relacionada con las operaciones de tratamiento de datos realizadas en
EPRIS.

5. Dos afios después de que el enrutador haya entrado en funcionamiento, y posteriormente cada dos afios,
eu-LISA presentara al Parlamento Europeo, al Consejo y a la Comisién un informe sobre el funcionamiento técnico
del enrutador, incluido sobre la seguridad.

6. Dos afios después de que el EPRIS haya entrado en funcionamiento, y posteriormente cada dos afios,
Europol presentara al Parlamento Europeo, al Consejo y a la Comisién un informe sobre el funcionamiento técnico
del EPRIS, incluido sobre la seguridad.

7. Tres afios después de la entrada en funcionamiento del enrutador y del EPRIS a que se hace referencia
en el articulo 75, y posteriormente cada cuatro afios, la Comision elaborara un informe sobre la evaluacién global
del marco Priim Il

Un afio después de la entrada en funcionamiento del enrutador, y posteriormente cada dos afios, la Comision
elaborara un informe que evalle el uso de las imagenes faciales en virtud del presente Reglamento.

Los informes a que se refieren los pérrafos primero y segundo incluiran lo siguiente:

a) una evaluacion de la aplicacion del presente Reglamento, incluido su uso por parte de cada Estado
miembro y Europol;

b) un examen de los resultados alcanzados en comparacion con los objetivos del presente Reglamento y
de su repercusion en los derechos fundamentales;

) una evaluacion del impacto, la eficacia y la eficiencia de la aplicacion del marco Priim Il y de sus practicas
de trabajo a la luz de sus objetivos, mandato y funciones;

d) una evaluacion de la seguridad del marco Prim II.

La Comision remitird dichos informes al Parlamento Europeo, al Consejo, al Supervisor Europeo de
Proteccion de Datos y a la Agencia de los Derechos Fundamentales de la Uni6n Europea.

8. En los informes a que se refiere el apartado 7, parrafo primero, la Comisién prestara especial atencion a
las nuevas categorias de datos siguientes: imagenes faciales y antecedentes policiales. La Comision incluira en
dichos informes el uso por cada Estado miembro y Europol de estas nuevas categorias de datos y su impacto,
eficacia y eficiencia. En los informes a que se refiere el apartado 7, parrafo segundo, la Comision prestara especial
atencion al riesgo de falsas coincidencias y a la calidad de los datos.

9. Los Estados miembros y Europol proporcionaran a eu-LISAy a la Comisién la informacién necesaria para
elaborar los informes a que se refieren los apartados 2 y 5. Esa informacién no debera poner en peligro los métodos
de trabajo ni revelar las fuentes, miembros del personal o investigaciones de las autoridades competentes de los
Estados miembros.

10. Los Estados miembros proporcionaran a la Comision y a Europol la informacién necesaria para elaborar
los informes a que se refieren los apartados 3 y 6. Esa informacién no debera poner en peligro los métodos de
trabajo ni revelar las fuentes, miembros del personal o investigaciones de las autoridades competentes de los
Estados miembros.

11. Sin perjuicio de los requisitos de confidencialidad, los Estados miembros, eu-LISA y Europol

proporcionaran a la Comisidn la informacion necesaria para elaborar los informes a que se refiere el apartado 7. Los
Estados miembros proporcionaran asimismo a la Comision el nimero de coincidencias confirmadas con la base de
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datos de cada Estado miembro por categoria y por tipo de datos. Esa informacién no debera poner en peligro los
métodos de trabajo ni revelar las fuentes, miembros del personal o investigaciones de las autoridades competentes
de los Estados miembros.

Articulo 81. Entrada en vigor y aplicabilidad.

El presente Reglamento entrara en vigor a los veinte dias de su publicacién en el Diario Oficial de la Union
Europea.

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en los Estados
miembros de conformidad con los Tratados.

Hecho en Estrasburgo, el 13 de marzo de 2024.

Por el Parlamento Europeo Por el Consejo
La Presidenta La Presidenta
R. METSOLA H. LAHBIB

© Unién Europea, http://eur-lex.europa.eu/

Unicamente se consideran auténticos los textos legislativos de la Union Europea publicados en la edicién impresa
del Diario Oficial de la Unién Europea.
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