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REGLAMENTO (UE) 2024/2847, DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO, de 23 de octubre, relativo
a los requisitos horizontales de ciberseguridad para los productos con elementos digitales y por el que se
modifica el Reglamento (UE) n.° 168/2013 y el Reglamento (UE) 2019/1020 y la Directiva (UE) 2020/1828
(Reglamento de Ciberresiliencia).

(DOUE L, de 20 de noviembre de 2024)
EL PARLAMENTO EUROPEOQ Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdmico y Social Europeo,

Previa consulta al Comité de las Regiones,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

(1) La ciberseguridad es uno de los principales retos para la Union. El nimero y la variedad de dispositivos
conectados aumentara exponencialmente en los proximos afios. Los ciberataques constituyen un asunto de interés
publico, ya que tienen un impacto critico no solo en la economia de la Unidn, sino también en la democraciay en la
salud y la seguridad de los consumidores. Por lo tanto, es necesario reforzar el enfoque de la Unidn respecto a la
ciberseguridad, abordar la ciberresiliencia a escala de la Union y mejorar el funcionamiento del mercado interior
mediante el establecimiento de un marco juridico uniforme relativo a los requisitos esenciales de ciberseguridad
para la introduccion de productos con elementos digitales en el mercado la Unién. Deben abordarse dos problemas
importantes que suponen un aumento de los costes para los usuarios y la sociedad: un bajo nivel de ciberseguridad
de los productos con elementos digitales, que se refleja en vulnerabilidades generalizadas y en la oferta insuficiente
e incoherente de actualizaciones de seguridad para hacerles frente, y la insuficiencia de la comprensién de la
informacion y del acceso a ella por parte de los usuarios, que les impide elegir productos con las caracteristicas de
ciberseguridad adecuadas o utilizarlos de manera segura.

(2) El presente Reglamento tiene por objeto fijar condiciones limite que permitan el desarrollo de productos
con elementos digitales seguros, garantizando que los productos consistentes en equipos y programas informaticos
se introduzcan en el mercado con menos vulnerabilidades y que los fabricantes se tomen en serio la seguridad a lo
largo de todo el ciclo de vida de un producto. También aspira a crear condiciones que permitan a los usuarios tener
en cuenta la ciberseguridad a la hora de elegir y utilizar productos con elementos digitales, por ejemplo, mejorando
la transparencia con respecto al periodo de soporte de los productos con elementos digitales comercializados.

(3) El Derecho pertinente de la Unién en vigor estad compuesto por varios conjuntos de normas horizontales
que abordan determinados aspectos relacionados con la ciberseguridad desde diferentes perspectivas, incluidas
medidas para mejorar la seguridad de la cadena de suministro digital. Sin embargo, el Derecho vigente de la Union
relativo a la ciberseguridad, incluidos el Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo y la
Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, no aborda de manera directa los requisitos
obligatorios para la seguridad de los productos con elementos digitales.

(4) Aungue el Derecho vigente de la Unién se aplica a determinados productos con elementos digitales, no
existe un marco regulador horizontal de la Unién que establezca requisitos de ciberseguridad exhaustivos para todos
los productos con elementos digitales. Los diversos actos e iniciativas adoptados hasta la fecha a escala nacional y
de la Union abordan solo de manera parcial los problemas y riesgos detectados en relacion con la ciberseguridad,
creando un mosaico legislativo dentro del mercado interior, aumentando la inseguridad juridica tanto para los
fabricantes como para los usuarios de dichos productos y afiadiendo una carga innecesaria a las empresas y las
organizaciones vinculadas al cumplimiento de una serie de requisitos y obligaciones para tipos de productos
similares. La ciberseguridad de esos productos tiene una dimensién transfronteriza de particular importancia, ya que
los productos con elementos digitales fabricados en un Estado miembro o en un pais tercero suelen ser utilizados
por organizaciones y consumidores en todo el mercado interior. Por todo ello se hace necesario regular este &mbito
a escala de la Unién para garantizar un marco regulador armonizado y la seguridad juridica para los usuarios, las
organizaciones y las empresas, incluidas las microempresas y las pequefias y medianas empresas, tal como se
definen en el anexo de la Recomendacion 2003/361/CE de la Comisién. El panorama normativo de la Unién debe
armonizarse mediante la introduccion de requisitos horizontales de ciberseguridad para los productos con elementos
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digitales. Ademas, debe garantizarse en toda la Unién una mayor seguridad juridica para los operadores econémicos
y los usuarios, asi como una mejor armonizacién del mercado interior, de una forma proporcional para las
microempresas y las pequefias y medianas empresas, y de este modo establecer condiciones mas viables para los
operadores econdémicos que deseen acceder a dicho mercado.

(5) Por lo que se refiere alas microempresas y a las pequefias y medianas empresas, a la hora de determinar
la categoria a la que pertenece una empresa, deben aplicarse en su totalidad las disposiciones del anexo de la
Recomendacion 2003/361/CE. Por lo tanto, al calcular los efectivos y los limites financieros que determinan las
categorias de empresas, también deben aplicarse las disposiciones del articulo 6 del anexo de la Recomendacion
2003/361/CE, sobre la determinacion de los datos de una empresa, como las empresas asociadas o las empresas
vinculadas.

(6) La Comision debe proporcionar orientaciones para ayudar a los operadores econémicos, en particular a
las microempresas y a las pequefias y medianas empresas, en la aplicacién del presente Reglamento. Esas
orientaciones deben abarcar, entre otros aspectos, el ambito de aplicacion del presente Reglamento, en particular
el tratamiento de datos a distancia y sus implicaciones para los desarrolladores de programas informéticos libres y
de cédigo abierto, la aplicacién de los criterios utilizados para determinar los periodos de soporte de los productos
con elementos digitales, la interaccion entre el presente Reglamento y el resto del Derecho de la Unién y el concepto
de modificacion sustancial.

(7) A escala de la Unidn, diversos documentos programaticos y politicos, como la Comunicacion conjunta
de la Comision y del alto representante de la Unién para Asuntos Exteriores y Politica de Seguridad, de 16 de
diciembre de 2020, titulada «Estrategia de Ciberseguridad de la UE para la Década Digital», las Conclusiones del
Consejo, de 2 de diciembre de 2020, sobre la ciberseguridad de los dispositivos conectados, y de 23 de mayo de
2022, sobre el desarrollo de la posicién de la Unién Europea en materia de ciberseguridad y la Resolucién del
Parlamento Europeo, de 10 de junio de 2021, sobre la Estrategia de Ciberseguridad de la UE para la Década Digital,
han hecho un llamamiento a que se establezcan requisitos especificos de ciberseguridad de la Unién para los
productos digitales o conectados, y varios terceros paises han introducido por iniciativa propia medidas para abordar
esta cuestion. En el informe final de la Conferencia sobre el Futuro de Europa, los ciudadanos pidieron «reforzar el
papel de la Union en la lucha contra las amenazas a la ciberseguridad». A fin de que la Unidon desempefie
internacionalmente un papel protagonista en materia de ciberseguridad, es importante establecer un marco
normativo general ambicioso.

(8) Para aumentar el nivel general de ciberseguridad de todos los productos con elementos digitales que se
comercialicen en el mercado interior, es necesario disponer de requisitos esenciales de ciberseguridad orientados
a objetivos y tecnoldégicamente neutros que se apliquen horizontalmente a esos productos.

(9) En determinadas condiciones, todos los productos con elementos digitales integrados en un sistema
electrénico de informacibn mas amplio o conectados a este pueden servir de vector de ataque para agentes
malintencionados. En consecuencia, incluso los equipos y programas informaticos considerados menos criticos
pueden facilitar que un dispositivo o red se vea comprometido en una fase inicial, lo que permite a los agentes
malintencionados obtener un acceso privilegiado a un sistema o moverse lateralmente entre sistemas. Por
consiguiente, los fabricantes deben garantizar que todos los productos con elementos digitales se disefien y
desarrollen de conformidad con los requisitos esenciales de ciberseguridad establecidos en el presente Reglamento.
Esta obligacion se refiere tanto los productos que puedan conectarse fisicamente, a través de interfaces en los
equipos informaticos, como los que se conecten mediante conexiones légicas, a través, por ejemplo, de zécalos,
conductos, archivos, interfaces de programacién de aplicaciones o cualquier otro tipo de interfaz de programa.
Teniendo en cuenta que las amenazas a la ciberseguridad pueden propagarse a través de diversos productos con
elementos digitales antes de alcanzar un objetivo determinado, por ejemplo, mediante el aprovechamiento sucesivo
de mdltiples vulnerabilidades, los fabricantes también deben garantizar la ciberseguridad de los productos cuya
conexion a otros dispositivos o redes es indirecta.

(10) El establecimiento de requisitos de ciberseguridad para la introduccion en el mercado de productos con
elementos digitales persigue la mejora de la ciberseguridad de dichos productos tanto para los consumidores como
para las empresas. Esos requisitos garantizaran asimismo que se tenga en cuenta la ciberseguridad a lo largo de
todas las cadenas de suministro, mejorando asi la seguridad de los productos finales con elementos digitales. Entre
ellos se incluyen requisitos para la introduccion en el mercado de productos de consumo con elementos digitales
destinados a consumidores vulnerables, como juguetes y sistemas de vigilancia de bebés. Los productos de
consumo con elementos digitales clasificados en el presente Reglamento como productos importantes con
elementos digitales presentan un mayor riesgo de ciberseguridad al desempefiar una funcién que conlleva un riesgo
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significativo de efectos adversos en términos de intensidad y capacidad para dafiar la salud, la proteccién o la
seguridad de los usuarios de dichos productos, y deben someterse a un procedimiento de evaluacion de la
conformidad mas estricto. Ello se aplica a productos como los domésticos inteligentes con funcionalidades de
seguridad, incluidas las cerraduras inteligentes de puertas, los sistemas de vigilancia de bebés y los sistemas de
alarma, los juguetes conectados y las tecnologias sanitarias personales ponibles. Ademas, los procedimientos de
evaluacion de la conformidad mas estrictos que deben someterse otros productos con elementos digitales
clasificados en el presente Reglamento como productos importantes o criticos con elementos digitales contribuiran
a prevenir los posibles efectos negativos de la explotacion de las vulnerabilidades para los consumidores.

(11) El presente Reglamento tiene por objeto garantizar un elevado nivel de ciberseguridad en productos
con elementos digitales y sus soluciones de tratamiento de datos a distancia integradas. Tales soluciones de
tratamiento de datos deben definirse como todo tratamiento de datos a distancia para el que el programa informéatico
haya sido diseflado y desarrollado por el fabricante del producto con elementos digitales en cuestién o en su nombre,
y cuya ausencia impediria que el producto con elementos digitales cumpliera alguna de sus funciones. Este enfoque
garantiza que esos productos estén adecuadamente protegidos en su totalidad por sus fabricantes, con
independencia de que los datos sean tratados 0 almacenados localmente en el dispositivo del usuario o a distancia
por el fabricante. Al mismo tiempo, el tratamiento o el almacenamiento a distancia entran en el &mbito de aplicacion
del presente Reglamento Unicamente en la medida en que sea necesario para que un producto con elementos
digitales desempefie sus funciones. Este tratamiento o almacenamiento a distancia incluye la situacion en la que
una aplicacion mévil requiere el acceso a una interfaz de programacion de aplicaciones o a una base de datos
facilitada por medio de un servicio desarrollado por el fabricante. En tal caso, el servicio entra en el &mbito de
aplicacion del presente Reglamento como solucion de tratamiento de datos a distancia. Los requisitos relativos a las
soluciones de tratamiento de datos a distancia que entran en el &mbito de aplicacion del presente Reglamento no
implican, por tanto, medidas técnicas, operativas u organizativas destinadas a gestionar los riesgos para la seguridad
de las redes y los sistemas de informacién de un fabricante en su conjunto.

(12) Las soluciones en la nube solo constituyen soluciones de tratamiento de datos a distancia en el sentido
del presente Reglamento si se ajustan a la definicion establecida en el presente Reglamento. Por ejemplo, las
funciones habilitadas en la nube y prestadas por el fabricante de dispositivos para el hogar inteligente que permiten
a los usuarios controlar el dispositivo de que se trate a distancia, entran en el &mbito de aplicacion del presente
Reglamento. Por otra parte, los sitios web que no admiten la funcionalidad de un producto con elementos digitales
o los servicios en la nube disefiados y desarrollados fuera de la responsabilidad de un fabricante de un producto
con elementos digitales no entran en el ambito de aplicacion del presente Reglamento. La Directiva (UE) 2022/2555
se aplica a los servicios de computacion en la nube y a los modelos de servicios en nube, como la infraestructura
como servicio (laaS), la plataforma como servicio (PaaS), el software como servicio (SaaS) y la red como servicio
(NaaS). Las entidades que presten servicios de computacién en la nube en la Unién que se consideren medianas
empresas con arreglo al articulo 2 del anexo de la Recomendacién 2003/361/CE, o que superen los limites maximos
para las medianas empresas previstos en el apartado 1 de ese articulo, entran en el ambito de aplicacién de la
Directiva.

(13) De acuerdo con el objetivo del presente Reglamento de eliminar las barreras a la libre circulacién de
los productos con elementos digitales, los Estados miembros no impediran, para las cuestiones reguladas en el
presente Reglamento, la comercializacion de productos con elementos digitales que sean conformes con el presente
Reglamento. Por consiguiente, para las cuestiones armonizadas por el presente Reglamento, los Estados miembros
no pueden imponer requisitos de ciberseguridad adicionales para la comercializacién de productos con elementos
digitales. No obstante, cualquier entidad, publica o privada, puede establecer requisitos adicionales a los
establecidos en el presente Reglamento para la contratacion o el uso de productos con elementos digitales para sus
fines especificos y, por tanto, puede optar por utilizar productos con elementos digitales que cumplan requisitos de
ciberseguridad mas estrictos o especificos que los aplicables para la comercializacién en virtud del presente
Reglamento. Sin perjuicio de lo dispuesto en las Directivas 2014/24/UE y 2014/25/UE del Parlamento Europeo y del
Consejo, al adquirir productos con elementos digitales que deben cumplir los requisitos esenciales de ciberseguridad
establecidos en el presente Reglamento, incluidos los relativos a la gestion de vulnerabilidades, los Estados
miembros deben garantizar que esos requisitos se tengan en cuenta en el proceso de contratacion publica y que
también se tenga en cuenta la capacidad de los fabricantes para aplicar eficazmente las medidas de ciberseguridad
y gestionar las ciberamenazas. Ademas, la Directiva (UE) 2022/2555 establece medidas para la gestion de riesgos
de ciberseguridad para las entidades esenciales e importantes a que se refiere el articulo 3 de dicha Directiva que
podrian implicar medidas de seguridad de la cadena de suministro que exijan el uso por dichas entidades de
productos con elementos digitales que cumplan requisitos de ciberseguridad mas estrictos que los establecidos en
el presente Reglamento. De conformidad con la Directiva (UE) 2022/2555 y en consonancia con su principio de
armonizaciéon minima, los Estados miembros pueden, por tanto, imponer requisitos de ciberseguridad adicionales
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para el uso de productos de tecnologias de la informacion y comunicacién (TIC) por parte de entidades esenciales
o importantes en virtud de dicha Directiva, a fin de garantizar un mayor nivel de ciberseguridad, siempre que dichos
requisitos sean coherentes con las obligaciones de los Estados miembros establecidas en el Derecho de la Unién.
Las cuestiones no previstas en el presente Reglamento pueden incluir factores no técnicos relacionados con los
productos con elementos digitales y sus fabricantes. Por consiguiente, los Estados miembros pueden establecer
medidas nacionales, incluidas restricciones a los productos con elementos digitales 0 a los proveedores de esos
productos que tengan en cuenta factores no técnicos. Las medidas nacionales relativas a tales factores deben ser
conformes con el Derecho de la Unién.

(14) El presente Reglamento se entiende sin perjuicio de la responsabilidad de los Estados miembros para
adoptar medidas que preserven la seguridad nacional, en cumplimiento del Derecho de la Unién. Los Estados
miembros deben poder someter a medidas adicionales los productos con elementos digitales de los que hayan
provisto, o que utilicen, con fines de seguridad nacional o defensa, siempre que dichas medidas sean coherentes
con las obligaciones de los Estados miembros establecidas en el Derecho de la Unién.

(15) El presente Reglamento se aplica a los operadores econdmicos Unicamente en relacion con los
productos con elementos digitales comercializados y, por tanto, suministrados para su distribucion o uso en el
mercado de la Unidn en el transcurso de una actividad comercial. El suministro durante una actividad comercial
puede caracterizarse no solo por la aplicacién de un precio a un producto con elementos digitales, sino también por
la aplicacién de un precio a los servicios de asistencia técnica, cuando esta no se utilice Unicamente para la
recuperacion de costes efectivos, mediante la intencién de monetizar, por ejemplo por el suministro de una
plataforma de software a través de la cual el fabricante monetiza otros servicios, requiriendo como condicién para
el uso el procesamiento de datos personales por razones distintas de las relacionadas exclusivamente con la mejora
de la seguridad, la compatibilidad o la interoperabilidad del programa informatico, o la aceptacion de donaciones
gue excedan los costes asociados con el disefio, desarrollo y suministro de un producto con elementos digitales. La
aceptacion de donaciones sin la intencién de obtener un beneficio no debe considerarse una actividad comercial.

(16) Los productos con elementos digitales proporcionados como parte de la prestacién de un servicio por
el que se cobra una tasa Unicamente para recuperar los costes reales directamente relacionados con la explotacion
de dicho servicio, como puede ser el caso de determinados productos con elementos digitales proporcionados por
entidades de la administracion publica, no deben considerarse por esos mismos motivos una actividad comercial a
efectos del presente Reglamento. Ademas, los productos con elementos digitales desarrollados o modificados por
una entidad de la administracion publica exclusivamente para su propio uso no deben considerarse comercializados
en el sentido del presente Reglamento.

(17) Los programas informaticos y los datos que se compartan abiertamente y a los que los usuarios puedan
acceder, usar, modificar y redistribuir con libertad (ya sean estos o versiones modificadas de ellos) pueden contribuir
a lainvestigacién e innovacion en el mercado. Para promover el desarrollo y el despliegue de programas informaticos
libres y de codigo abierto, en particular por parte de microempresas y pequefias y medianas empresas, incluidas las
empresas emergentes, los particulares y las organizaciones sin &nimo de lucro, y entidades y particulares dedicados
a la investigacion académica, la aplicacion del presente Reglamento a los productos con elementos digitales
considerados programas informaticos libres y de codigo abierto suministrados para la distribucién o el uso durante
una actividad comercial debe tener en cuenta la naturaleza de los diferentes modelos de desarrollo de programas
informaticos distribuidos y desarrollados con arreglo programas informaticos libres y de cddigo abierto.

(18) Un programa informatico libre y de codigo abierto se entiende como un programa informatico cuyo
cédigo fuente se comparte abiertamente y cuya licencia abarca todos los derechos para que el programa informatico
sea libremente accesible, utilizable, modificable y redistribuible. Los programas informaticos libres y de cédigo
abierto se desarrollan, mantienen y distribuyen abiertamente, también a través de plataformas en linea. En relacion
con los operadores econémicos que entran en el ambito de aplicacién del presente Reglamento, solo deben entrar
en el ambito de aplicaciébn del presente Reglamento los programas informaticos libres y de cddigo abierto
comercializados y, por tanto, suministrados para su distribucidn o uso en el transcurso de una actividad comercial.
Por tanto, las circunstancias en las que el producto con elementos digitales se ha desarrollado el producto o el modo
en que se ha financiado el desarrollo no se han de tener en cuenta a la hora de determinar el caracter comercial o
no comercial de dicha actividad. Mas concretamente, a efectos del presente Reglamento y en relacion con los
operadores econdmicos que entran en su ambito de aplicacion, a fin de garantizar que exista una distincién clara
entre las fases de desarrollo y suministro, el suministro de productos con elementos digitales que se consideren
programas informaticos libres y de codigo abierto que no sean monetizados por sus fabricantes no debe
considerarse una actividad comercial. Ademas, el suministro de productos con elementos digitales que se
consideren componentes de programas informaticos libres y de c6digo abierto destinados a ser integrados por otros
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fabricantes en sus propios productos con elementos digitales no debe considerarse comercializacion salvo que el
componente sea monetizado por su fabricante original. Por ejemplo, el mero hecho de que un producto consistente
en programas informéticos de cddigo abierto con elementos digitales reciba apoyo financiero de los fabricantes o de
gue estos contribuyan al desarrollo de ese producto no debe determinar por si solo que la actividad sea de caracter
comercial. Ademas, la mera presencia de liberaciones periddicas no debe llevar por si misma a la conclusion de que
un producto con elementos digitales se suministra en el transcurso de una actividad comercial. Por ultimo, a efectos
del presente Reglamento, el desarrollo de productos con elementos digitales que se consideren programas
informaticos libres y de cddigo abierto por parte de organizaciones sin &nimo de lucro no debe considerarse una
actividad comercial, siempre que la organizacion se haya establecido de tal manera que se garantice que todos los
ingresos después de los costes se utilicen para alcanzar objetivos sin animo de lucro. El presente Reglamento no
se aplicard a las personas fisicas o juridicas que contribuyan con cédigo fuente a productos con elementos digitales
gue se consideren programas informaticos libres y de codigo abierto que no estén bajo su responsabilidad.

(19) Teniendo en cuenta la importancia para la ciberseguridad de muchos productos con elementos digitales
gue se consideran programas informaticos libres y de cédigo abierto que se publican, pero no se comercializan en
el sentido del presente Reglamento, se debe aplicar a las personas juridicas que prestan apoyo de forma sostenida
para el desarrollo de esos productos destinados a actividades comerciales y que desempefian un papel principal a
la hora de garantizar la viabilidad de dichos productos (administradores de comunidad de programas informaticos
de cédigo abierto) un régimen regulador flexible y adaptado. Entre los administradores de comunidad programas
informaticos de cédigo abierto figuran determinadas fundaciones, asi como entidades que desarrollan y publican
programas informéaticos libres y de cddigo abierto en un contexto empresarial, incluidas las entidades sin animo de
lucro. El régimen regulador debe tener en cuenta su naturaleza especifica y su compatibilidad con el tipo de
obligaciones impuestas. Solo debe abarcar los productos con elementos digitales calificados como programas
informaticos libres y de cddigo abierto que estén destinados en Ultima instancia a actividades comerciales, como la
integraciéon en servicios comerciales o en productos monetizados con elementos digitales. A efectos de dicho
régimen regulador, la intencién de integracién en productos monetizados con elementos digitales incluye los casos
en que los fabricantes que integran un componente en sus propios productos con elementos digitales contribuyen
al desarrollo de dicho componente de manera regular o prestan asistencia financiera periddica para garantizar la
continuidad de un producto consistente en programas informaticos. La prestacién de apoyo continuado al desarrollo
de un producto con elementos digitales incluye, entre otras cosas, el alojamiento y la gestién de plataformas de
colaboracioén para el desarrollo de programa informatico, el alojamiento de cddigos fuente o programas informaticos,
la administracidn o gestion de productos con elementos digitales que se consideren programas informaticos libres y
de codigo abierto, asi como la direccion del desarrollo de dichos productos. Dado que el régimen regulador flexible
y adaptado no somete a quienes intervienen en calidad de administradores de comunidad de programas informaticos
de cddigo abierto a las mismas obligaciones que quienes intervienen en calidad de fabricantes con arreglo al
presente Reglamento, no debe permitirse que coloquen el marcado CE en los productos con elementos digitales
cuyo desarrollo apoyan.

(20) El solo acto de albergar productos con elementos digitales en repositorios abiertos también a través de
administradores de paquetes o en plataformas de colaboracion no constituye en si mismo una comercializacion de
un producto con elementos digitales. Los proveedores de esos servicios no deben ser considerados distribuidores
salvo si comercializan esos programas informaticos y, por lo tanto, los suministran para su distribucion o uso en el
mercado de la Unién en el transcurso de una actividad comercial.

(21) Con el fin de apoyar y facilitar la diligencia debida de los fabricantes que integren componentes de
programas informaticos libres y de cédigo abierto que no estén sujetos a los requisitos esenciales de ciberseguridad
establecidos en el presente Reglamento en sus productos con elementos digitales, la Comision debe poder
establecer programas voluntarios de certificacion de seguridad, bien mediante un acto delegado que complemente
el presente Reglamento, bien solicitando un esquema europeo de certificaciéon de la ciberseguridad con arreglo al
articulo 48 del Reglamento (UE) 2019/881 que tenga en cuenta las especificidades de los modelos de desarrollo de
programas informaticos libres y de cddigo abierto. Los programas de verificacion de seguridad deben concebirse de
manera que no solo las personas fisicas o juridicas que desarrollen o contribuyan al desarrollo de un producto con
elementos digitales que se consideren programas informaticos libres y de codigo abierto puedan iniciar o financiar
una verificacién de seguridad, sino también terceros, como los fabricantes que integren dichos productos en sus
propios productos con elementos digitales, los usuarios o las administraciones publicas de la Union y nacionales.

(22) En vista de los objetivos de ciberseguridad publica del presente Reglamento y con el fin de mejorar el
conocimiento de la situacion de los Estados miembros en lo que respecta a la dependencia de la Union de los
componentes consistentes en programas informaticos, en particular, de los componentes consistentes en programas
informaticos potencialmente libres y de cédigo abierto, un Grupo Especifico de Cooperacion Administrativa (ADCO,
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por sus siglas en inglés) establecido por el presente Reglamento debe poder decidir llevar a cabo conjuntamente
una evaluacion de la dependencia de la Union. Las autoridades de vigilancia del mercado deben poder solicitar a
los fabricantes de categorias de productos con elementos digitales establecidos por el ADCO que presenten las
nomenclaturas de materiales de los programas informaticos (SBOM, por sus siglas en inglés) que hayan generado
en virtud del presente Reglamento. Con el fin de proteger la confidencialidad de las SBOM, las autoridades de
vigilancia del mercado deben presentar al ADCO la informacién pertinente sobre las dependencias de manera
anonimizada y agregada.

(23) La eficacia de la aplicacion del presente Reglamento dependerd también de la disponibilidad de
capacidades adecuadas en materia de ciberseguridad. A escala de la Union, varios documentos programaticos y
politicos, incluida la Comunicacién de la Comisién, de 18 de abril de 2023, titulada «Colmar la brecha de talento en
materia de ciberseguridad para impulsar la competitividad, el crecimiento y la resiliencia de la UE» y las Conclusiones
del Consejo, de 22 de mayo de 2023, sobre la politica de ciberdefensa de la UE, reconocieron el déficit de
capacidades en materia de ciberseguridad en la Union y la necesidad de abordar estos retos con caracter prioritario,
tanto en el sector publico como en el privado. Con el fin de garantizar una aplicacion efectiva del presente
Reglamento, los Estados miembros deben asegurarse de que se disponga de los recursos adecuados para que las
autoridades de vigilancia del mercado y los organismos de evaluacién de la conformidad cuenten con personal
adecuado para llevar a cabo sus tareas tal como dispone el presente Reglamento. Estas medidas deben mejorar la
movilidad de la mano de obra en el ambito de la ciberseguridad y sus trayectorias profesionales asociadas. También
deben contribuir a que la mano de obra en materia de ciberseguridad sea mas resiliente e inclusiva, también en
términos de género. Por consiguiente, los Estados miembros deben adoptar medidas para garantizar que dichas
tareas las lleven a cabo profesionales adecuadamente formados, con las capacidades necesarias en materia de
ciberseguridad. Del mismo modo, los fabricantes deben garantizar que su personal tenga las capacidades
necesarias para cumplir sus obligaciones tal como dispone el presente Reglamento. Los Estados miembros y la
Comisién, en consonancia con sus prerrogativas y competencias y con las tareas especificas que les confiere el
presente Reglamento, deben adoptar medidas de apoyo a los fabricantes y, en particular, a las microempresas y a
las pequefias y medianas empresas, incluidas las empresas emergentes, también en &mbitos como el desarrollo de
capacidades, a efectos del cumplimiento de sus obligaciones establecidas en el presente Reglamento. Ademas,
dado que la Directiva (UE) 2022/2555 exige a los Estados miembros que adopten politicas que promuevan y
desarrollen formacién en materia de ciberseguridad y capacidades de ciberseguridad como parte de sus estrategias
nacionales de ciberseguridad, al adoptar dichas estrategias los Estados miembros también pueden considerar que
se aborden las necesidades en materia de capacidades de ciberseguridad derivadas del presente Reglamento,
incluidas las relacionadas con el reciclaje profesional y el perfeccionamiento de las capacidades.

(24) Una internet segura es indispensable para el funcionamiento de las infraestructuras criticas y para la
sociedad en su conjunto. La Directiva (UE) 2022/2555 tiene por objeto garantizar un elevado nivel de ciberseguridad
de los servicios prestados por entidades esenciales e importantes mencionadas en el articulo 3 de la Directiva,
incluidos los proveedores de infraestructuras digitales que apoyan las funciones bésicas de la internet abierta o
garantizan el acceso a internet y prestacion de los servicios de internet. Por consiguiente, es importante que los
productos con elementos digitales necesarios para que los proveedores de infraestructuras digitales garanticen el
funcionamiento de internet se desarrollen de manera segura y cumplan normas de seguridad de internet bien
establecidas. El presente Reglamento, que se aplica a todos los productos conectables consistentes en equipos y
programas informaticos, tiene también por objeto facilitar que los proveedores de infraestructuras digitales cumplan
los requisitos de la cadena de suministro con arreglo a la Directiva (UE) 2022/2555, garantizando que los productos
con elementos digitales que utilizan para prestar sus servicios se desarrollen de forma segura y que tienen acceso
a actualizaciones de seguridad oportunas para dichos productos.

(25) El Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo establece normas sobre los
productos sanitarios y el Reglamento (UE) 2017/746 del Parlamento Europeo y del Consejo establece normas sobre
los productos sanitarios para diagnostico in vitro. Esos Reglamentos abordan los riesgos de ciberseguridad y
adoptan enfoques particulares que el presente Reglamento también aborda. M&s concretamente, los Reglamentos
(UE) 2017/745 y (UE) 2017/746 establecen requisitos esenciales de ciberseguridad para los productos sanitarios
qgue funcionan a través de un sistema electronico o que son en si mismos programas informaticos. Esos
Reglamentos también abarcan algunos tipos de programas informaticos no incorporados y el enfoque global del
ciclo de vida. Esos requisitos obligan a los fabricantes a desarrollar y crear sus productos aplicando principios de
gestion de riesgos y estableciendo requisitos que tengan en cuenta las medidas de seguridad informatica y los
procedimientos de evaluacion de la conformidad correspondientes. Ademas, desde diciembre de 2019 existen
orientaciones especificas sobre la ciberseguridad de los productos sanitarios, que proporcionan a los fabricantes de
productos sanitarios, incluidos los productos para diagndstico in vitro, orientaciones relativas al cumplimiento de
todos los requisitos esenciales de ciberseguridad pertinentes relativos a la ciberseguridad establecidos en el anexo

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

| de dichos Reglamentos. Por lo tanto, a los productos con elementos digitales a los que se aplique alguno de esos
Reglamentos no se les debe aplicar el presente Reglamento.

(26) Los productos con elementos digitales que se desarrollen o modifiquen exclusivamente con fines
militares o de seguridad nacional o los productos que estén especificamente disefiados para procesar informacién
clasificada no entrardn dentro del alcance del presente Reglamento. Se anima a los Estados miembros a que
garanticen el mismo grado o uno mayor de proteccion para dichos productos que para aquellos entrantes en el
alcance del presente Reglamento.

(27) El Reglamento (UE) 2019/2144 del Parlamento Europeo y del Consejo establece requisitos para la
homologacion de tipo de los vehiculos, asi como de sus sistemas y componentes, a cuyo fin introduce determinados
requisitos de ciberseguridad, también relativos al funcionamiento de un sistema de gestién de la ciberseguridad
certificado y a las actualizaciones de los programas informaticos; aborda las politicas y los procesos de las
organizaciones en relacion con los riesgos de ciberseguridad que afectan a todo el ciclo de vida de los vehiculos,
los equipos y los servicios, en consonancia con los reglamentos aplicables de las Naciones Unidas sobre
especificaciones técnicas y ciberseguridad; en particular el Reglamento n.° 155 de las Naciones Unidas —
Disposiciones uniformes relativas a la homologacién de los vehiculos de motor en lo que respecta a la ciberseguridad
y al sistema de gestion de esta y establece procedimientos especificos de evaluacion de la conformidad. En el
ambito de la aviacién, el principal objetivo del Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo
es establecer y mantener un nivel elevado y uniforme de seguridad de la aviacion civil en la Union. Este Reglamento
crea un marco para los requisitos esenciales de ciberseguridad de aeronavegabilidad de los productos,
componentes y equipos aeronauticos, incluidos los programas informéticos, que comprenden las obligaciones
relativas a la proteccidn contra las amenazas para la seguridad de la informacién. El proceso de certificacion
establecido en el Reglamento (UE) 2018/1139 garantiza el nivel de garantia al que aspira el presente Reglamento.
Por consiguiente, los productos con elementos digitales a los que se aplica el Reglamento (UE) 2019/2144 y los
productos certificados de conformidad con el Reglamento (UE) 2018/1139 no deben estar obligados a cumplir los
requisitos esenciales de ciberseguridad ni se les deben aplicar los procedimientos de evaluacion de la conformidad
establecidos en el presente Reglamento.

(28) EIl presente Reglamento establece normas horizontales en materia de ciberseguridad que no son
especificas de determinados sectores o productos con elementos digitales. No obstante, podrian introducirse
normas de la Unidn especificas por productos o sectores que establezcan requisitos que aborden la totalidad o parte
de los riesgos cubiertos por los requisitos esenciales de ciberseguridad previstos en el presente Reglamento. En
tales casos, la aplicacion del presente Reglamento a los productos con elementos digitales a los que se apliquen
otras normas de la Unién que establezcan requisitos que abordan la totalidad o parte de los riesgos cubiertos por
los requisitos esenciales de ciberseguridad establecidos en el presente Reglamento puede limitarse o excluirse
siempre que dicha limitacién o exclusion sea coherente con el marco regulador general aplicable a dichos productos
y que las normas sectoriales alcancen como minimo un nivel de proteccion equivalente al previsto en el presente
Reglamento. La Comisién debe estar facultada para adoptar actos delegados para completar el presente
Reglamento mediante la especificacion de dichos productos y normas. El presente Reglamento incluye
disposiciones especificas que aclaran su relacion con el Derecho vigente de la Union que implique la aplicacion de
tales limitaciones o exclusiones.

(29) Con el fin de garantizar que los productos con elementos digitales comercializados puedan repararse
eficazmente y que su durabilidad se amplie, debe disponerse una exencidn para los repuestos. Dicha exencion
deber referirse tanto a los repuestos concebidos para reparar productos heredados comercializados antes de la
fecha de aplicacién del presente Reglamento como para los repuestos que ya se hayan sometido a un procedimiento
de evaluacion de la conformidad con arreglo al presente Reglamento y que suministra el mismo fabricante.

(30) El Reglamento Delegado (UE) 2022/30 de la Comision especifica que ciertos requisitos esenciales de
ciberseguridad establecidos en el articulo 3, apartado 3, letras d), e) y f), de la Directiva 2014/53/UE del Parlamento
Europeo y del Consejo, relativa a los dafios a la red y al uso inadecuado de los recursos de la red, la proteccion de
los datos personales y la privacidad, y al fraude, se aplican a determinados equipos radioeléctricos. La Decision de
Ejecucién C(2022) 5637 de la Comision, de 5 de agosto de 2022, relativa a una solicitud de normalizacion presentada
al Comité Europeo de Normalizacién y al Comité Europeo de Normalizacion Electrotécnica establece requisitos para
la elaboracion de normas especificas que detallan con mayor precisién como deben abordarse esos requisitos
esenciales de ciberseguridad. Los requisitos esenciales de ciberseguridad previstos en el presente Reglamento
incluyen todos los elementos de los requisitos esenciales de ciberseguridad contemplados en el articulo 3, apartado
3, letras d), e) y f), de la Directiva 2014/53/UE. Asimismo, los requisitos esenciales de ciberseguridad establecidos
en el presente Reglamento se ajustan a los objetivos de los requisitos de las normas especificas incluidos en dicha
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peticion de normalizacién. Por tanto, cuando la Comisién deroga o modifica el Reglamento Delegado (UE) 2022/30
Y, en consecuencia, este deja de aplicarse a determinados productos sujetos al presente Reglamento, la Comision
y las organizaciones europeas de normalizacion deben tener en cuenta el trabajo de normalizacion llevado a cabo
en el contexto de la Decision de Ejecucién C(2022) 5637 en lo que respecta a la preparacion y el desarrollo de
normas armonizadas para facilitar la ejecucion del presente Reglamento. Durante el periodo transitorio para la
aplicacion del presente Reglamento, la Comisién debe proporcionar orientaciones a los fabricantes a los que se
aplica el presente Reglamento que también deban cumplir el Reglamento Delegado (UE) 2022/30 para facilitar la
demostracion del cumplimiento de ambos Reglamentos.

(31) La Directiva (UE) 2024/2853 del Parlamento Europeo y del Consejo se complementa con el presente
Reglamento. Dicha Directiva establece normas en materia de responsabilidad por los dafios causados por productos
defectuosos, de forma que los perjudicados puedan reclamar una indemnizaciéon cuando hayan sufrido un dafio
derivado de dichos productos. Establece el principio de que el fabricante de un producto es responsable de los
dafios causados por la falta de seguridad de su producto, con independencia de la eventual existencia de culpa
(«responsabilidad objetiva»). Cuando dicha falta de seguridad consista en una falta de actualizaciones de seguridad
posterior a la introduccién del producto en el mercado, y esta cause dafios, podria aplicarse la responsabilidad del
fabricante. Las obligaciones de los fabricantes relativas a la provisién de actualizaciones de seguridad deben
establecerse en el presente Reglamento.

(32) El presente Reglamento debe entenderse sin perjuicio del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, incluidas las disposiciones relativas a la implantacién de mecanismos de certificacion en
materia de proteccién de datos y sellos y marcas de proteccién de datos a fin de demostrar la conformidad con ese
Reglamento de las operaciones realizadas por los responsables y los encargados del tratamiento. Este tipo de
operaciones podrian integrarse en un producto con elementos digitales. La proteccién de datos desde el disefio y
por defecto, asi como la ciberseguridad en general, son elementos clave del Reglamento (UE) 2016/679. Al proteger
a los consumidores y a las organizaciones de los riesgos de ciberseguridad, los requisitos esenciales de
ciberseguridad establecidos en el presente Reglamento también contribuyen a mejorar la proteccién de los datos
personales y la privacidad de las personas. Deben tenerse en cuenta las sinergias tanto en materia de normalizacion
como de certificacion de los aspectos relativos a la ciberseguridad a través de la cooperacion entre la Comisién, las
organizaciones europeas de normalizacién, la Agencia de la Unidn Europea para la Ciberseguridad (ENISA), el
Comité Europeo de Proteccion de Datos creado por el Reglamento (UE) 2016/679 y las autoridades nacionales de
supervision de la proteccion de datos. También deben fomentarse las sinergias entre el presente Reglamento y el
Derecho de la Unién en materia de proteccion de datos en el &mbito de la vigilancia del mercado y la ejecucion de
las normas. A tal fin, las autoridades nacionales de vigilancia del mercado designadas con arreglo al presente
Reglamento deben cooperar con las autoridades responsables de supervisar la aplicacion del Derecho de la Unién
en materia de proteccién de datos. Estas Ultimas también deben tener acceso a la informacion pertinente para el
desempefio de sus tareas.

(33) En la medida en que sus productos entren en el &mbito de aplicacién del presente Reglamento, los
proveedores de carteras de identidad digital europea a que se refiere el articulo 5 bis, apartado 2, del Reglamento
(UE) n.° 910/2014 del Parlamento Europeo y del Consejo deben cumplir tanto los requisitos esenciales de
ciberseguridad horizontales establecidos en el presente Reglamento como los requisitos especificos de seguridad
establecidos en el articulo 5 bis del Reglamento (UE) n.° 910/2014. A fin de facilitar el cumplimiento de sus
obligaciones, los proveedores de carteras deben poder demostrar la conformidad de las carteras de identidad digital
europea con los requisitos establecidos en el presente Reglamento y en el Reglamento (UE) n.° 910/2014, mediante
la certificacion de sus productos con arreglo a un esquema europeo de certificacion de la ciberseguridad establecido
con arreglo al Reglamento (UE) 2019/881 para el cual la Comision haya especificado, mediante actos delegados
una presuncién de conformidad con el presente Reglamento, en la medida en que el certificado, o partes de este,
abarque dichos requisitos.

(34) Al integrar componentes procedentes de terceros en productos con elementos digitales durante la fase
de disefio y desarrollo, los fabricantes, a fin de garantizar que los productos se disefien, desarrollen y produzcan de
conformidad con los requisitos esenciales de ciberseguridad establecidos en el presente Reglamento, deben ejercer
la diligencia debida con respecto a dichos componentes, incluidos los componentes de programas informaticos libres
y de codigo abierto que no se hayan comercializado. El nivel apropiado de diligencia debida depende de la naturaleza
y del nivel de riesgo de ciberseguridad asociado a un componente concreto, y debe, a tal efecto, tener en cuenta
una o varias de las acciones que siguen: verificar, segun proceda, que el fabricante de un componente ha
demostrado la conformidad con el presente Reglamento, también comprobando si el componente ya lleva el
marcado CE; verificar que un componente recibe actualizaciones de seguridad periédicas, por ejemplo comprobando
su historial de actualizaciones de seguridad; verificar que un componente estd libre de vulnerabilidades registradas
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en la base de datos europea de vulnerabilidades establecida en virtud del articulo 12, apartado 2, de la Directiva
(UE) 2022/2555 o en otras bases de datos de vulnerabilidades de acceso publico; o realizar pruebas de seguridad
adicionales. Las obligaciones de gestion de las vulnerabilidades establecidas en el presente Reglamento, que los
fabricantes deben cumplir al introducir un producto con elementos digitales en el mercado y durante el periodo de
soporte, se aplican a los productos con elementos digitales en su totalidad, incluidos todos los componentes
integrados. Cuando, en el ejercicio de la diligencia debida, el fabricante del producto con elementos digitales
identifiqgue una vulnerabilidad en un componente, incluido un componente libre y de cédigo abierto, debe informar a
la persona o entidad que fabrique o mantenga el componente, abordar y corregir la vulnerabilidad y, en su caso,
facilitar a la persona o entidad la solucion de seguridad aplicada.

(35) Inmediatamente después del periodo transitorio para la aplicacion del presente Reglamento, es posible
que un fabricante de un producto con elementos digitales que integre uno o varios componentes procedentes de
terceros a los que también se aplique el presente Reglamento no pueda verificar, como parte de su obligacion de
diligencia debida, que los fabricantes de dichos componentes han demostrado la conformidad con el presente
Reglamento comprobando, por ejemplo, si los componentes ya llevan el marcado CE. Este puede ser el caso cuando
los componentes se hayan integrado antes de que el presente Reglamento sea aplicable a los fabricantes de dichos
componentes. En tal caso, un fabricante que integre dichos componentes debe ejercer la diligencia debida por otros
medios.

(36) Los productos con elementos digitales deben llevar el marcado CE para acreditar de manera visible,
legible e indeleble su conformidad con el presente Reglamento y asi poder circular libremente por el mercado interno.
Los Estados miembros no deben crear obstéculos injustificados a la introduccion en el mercado de productos con
elementos digitales que cumplan los requisitos establecidos en el presente Reglamento y lleven el marcado CE.
Asimismo, los Estados miembros no impediran que en ferias, exposiciones, demostraciones o actos similares se
presenten o usen productos con elementos digitales que no sean conformes con el presente Reglamento, incluidos
sus prototipos, a condicién de que el producto se presente con una sefial visible que indique claramente que el
producto no es conforme con el presente Reglamento y no debe comercializarse hasta que lo sea.

(37) A fin de garantizar que los fabricantes puedan lanzar programas informaticos con fines de prueba antes
de someter sus productos con elementos digitales a la evaluacion de la conformidad, los Estados miembros no
deben impedir la disponibilidad de programas informaticos incompletos, como versiones alfa, beta o candidatas a la
publicacién, siempre y cuando el programa informatico inacabado solo se ponga a disposicién durante el tiempo
necesario para probarla y recabar informacion al respecto. Los fabricantes deben garantizar que los programas
informaticos disponibles en esas condiciones solo sean lanzados una vez que se sometan a la evaluacion de riesgos
y que cumplan, en la medida de lo posible, los requisitos de seguridad relativos a las propiedades de los productos
con elementos digitales previstos en el presente Reglamento. Los fabricantes también deben aplicar, en la medida
de lo posible, los requisitos de gestion de las vulnerabilidades. Los fabricantes no deben obligar a los usuarios a
actualizar las versiones publicadas Unicamente a efectos de prueba.

(38) A fin de garantizar que los productos con elementos digitales no planteen riesgos de ciberseguridad
para las personas y las organizaciones al ser introducidos en el mercado, deben establecerse requisitos esenciales
de ciberseguridad para dichos productos. Estos requisitos esenciales de ciberseguridad, incluidos los requisitos de
gestion de la vulnerabilidad, se aplican a cada producto individual con elementos digitales cuando se introduce en
el mercado, independientemente de si el producto con elementos digitales se fabrica como una unidad individual o
en serie. Por ejemplo, para un tipo de producto, cada producto con elementos digitales debe haber recibido todos
los parches o actualizaciones de seguridad disponibles para abordar problemas de seguridad pertinentes cuando
se introduzca en el mercado. Cuando los productos con elementos digitales se modifiquen posteriormente, por
medios fisicos o digitales, de una manera no prevista por el fabricante en la evaluacién de riesgo inicial y que pueda
implicar que dejen de cumplir los requisitos esenciales de ciberseguridad pertinentes, dicha modificacion debe
considerarse sustancial. Por ejemplo, las reparaciones pueden ser incluidas entre las operaciones de mantenimiento
siempre que no modifiquen un producto con elementos digitales ya introducido en el mercado de tal manera que
puedan afectar a su observancia de los requisitos vigentes o cambiar la finalidad prevista para el cual se ha evaluado
el producto.

(39) Aligual que en el caso de las reparaciones o0 modificaciones fisicas, un producto con elementos digitales
debe considerarse sustancialmente modificado por un cambio en los programas informaticos cuando la actualizacion
de los programas informaticos modifique la finalidad prevista para ese producto y esos cambios no estuviesen
previstos por el fabricante en la evaluacion del riesgo inicial; o cuando la naturaleza del peligro haya cambiado o el
nivel de riesgo de ciberseguridad haya aumentado debido a la actualizacion del programa informatico, y la version
actualizada del producto se comercialice. Cuando una actualizacién de seguridad, disefiada para reducir el nivel de
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riesgo de ciberseguridad de un producto con elementos digitales, no modifique la finalidad prevista de un producto
con elementos digitales, no se considera una modificacién sustancial. Ello suele incluir situaciones en las que las
actualizaciones de seguridad solo implican ajustes menores del codigo fuente. Por ejemplo, este podria ser el caso
cuando una actualizacién de seguridad aborde una vulnerabilidad conocida, también en el caso de que lo haga
modificando funciones o el rendimiento de un producto con elementos digitales con el Gnico fin de reducir el nivel de
riesgo de ciberseguridad. Del mismo modo, una actualizacion de funcionalidad menor, como una mejora visual o la
incorporacion de nuevos pictogramas o nuevas lenguas a la interfaz de usuario, en general, no deben considerarse
una modificacion sustancial. Por el contrario, cuando una actualizacion de caracteristicas modifique las funciones
previstas originales o el tipo o el rendimiento de un producto con elementos digitales y cumpla dichos criterios, debe
considerarse una modificacion sustancial, ya que la incorporacion de nuevas caracteristicas suele dar lugar a una
superficie de ataque mas amplia, aumentando asi el riesgo de ciberseguridad. Por ejemplo, este podria ser el caso
cuando se afiada un nuevo elemento de entrada a una solicitud que exija al fabricante que garantice una validacion
adecuada de los datos de entrada. A la hora de evaluar si una actualizacion de caracteristicas se considera una
modificacidn sustancial, no es pertinente si se presenta como actualizaciéon separada o en combinaciéon con una
actualizacion de seguridad. La Comisién debe emitir orientaciones sobre el modo de determinar lo que constituye
una modificacion sustancial.

(40) Teniendo en cuenta el caracter iterativo del desarrollo de programas informaticos, los fabricantes que
hayan introducido en el mercado versiones posteriores de productos consistentes en programas informaticos como
consecuencia de una posterior modificacion sustancial de dicho producto deben poder proporcionar actualizaciones
de seguridad durante el periodo de soporte Unicamente para la version del producto consistente en un programa
informético que hayan introducido en el mercado por Ultima vez. Solo deben poder hacerlo si los usuarios de las
versiones anteriores pertinentes del producto tienen acceso gratuito a la version del producto introducida por ultima
vez en el mercado y no incurren en costes adicionales para adaptar el entorno de equipos o programas informaticos
en el que operan el producto. Este podria ser el caso, por ejemplo, cuando la mejora del sistema operativo de mesa
no requiera un nuevo equipo informatico, como una unidad central de procesamiento mas rapida o mas memoria.
No obstante, el fabricante debe seguir cumpliendo, durante el periodo de soporte, otros requisitos de gestion de
vulnerabilidades, como disponer de una politica de divulgacion coordinada de vulnerabilidades o de medidas para
facilitar el intercambio de informacion sobre posibles vulnerabilidades para todas las versiones posteriores
sustancialmente modificadas del programa informatico introducido en el mercado. Los fabricantes deben poder
proporcionar actualizaciones menores de seguridad o funcionalidad que no constituyan una modificacion sustancial
Unicamente de la Gltima version o subversion de un producto consistente en un programa informatico que no haya
sido modificado sustancialmente. Al mismo tiempo, cuando un producto consistente en un equipo informatico, como
un teléfono inteligente, no sea compatible con la Ultima version del sistema operativo con el que se entregé
originalmente, el fabricante debe seguir proporcionando actualizaciones de seguridad al menos para la ultima
version compatible del sistema operativo durante el periodo de soporte.

(41) En consonancia con el concepto comiUnmente establecido de «modificacién sustancial» de los
productos regulados por la legislacién de armonizacién de la Unién, cuando se produzca una modificacion sustancial
gue pueda afectar al cumplimiento del presente Reglamento por parte del producto con elementos digitales o cuando
la finalidad prevista del producto cambie, conviene que se verifique la conformidad del producto con elementos
digitales y que, cuando proceda, se someta a una nueva evaluacion de la conformidad. En su caso, si el fabricante
lleva a cabo una evaluacion de la conformidad en la que participa un tercero, deben notificarse a este Gltimo los
cambios que puedan dar lugar a una modificacion sustancial.

(42) Cuando un producto con elementos digitales sea objeto de «reacondicionamiento», «mantenimiento»
y «reparacion», tal como se define en el articulo 2, puntos 18, 19 y 20, del Reglamento (UE) 2024/1781 del
Parlamento Europeo y el Consejo, ello no conduce necesariamente a una modificacién sustancial del producto, por
ejemplo, si la finalidad prevista y las funcionalidades no se madifican y el nivel de riesgo no se ve afectado. No
obstante, la mejora de un producto con elementos digitales por parte del fabricante podria dar lugar a cambios en el
disefio y el desarrollo del producto y podria, por tanto, afectar a su finalidad prevista y a la conformidad con los
requisitos establecidos en el presente Reglamento.

(43) El producto con elementos digitales debe considerarse importante si el impacto negativo de la
explotacion de las posibles vulnerabilidades del producto pueden ser graves, debido, por ejemplo, a la funcion
vinculada a la ciberseguridad o a una funcion que entrafia un riesgo significativo de efectos adversos en cuanto a
su intensidad y su capacidad para perturbar, controlar o dafiar un gran nimero de otros productos con elementos
digitales, o la salud, la proteccién o la seguridad de sus usuarios, a través de una manipulacion directa (por ejemplo,
una funcion central del sistema, incluidos la gestién de la red, el control de la configuracién, la virtualizaciéon o el
tratamiento de datos personales). En particular, las vulnerabilidades de los productos con elementos digitales cuya
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funcionalidad esta relacionada con la ciberseguridad, como los gestores de arranque, pueden llevar a una
propagacion de las cuestiones de seguridad a lo largo de la cadena de suministro. La gravedad del impacto de un
incidente también puede aumentar cuando el producto desempefie una funcién del sistema central, incluida la
gestion de la red, el control de la configuracion, la virtualizacion o el tratamiento de datos personales.

(44) Algunas categorias de productos con elementos digitales deben someterse a procedimientos de
evaluacion de la conformidad més estrictos, al tiempo que se garantiza un enfoque proporcionado. A tal fin, los
productos importantes con elementos digitales deben dividirse en dos clases que reflejen el nivel de riesgo de
ciberseguridad presente en esas categorias de productos. Un posible incidente de ciberseguridad que afecte a
productos importantes con elementos digitales incluidos en la clase Il podria dar lugar a mayores repercusiones
negativas que un incidente que afecte a productos importantes con elementos digitales incluidos en la clase I, por
ejemplo debido a la naturaleza de su funcidn relacionada con la ciberseguridad o al desempefio de otra funcién que
entrafie un riesgo significativo de efectos adversos. Como indicacién de esa mayor repercusion negativa, los
productos con elementos digitales incluidos en la clase Il podrian desempefiar una funcionalidad relacionada con la
ciberseguridad u otra funcién que entrafie un riesgo significativo de efectos adversos superior a los enumerados en
la clase |1, o bien cumplir ambos criterios. Por lo tanto, los productos importantes con elementos digitales incluidos
en la clase Il deben someterse a un procedimiento de evaluacién de la conformidad més estricto.

(45) Los productos importantes con elementos digitales a que se refiere el presente Reglamento deben
entenderse como productos que tienen la funcionalidad basica de una categoria de productos importantes con
elementos digitales establecida en el presente Reglamento. Por ejemplo, el presente Reglamento establece
categorias de productos importantes con elementos digitales que se definen por su funcionalidad principal como
cortafuegos o sistemas de deteccion o prevencion de intrusiones de la clase Il. Como consecuencia de ello, los
cortafuegos y sistemas de deteccidn o prevencion estan sujetos a una evaluacién de la conformidad por parte de
terceros obligatoria. Esto no sucede con otros productos con elementos digitales no clasificados como productos
importantes con elementos digitales que pueden llevar incorporados cortafuegos o sistemas de deteccion o
prevencion de intrusiones. La Comision debe adoptar un acto de ejecucién para especificar la descripcion técnica
de las categorias de productos importantes con elementos digitales incluidos en las clases | y Il, tal como se dispone
en el presente Reglamento.

(46) Las categorias de productos criticos con elementos digitales establecidas en el presente Reglamento
tienen una funcionalidad relacionada con la ciberseguridad y desempefian una funcion que conlleva un riesgo
significativo de efectos adversos en términos de intensidad y capacidad para perturbar, controlar o dafiar un gran
namero de otros productos con elementos digitales mediante manipulacion directa. Ademas, estas categorias de
productos con elementos digitales se consideran dependencias criticas de las entidades esenciales a que se refiere
el articulo 3, apartado 1, de la Directiva (UE) 2022/2555. Las categorias de productos criticos con elementos digitales
establecidas en un anexo del presente Reglamento, debido a su caracter critico, ya utilizan ampliamente diversas
formas de certificacién, y también estan cubiertas por el esquema europeo de certificacién de la ciberseguridad
basado en criterios comunes establecidos en el Reglamento de Ejecucion (UE) 2024/482 de la Comision. Por
consiguiente, a fin de garantizar una proteccion comun adecuada de la ciberseguridad de los productos criticos con
elementos digitales en la Union, podria ser adecuado y proporcionado someter dichas categorias de productos,
mediante un acto delegado, a una certificacién europea obligatoria de la ciberseguridad cuando ya exista un
esquema europeo de certificacion de la ciberseguridad pertinente que cubra esos productos y la Comision haya
llevado a cabo una evaluacién del posible impacto en el mercado de la certificacion obligatoria prevista. Dicha
evaluacion debe tener en cuenta tanto el lado de la oferta como el de la demanda, también si existe una demanda
suficiente de los productos con elementos digitales de que se trate tanto de los Estados miembros como de los
usuarios para exigir el certificado europeo de ciberseguridad, asi como las finalidades previstas para los que se
pretende utilizar los productos con elementos digitales, como las dependencias criticas de las entidades esenciales
a que se refiere el articulo 3, apartado 1, de la Directiva (UE) 2022/2555. La evaluacién también debe analizar los
posibles efectos de la certificacion obligatoria en la disponibilidad de dichos productos en el mercado interior y las
capacidades y la preparacion de los Estados miembros para la aplicacion de los esquemas europeos de certificacion
de la ciberseguridad pertinentes.

(47) Los actos delegados que exijan un certificado europeo obligatoria de la ciberseguridad deben
determinar los productos con elementos digitales que tienen la funcionalidad béasica de una categoria de productos
criticos con elementos digitales establecida en el presente Reglamento que deben estar sujetos a certificacion
obligatoria, asi como el nivel de garantia requerido, que debe ser como minimo «sustancial». El nivel de garantia
requerido debe ser proporcional al nivel de riesgo de ciberseguridad asociado al producto con elementos digitales.
Por ejemplo, si el producto con elementos digitales tiene la funcionalidad basica de una categoria de productos
criticos con elementos digitales establecida en el presente Reglamento y esta destinado al uso en un entorno
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sensible o critico, como los productos destinados al uso de las entidades esenciales a que se refiere el articulo 3,
apartado 1, de la Directiva (UE) 2022/2555, puede requerir el nivel de garantia mas alto.

(48) A fin de garantizar una proteccién comun adecuada de la ciberseguridad en la Union de los productos
con elementos digitales que tengan la funcionalidad basica de una categoria de productos criticos con elementos
digitales establecida en el presente Reglamento, la Comisién también debe estar facultada para adoptar actos
delegados que modifiquen el presente Reglamento afiadiendo o retirando categorias de productos criticos con
elementos digitales para los que los fabricantes podrian estar obligados a obtener un certificado europeo de
ciberseguridad en virtud de un esquema europeo de certificacion de la ciberseguridad en virtud del Reglamento (UE)
2019/881 para demostrar la conformidad con el presente Reglamento. Puede afiadirse a dichas categorias una
nueva categoria de productos criticos con elementos digitales si existe una dependencia critica de ellos por parte
de las entidades esenciales a que se refiere el articulo 3, apartado 1, de la Directiva (UE) 2022/2555 o, si se ven
afectadas por incidentes o al contener vulnerabilidades aprovechadas, esto podria dar lugar a perturbaciones de las
cadenas de suministro criticas. Al evaluar la necesidad de afiadir o retirar categorias de productos criticos con
elementos digitales mediante un acto delegado, la Comisién debe poder tener en cuenta si los Estados miembros
han identificado a nivel nacional productos con elementos digitales que desempefian un papel fundamental para la
resiliencia de las entidades esenciales a que se refiere el articulo 3, apartado 1, de la Directiva (UE) 2022/2555 y
gue se enfrentan cada vez mas a ciberataques en la cadena de suministro, con posibles efectos perturbadores
graves. Asimismo, la Comision debe poder tener en cuenta los resultados de las evaluaciones coordinadas de los
riesgos de seguridad de las cadenas de suministro criticas a escala de la Unién llevadas a cabo de conformidad con
el articulo 22 de la Directiva (UE) 2022/2555.

(49) La Comisién debe asegurarse de que se consulte de manera estructurada y periédica a una amplia
gama de partes interesadas pertinentes a la hora de preparar las medidas para la aplicacién del presente
Reglamento. Este debe ser el caso, en particular, cuando la Comision evalle la necesidad de posibles
actualizaciones de las listas de categorias de productos importantes o criticos con elementos digitales, cuando se
consulte a los fabricantes pertinentes y se tengan en cuenta sus puntos de vista para analizar los riesgos de
ciberseguridad, asi como el equilibrio de costes y beneficios de designar tales categorias de productos como
importantes o criticos.

(50) El presente Reglamento aborda los riesgos de ciberseguridad de una manera especifica. Sin embargo,
los productos con elementos digitales podrian plantear otros riesgos para la seguridad en ocasiones ajenos a la
ciberseguridad pero que pueden obedecer a una infraccién de la seguridad. Estos riesgos deben seguir estando
regulados por la legislacion de armonizacion de la Unién pertinente distinta del presente Reglamento. Si no es
aplicable ninguna legislacién de armonizacion de la Unidn distinta del presente Reglamento, debe estar sujeta al
Reglamento (UE) 2023/988 del Parlamento Europeo y del Consejo. Por consiguiente, habida cuenta del caracter
especifico del presente Reglamento, no obstante lo dispuesto en el articulo 2, apartado 1, parrafo tercero, letra b),
del Reglamento (UE) 2023/988, el capitulo I, seccion 1, los capitulos V' y VIl y los capitulos IX a XI del Reglamento
(UE) 2023/988 deben ser aplicables a los productos con elementos digitales en lo que respecta a los riesgos para
la seguridad no contemplados en el presente Reglamento, a condicién de que dichos productos no estén sujetos a
requisitos especificos impuestos por otra legislacion de armonizacién de la Unién, aparte de este Reglamento, a los
efectos del articulo 3, punto 27, del Reglamento (UE) 2023/988.

(51) Los productos con elementos digitales considerados sistemas de inteligencia artificial (IA) de alto riesgo
en virtud del articulo 6 del Reglamento (UE) 2024/1689 del Parlamento Europeo y el Consejo que entren en el ambito
de aplicacion del presente Reglamento deben cumplir los requisitos esenciales de ciberseguridad establecidos en
el presente Reglamento. Cuando estos sistemas de IA de alto riesgo cumplan los requisitos esenciales de
ciberseguridad establecidos en el presente Reglamento, debe considerarse que cumplen los requisitos de
ciberseguridad establecidos en el articulo 15 del Reglamento (UE) 2024/1689 en la medida en que dichos requisitos
estén contemplados en la declaracién UE de conformidad expedida en virtud del presente Reglamento o en partes
de esta. A tal efecto, la evaluacién de los riesgos de ciberseguridad asociados a un producto con elementos digitales
clasificado como un sistema de IA de alto riesgo de conformidad con el Reglamento (UE) 2024/1689 que debe
tenerse en cuenta durante las fases de planificacion, disefio, desarrollo, produccién, entrega y mantenimiento del
producto con elementos digitales, con arreglo a lo previsto por el presente Reglamento, deben tener en cuenta los
riesgos de ciberresiliencia de un sistema de IA en lo relativo a los intentos de terceros no autorizados de alterar su
uso, comportamiento o desempefio, incluidas las vulnerabilidades especificas de la IA como el envenenamiento de
datos o los ataques adversarios, asi como los riesgos pertinentes para los derechos fundamentales, de conformidad
con el Reglamento (UE) 2024/1689. Por lo que se refiere a los procedimientos de evaluacién de la conformidad
relativos a los requisitos esenciales de ciberseguridad de un producto con elementos digitales que entra dentro del
ambito de aplicacion del presente Reglamento y considerado sistema de IA de alto riesgo, las disposiciones
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pertinentes del articulo 43 del Reglamento (UE) 2024/1689 deben aplicarse como norma general en lugar de las
disposiciones pertinentes del presente Reglamento. Sin embargo, esta regla no debe dar lugar a una reduccion del
nivel de garantia necesario para los productos importantes o criticos con elementos digitales tal como se menciona
en el presente Reglamento. Por consiguiente, como excepcion a lo dispuesto en esta norma, los sistemas de IA de
alto riesgo que entren en el ambito de aplicacion del Reglamento (UE) 2024/1689, que asimismo se consideren
productos importantes o criticos con elementos digitales tal como se menciona en el presente Reglamento y a los
gue se aplique el procedimiento de evaluacion de la conformidad basado en el control interno especificado en el
anexo VI del Reglamento (UE) 2024/1689 deben estar sujetos a las procedimientos relativos a la evaluacion de la
conformidad incluidos en el presente Reglamento en la medida en que se refieran a los requisitos esenciales de
ciberseguridad establecidos en el presente Reglamento. En este caso, para todos los demas aspectos que entren
en el ambito de aplicacion del Reglamento (UE) 2024/1689, deben aplicarse las disposiciones pertinentes sobre la
evaluacion de la conformidad basadas en el control interno establecidas en el anexo VI de dicho Reglamento.

(52) Para mejorar la seguridad de los productos con elementos digitales comercializados en el mercado
interior, es necesario establecer requisitos esenciales de ciberseguridad aplicables a esos productos. Esos requisitos
esenciales de ciberseguridad deben entenderse sin perjuicio de las evaluaciones coordinadas de los riesgos de
seguridad a escala de la Unién que se efectien con respecto a las cadenas de suministro criticas previstas en el
articulo 22 de la Directiva (UE) 2022/2555, que tienen en cuenta factores de riesgo tanto técnicos como, cuando
proceda, de otra indole, por ejemplo la influencia indebida de un tercer pais sobre los proveedores. Ademas, sin
perjuicio de las prerrogativas de los Estados miembros y con el fin de garantizar un alto nivel de resiliencia, deben
establecerse requisitos adicionales que tengan en cuenta los factores no técnicos, incluidos los definidos en la
Recomendacion (UE) 2019/534 de la Comisidn, en la evaluacion coordinada de riesgos de la ciberseguridad a escala
de la Union de la seguridad de las redes 5G y en el conjunto de instrumentos de la UE para la ciberseguridad de las
redes 5G acordado por el Grupo de Cooperacién establecido en virtud del articulo 14 la Directiva (UE) 2022/2555.

(53) Los fabricantes de productos incluidos en el ambito de aplicacion del Reglamento (UE) 2023/1230 del
Parlamento Europeo y del Consejo que sean también productos con elementos digitales tal como se definen en el
presente Reglamento deben cumplir tanto los requisitos esenciales de ciberseguridad establecidos en el presente
Reglamento como los requisitos esenciales de ciberseguridad de salud y seguridad establecidos en el Reglamento
(UE) 2023/1230. Los requisitos esenciales de ciberseguridad establecidos en el presente Reglamento y
determinados requisitos esenciales de ciberseguridad establecidos en el Reglamento (UE) 2023/1230 podrian
abordar riesgos de ciberseguridad similares. Por consiguiente, el cumplimiento de los requisitos esenciales de
ciberseguridad establecidos en el presente Reglamento podria facilitar el cumplimiento de los requisitos esenciales
de ciberseguridad que también cubren determinados riesgos de ciberseguridad establecidos en el Reglamento (UE)
2023/1230, y en particular los relativos a la proteccion contra la corrupcion y la seguridad y fiabilidad de los sistemas
de control establecidos en el anexo lll, secciones 1.1.9 y 1.2.1, de ese Reglamento. El fabricante debe demostrar
tales sinergias, por ejemplo, aplicando, cuando estén disponibles, normas armonizadas u otras especificaciones
técnicas que abarquen los requisitos esenciales de ciberseguridad pertinentes tras una evaluacion de riesgos que
incluya esos riesgos de ciberseguridad. El fabricante también debe seguir los procedimientos de evaluacion de la
conformidad aplicables establecidos en el presente Reglamento y en el Reglamento (UE) 2023/1230. La Comision
y las organizaciones europeas de normalizacion, en los trabajos preparatorios que apoyan la aplicacion del presente
Reglamento y del Reglamento (UE) 2023/1230 y los procesos de normalizacion conexos, deben promover la
coherencia en la forma en que deben evaluarse los riesgos de ciberseguridad y en la forma en que esos riesgos
deben ser cubiertos por las normas armonizadas con respecto a los requisitos esenciales de ciberseguridad
pertinentes. En particular, la Comisién y las organizaciones europeas de normalizacion deben tener en cuenta el
presente Reglamento en la preparacion y el desarrollo de normas armonizadas para facilitar la aplicacion del
Reglamento (UE) 2023/1230 en lo que respecta, en particular, a los aspectos de ciberseguridad relacionados con la
proteccidén contra la corrupcion y la seguridad y fiabilidad de los sistemas de control establecidos en el anexo lll,
secciones 1.1.9 y 1.2.1, de ese Reglamento. La Comisién debe proporcionar orientaciones para ayudar a los
fabricantes a los que se aplique el presente Reglamento que también deban cumplir lo dispuesto en el Reglamento
(UE) 2023/1230, en particular para facilitar la demostracion de la conformidad con los requisitos esenciales de
ciberseguridad pertinentes establecidos en el presente Reglamento y en el Reglamento (UE) 2023/1230.

(54) Para garantizar que los productos con elementos digitales sean seguros tanto en el momento de su
introduccién en el mercado como durante el tiempo que esté previsto utilizar el producto con elementos digitales, es
necesario establecer requisitos esenciales de ciberseguridad para la gestion de las vulnerabilidades y requisitos
esenciales de ciberseguridad de ciberseguridad relativos a las propiedades de los productos con elementos digitales.
Si bien los fabricantes deben cumplir todos los requisitos esenciales de ciberseguridad en relacién con la gestién de
las vulnerabilidades a través del periodo de soporte a lo largo de todo el periodo de soporte, también deben
determinar qué otros requisitos esenciales de ciberseguridad relacionados con las propiedades del producto son

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

pertinentes para el tipo de producto con elementos digitales de que se trate. A tal fin, los fabricantes deben llevar a
cabo una evaluacion de los riesgos de ciberseguridad asociados a un producto con elementos digitales para
determinar los riesgos y los requisitos esenciales de ciberseguridad pertinentes, para ofrecer sus productos con
elementos digitales sin vulnerabilidades aprovechables conocidas que puedan incidir en su seguridad y aplicar
adecuadamente las normas armonizadas, especificaciones comunes 0 normas internacionales o europeas
apropiadas.

(55) Cuando determinados requisitos esenciales de ciberseguridad no sean aplicables a un producto con
elementos digitales, el fabricante debe incluir una justificacion clara en la evaluacion del riesgo de ciberseguridad
incluido en la documentacion técnica. Este podria ser el caso cuando un requisito esencial sea incompatible con la
naturaleza de un producto con elementos digitales. Por ejemplo, la finalidad prevista de un producto con elementos
digitales puede requerir que el fabricante siga normas de interoperabilidad ampliamente reconocidas, incluso si sus
caracteristicas de seguridad ya no se consideran de Ultima tecnologia. Del mismo modo, otra normativa de la Union
exige a los fabricantes que apliquen requisitos especificos de interoperabilidad. Cuando un requisito esencial no sea
aplicable a un producto con elementos digitales, pero el fabricante haya identificado riesgos de ciberseguridad en
relacion con dicho requisito esencial, debe adoptar medidas para hacer frente a dichos riesgos por otros medios,
por ejemplo, limitando la finalidad prevista del producto a entornos de confianza o informando a los usuarios de
dichos riesgos.

(56) Una de las medidas mas importantes que deben adoptar los usuarios para proteger sus productos con
elementos digitales de los ciberataques es instalar las Ultimas actualizaciones de seguridad disponibles lo antes
posible. Por consiguiente, los fabricantes deben disefiar sus productos y poner en marcha procesos para garantizar
gue los productos con elementos digitales incluyan funciones que permitan la notificacion, distribucion, descarga e
instalacién de actualizaciones de seguridad automaticamente, en particular en el caso de los productos de consumo.
También deben ofrecer la posibilidad de aprobar la descarga y la instalacion de las actualizaciones de seguridad
como paso final. Los usuarios deben conservar la capacidad de desactivar las actualizaciones automaticas, con un
mecanismo claro y facil de utilizar, respaldado por instrucciones claras sobre cémo pueden renunciar los usuarios.
Los requisitos relativos a las actualizaciones autométicas establecidos en un anexo del presente Reglamento no
son aplicables a los productos con elementos digitales destinados principalmente a integrarse como componentes
en otros productos. Tampoco se aplican a los productos con elementos digitales para los que los usuarios no
esperarian razonablemente actualizaciones automaticas, incluidos los productos con elementos digitales destinados
a ser utilizados en redes profesionales de TIC, y especialmente en entornos criticos e industriales en los que una
actualizacion automatica podria causar interferencias con las operaciones. Con independencia de si un producto
con elementos digitales esta disefiado para recibir actualizaciones automaticas o no, su fabricante debe informar a
los usuarios sobre las vulnerabilidades y poner a disposicién las actualizaciones de seguridad sin demora. Cuando
un producto con elementos digitales tenga una interfaz de usuario o medios técnicos similares que permitan una
interaccién directa con sus usuarios, el fabricante debe hacer uso de dichas caracteristicas para informar a los
usuarios de que su producto con elementos digitales ha alcanzado el final del periodo de soporte. Las notificaciones
deben limitarse a lo necesario para garantizar la recepcién efectiva de esta informacién y no deben tener una
repercusion negativa en la experiencia del usuario del producto con elementos digitales.

(57) Para mejorar la transparencia de los procesos de gestion de las vulnerabilidades y garantizar que los
usuarios no estén obligados a instalar nuevas actualizaciones de funcionalidad con el Unico fin de recibir las Ultimas
actualizaciones de seguridad, los fabricantes deben garantizar, cuando sea técnicamente viable, que las nuevas
actualizaciones de seguridad se proporcionen por separado de las actualizaciones de funcionalidad.

(58) En la Comunicacién conjunta de la Comisién y del alto representante de la Unién para Asuntos
Exteriores y Politica de Seguridad, de 20 de junio de 2023, titulada «Estrategia Europea de Seguridad Econémica»,
se afirmaba que la Unién debe maximizar los beneficios de su apertura econémica, minimizando al mismo tiempo
los riesgos derivados de la dependencia econdmica de los proveedores de alto riesgo, a través de un marco
estratégico comun para la seguridad econémica de la Unidon. Las dependencias respecto a proveedores de alto
riesgo de productos con elementos digitales entrafian un riesgo estratégico que debe abordarse a escala de la
Unién, especialmente cuando los productos con elementos digitales se han concebido para su uso por entidades
esenciales a que se refiere el articulo 3, apartado 1, de la Directiva (UE) 2022/2555. Tales riesgos pueden estar
vinculados al érgano jurisdiccional al que esté sujeto el fabricante, a las caracteristicas de su titularidad corporativa
y los vinculos de control con el gobierno de un tercer pais en el que se encuentre establecido, en particular si un
pais tercero lleva a cabo actividades de espionaje econdmico y su legislacion permite el acceso arbitrario a todo tipo
de operaciones o datos empresariales, incluidos los datos comercialmente sensibles, y puede imponer obligaciones
con fines de inteligencia sin controles ni equilibrios democraticos, mecanismos de supervision, garantias procesales
o el derecho de recurso ante un érgano jurisdiccional independiente. Al determinar la importancia de un riesgo de
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ciberseguridad de acuerdo con lo previsto en el presente Reglamento, la Comisién y las autoridades de vigilancia
del mercado también tendran en cuenta los factores de riesgo no técnicos, en particular los establecidos como
resultado de las evaluaciones coordinadas de riesgos para la seguridad de las cadenas de suministro criticas a
escala de la Union realizadas de conformidad con el articulo 22 de la Directiva (UE) 2022/2555.

(59) Con el fin de garantizar la seguridad de los productos con elementos digitales tras su introduccién en
el mercado, los fabricantes deben determinar un periodo de soporte, que deben reflejar el tiempo que se espera que
el producto con elementos digitales esté en uso. Al determinar un periodo de soporte, el fabricante debe tener en
cuenta, en particular, las expectativas razonables de los usuarios, la naturaleza del producto, asi como la legislacion
pertinente de la Union que determina la vida util de los productos con elementos digitales. Los fabricantes también
deben poder tener en cuenta otros factores pertinentes. Los criterios deben aplicarse de manera que se garantice
la proporcionalidad en la determinacién de los periodos de soporte. Previa solicitud, un fabricante debe facilitar a las
autoridades de vigilancia del mercado la informacién que se ha tenido en cuenta para determinar el periodo de
soporte de un producto con elementos digitales.

(60) El periodo de soporte durante el cual el fabricante garantiza la gestién eficaz de las vulnerabilidades no
debe ser inferior a cinco afios, a menos que la vida util del producto con elementos digitales sea inferior a cinco
afos, en cuyo caso el fabricante debe garantizar la gestion de la vulnerabilidad durante dicha vida Gtil. Cuando el
tiempo de utilizacion del producto con elementos digitales sea superior a cinco afios, como suele ocurrir en el caso
de los componentes de equipo informético, como placas madre o microprocesadores, dispositivos de red como
enrutadores, médems o conmutadores, asi como programas informaticos, como sistemas operativos o herramientas
de edicién de video, los fabricantes deben garantizar en consecuencia periodos de soporte mas largos. En particular,
los productos con elementos digitales destinados a ser utilizados en entornos industriales, como los sistemas de
control industrial, suelen utilizarse durante periodos de tiempo mucho mas largos. Un fabricante solo debe poder
definir un periodo de soporte inferior a cinco afios cuando asi lo justifique la naturaleza del producto con elementos
digitales de que se trate y cuando se prevea que dicho producto se utilice durante menos de cinco afios, en cuyo
caso el periodo de soporte debe corresponder al tiempo de uso previsto. Por ejemplo, la vida Util de una aplicacion
de rastreo de contactos destinada a utilizarse durante una pandemia podria limitarse a la duracion de la pandemia.
Ademas, algunas aplicaciones informaticas solo pueden ponerse a disposicién, por naturaleza, sobre la base de un
modelo de suscripcion, en particular cuando la aplicacion deja de estar disponible para el usuario y, por consiguiente,
ya no se utiliza una vez que caduque la suscripcion.

(61) Cuando los productos con elementos digitales alcancen el final de sus periodos de soporte, a fin de
garantizar que las vulnerabilidades puedan tratarse una vez finalizado el periodo de soporte, los fabricantes deben
considerar la posibilidad de divulgar el codigo fuente de dichos productos con elementos digitales a otras empresas
que se comprometan a ampliar la prestacion de servicios de gestién de vulnerabilidades o al puablico. Cuando los
fabricantes divulguen el codigo fuente a otras empresas, deben poder proteger la propiedad del producto con
elementos digitales e impedir la difusién del cédigo fuente al pablico, por ejemplo mediante acuerdos contractuales.

(62) A fin de garantizar que los fabricantes de toda la Union determinen periodos de soporte similares para
productos comparables con elementos digitales, el ADCO debe publicar estadisticas sobre los periodos de soporte
medios determinados por los fabricantes para las categorias de productos con elementos digitales y publicar
orientaciones que indiquen periodos de soporte adecuados para dichas categorias. Ademas, con vistas a garantizar
un enfoque armonizado en todo el mercado interior, la Comision debe poder adoptar actos delegados para
especificar periodos minimos de soporte para categorias especificas de productos cuando los datos facilitados por
las autoridades de vigilancia del mercado sugieran que los periodos de soporte determinados por los fabricantes o
bien no se ajustan sistematicamente a los criterios para determinar los periodos de soporte establecidos en el
presente Reglamento, o bien que los fabricantes de diferentes Estados miembros determinan injustificadamente
diferentes periodos de soporte.

(63) Los fabricantes deben establecer un punto de contacto Unico que permita a los usuarios comunicarse
facilmente con ellos, también con el fin de notificar y recibir informacion sobre las vulnerabilidades del producto con
elemento digital. Deben hacer que el punto de contacto Unico sea facilmente accesible para los usuarios e indicar
claramente su disponibilidad, manteniendo esta informacion actualizada. Cuando los fabricantes opten por ofrecer
herramientas automatizadas, por ejemplo, cajas de chat, también deben ofrecer un nimero de teléfono u otros
medios digitales de contacto, como una direccién de correo electronico o un formulario de contacto. El punto de
contacto Unico no debe basarse exclusivamente en herramientas automatizadas.

(64) Los fabricantes deben comercializar sus productos con elementos digitales con una configuracion
segura por defecto y proporcionar actualizaciones de seguridad a los usuarios de forma gratuita. Los fabricantes
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solo deben poder apartarse de esos requisitos esenciales de ciberseguridad en relacion con los productos adaptados
gue se ajusten a un fin particular para una determinada empresa y cuando tanto el fabricante como el usuario hayan
acordado explicitamente un conjunto diferente de condiciones contractuales.

(65) Los fabricantes deben notificar simultaneamente, a través de la plataforma Unica de notificacién, tanto
al equipo de respuesta a incidentes de seguridad informética (CSIRT, por sus siglas en inglés) designado como
coordinador, asi como a la ENISA, las vulnerabilidades aprovechadas activamente contenidas en productos con
elementos digitales, asi como los incidentes graves que repercutan en la seguridad de esos productos. Las
notificaciones deben presentarse utilizando el punto final de notificacion electronica de un CSIRT designado como
coordinador y deben ser accesibles simultaneamente para la ENISA.

(66) Los fabricantes deben natificar las vulnerabilidades aprovechadas activamente para garantizar que los
CSIRT designados como coordinadores y la ENISA tengan una visibn de conjunto adecuada de esas
vulnerabilidades y reciban la informacién necesaria para desempefiar sus tareas, tal como se establece en la
Directiva (UE) 2022/2555, aumentar el nivel general de ciberseguridad de las entidades esenciales e importantes a
gue se refiere el articulo 3 de dicha Directiva, asi como para garantizar el funcionamiento eficaz de las autoridades
de vigilancia del mercado. Dado que la mayoria de los productos con elementos digitales se comercializan en todo
el mercado interior, cualquier vulnerabilidad aprovechada en un producto con elementos digitales debe considerarse
una amenaza para el funcionamiento del mercado interior. La ENISA, de acuerdo con el fabricante, debe divulgar
vulnerabilidades solucionadas a la base de datos europea de vulnerabilidades creada de conformidad con el articulo
12, apartado 2, de la Directiva (UE) 2022/2555. La base de datos europea de vulnerabilidades ayudara a los
fabricantes a detectar las vulnerabilidades aprovechables conocidas halladas en sus productos con el fin de
asegurarse de que la comercializacion de productos seguros.

(67) Los fabricantes también deben notificar cualquier incidente grave que repercuta en la seguridad del
producto con elementos digitales al CSIRT designado como coordinador y a la ENISA. Para garantizar que los
usuarios puedan reaccionar rapidamente ante incidentes graves que repercutan en la seguridad de sus productos
con elementos digitales, los fabricantes también deben informar a sus usuarios sobre cualquier incidente de este
tipo y, en su caso, sobre las medidas correctoras que los usuarios puedan adoptar para atenuar las repercusiones
del incidente, por ejemplo, mediante la publicacion de la informacién pertinente en sus sitios web o, cuando el
fabricante pueda ponerse en contacto con los usuarios y los riesgos de ciberseguridad lo justifiquen, comunicandose
directamente con ellos.

(68) Las vulnerabilidades aprovechadas activamente se refieren a casos en los que un fabricante establece
gue una violacion de la seguridad que afecta a sus usuarios o a cualquier otra persona fisica o juridica se debe a un
agente malintencionado que hace uso de un defecto en uno de los productos con elementos digitales
comercializados por el fabricante. Ejemplos de estas vulnerabilidades podrian ser deficiencias en las funciones de
identificacién y autenticacién de un producto. Las vulnerabilidades que se descubren sin una intencién maliciosa
con fines de comprobacién de buena fe, investigacion, correccion o divulgacion para promover la seguridad o la
proteccion del propietario del sistema y sus usuarios no deben ser objeto de notificaciones obligatorias. Los
incidentes graves que repercuten en la seguridad del producto con elementos digitales, por otra parte, se refieren a
situaciones en las que un incidente de ciberseguridad afecta a los procesos de desarrollo, produccién o
mantenimiento del fabricante de manera que pueda dar lugar a un aumento del riesgo de ciberseguridad para los
usuarios u otras personas. Es incidente grave puede consistir en una situacion en la que un atacante haya
comprometido con éxito el canal de publicacién a través del que el fabricante hace llegar las actualizaciones de
seguridad a los usuarios.

(69) Para garantizar que las notificaciones puedan difundirse rapidamente a todos los CSIRT pertinentes
designados como coordinadores y para que los fabricantes puedan presentar una notificacién Unica en cada fase
del proceso de notificacién, la ENISA debe establecer una plataforma Unica de notificacion con puntos finales
nacionales de notificacion electrénica. La ENISA debe gestionar y mantener las operaciones cotidianas de esa
plataforma Unica de notificacion. Los CSIRT designados como coordinadores deben informar a sus respectivas
autoridades de vigilancia del mercado sobre las vulnerabilidades o incidentes notificados. La plataforma Unica de
notificacién debe disefiarse de manera que garantice la confidencialidad de las notificaciones, en particular en lo
gue respecta a las vulnerabilidades para las que todavia no se dispone de una actualizacion de seguridad. Ademas,
la ENISA debe establecer procedimientos para tratar la informacion de manera segura y confidencial. Sobre la base
de la informacion que recopile, la ENISA debe elaborar un informe técnico bienal sobre las tendencias emergentes
en relaciéon con los riesgos de ciberseguridad en productos con elementos digitales y presentarlo al Grupo de
Cooperacion establecido en virtud del articulo 14 de la Directiva (UE) 2022/2555.
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(70) En circunstancias excepcionales, y en particular a peticion del fabricante, el CSIRT designado como
coordinador que reciba inicialmente una notificacion debe poder decidir retrasar su difusiéon a los demas CSIRT
pertinentes designados como coordinadores a través de la plataforma Unica de notificacién cuando ello pueda
justificarse por motivos relacionados con la ciberseguridad y durante un periodo de tiempo estrictamente necesario.
El CSIRT designado como coordinador debe informar inmediatamente a la ENISA sobre la decision de retrasar y
por qué motivos, asi como sobre cuando tiene la intencién de seguir difundiendo. La Comisién debe elaborar,
mediante un acto delegado, especificaciones sobre las condiciones para cuando podrian aplicarse los motivos
relacionados con la ciberseguridad y debe cooperar con la red de CSIRT establecida en virtud del articulo 15 de la
Directiva (UE) 2022/2555 y con la ENISA en la preparacion del proyecto de acto delegado. Algunos ejemplos de
motivos relacionados con la ciberseguridad son un procedimiento coordinado de divulgacion de vulnerabilidades en
curso o situaciones en las que se espera que un fabricante proporcione una medida correctora en breve y los riesgos
de ciberseguridad de una difusién inmediata a través de la plataforma Unica de notificacion compensan con creces
sus beneficios. Si asi lo solicita el CSIRT designado como coordinador, la ENISA debe poder apoyar a dicho CSIRT
en la aplicacion de motivos relacionados con la ciberseguridad en relacion con el aplazamiento de la difusiéon de la
notificacion sobre la base de la informacion que la ENISA haya recibido de ese CSIRT sobre la decision de denegar
una notificacién por esos motivos de ciberseguridad. Ademas, en circunstancias especialmente excepcionales, la
ENISA no debe recibir todos los detalles de una notificacion de vulnerabilidad aprovechada activamente de manera
simultanea. Este seria el caso cuando el fabricante sefiale en su notificacion que la vulnerabilidad notificada ha sido
aprovechada activamente por un agente malintencionado y que, segun la informacion disponible, no ha sido
aprovechada en otro Estado miembro distinto del CSIRT designado como coordinador al que el fabricante haya
notificado la vulnerabilidad, cuando cualquier difusién ulterior inmediata de la vulnerabilidad notificada pueda dar
lugar probablemente a que se facilite informacién cuya divulgacion sea contraria a los intereses esenciales de dicho
Estado miembro, o cuando la vulnerabilidad notificada plantee un riesgo de ciberseguridad elevado inminente
derivado de la ulterior difusién. En tales casos, la ENISA solo recibird acceso simultaneo a la informacién de que el
fabricante ha realizado una notificacién, informacién general sobre el producto con elementos digitales de que se
trate, informacion sobre el caracter general del aprovechamiento de la vulnerabilidad e informacién sobre el hecho
de que dichos motivos de seguridad fueron planteados por el fabricante y, por tanto, no se divulga todo el contenido
de la natificacion. La notificacion completa debe entonces ponerse a disposicién de la ENISA y de otros CSIRT
pertinentes designados como coordinadores cuando el CSIRT designado inicialmente como coordinador que recibi6
la notificacién considere que esos motivos de seguridad, que reflejan circunstancias especialmente excepcionales,
tal como se establecen en el presente Reglamento, dejan de existir. Cuando, sobre la base de la informacion citada,
la ENISA considere que existe un riesgo sistémico que afecta a la seguridad en el mercado interior, recomendara al
CSIRT receptor que difunda la notificacion completa a los demas CSIRT designados como coordinadores y a la
propia ENISA.

(71) Cuando los fabricantes notifiguen una vulnerabilidad aprovechada activamente o un incidente grave
que afecte a la seguridad de un producto con elementos digitales, deben indicar en qué medida consideran sensible
la informacién notificada. EI CSIRT designado como coordinador que recibe inicialmente la notificacién debe tener
en cuenta esta informacion a la hora de evaluar si la notificacion da lugar a circunstancias excepcionales que
justifiquen un retraso en la difusion de la notificacion a los deméas CSIRT pertinentes designados como coordinadores
por motivos justificados relacionados con la ciberseguridad. También debe tener en cuenta esta informacion a la
hora de evaluar si la notificacién de una vulnerabilidad aprovechada activamente da lugar a circunstancias
especialmente excepcionales que justifiquen que la notificacion completa no se ponga simultaneamente a
disposicion de la ENISA. Por ultimo, los CSIRT designados como coordinadores deben poder tener en cuenta dicha
informacion a la hora de determinar las medidas adecuadas para atenuar los riesgos derivados de tales
vulnerabilidades e incidentes.

(72) A fin de simplificar la notificacién de la informacion requerida en virtud del presente Reglamento,
teniendo en cuenta otros requisitos complementarios de presentacion de informes establecidos en el Derecho de la
Union, como el Reglamento (UE) 2016/679, el Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo,
la Directiva 2002/58/CE del Parlamento Europeo y del Consejo y la Directiva (UE) 2022/2555, asi como para reducir
la carga administrativa para las entidades, se anima a los Estados miembros a que consideren la posibilidad de
establecer a nivel nacional puntos de entrada Unicos para esos requisitos de informacion. El uso de dicho punto de
entrada Unico para la notificacion de incidentes de seguridad con arreglo al Reglamento (UE) 2016/679 y a la
Directiva 2002/58/CE no debe afectar a la aplicacion de las disposiciones del Reglamento (UE) 2016/679 y de la
Directiva 2002/58/CE, en particular las relativas a la independencia de las autoridades a que estos actos se refieren.
Al establecer la plataforma Unica de notificacion a que se refiere el presente Reglamento, la ENISA debe tener en
cuenta la posibilidad de que los puntos finales nacionales de notificacion electrénica a que se refiere el presente
Reglamento se integren en los puntos de entrada Unicos nacionales, que también pueden integrar otras
notificaciones exigidas por el Derecho de la Unién.
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(73) Al establecer la plataforma Unica de naotificacion a que se refiere el presente Reglamento y con el fin de
aprovechar la experiencia adquirida, la ENISA debe consultar a otras instituciones o agencias de la Unién que
gestionan plataformas o bases de datos sujetas a estrictos requisitos de seguridad, como la Agencia de la Union
Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad
y Justicia (eu-LISA). La ENISA debe también analizar la posible complementariedad con la base de datos europea
de vulnerabilidades establecida en virtud del articulo 12, apartado 2, de la Directiva (UE) 2022/2555.

(74) Los fabricantes y otras personas fisicas y juridicas deben poder notificar a un CSIRT designado como
coordinador o a la ENISA, de forma voluntaria, cualquier vulnerabilidad contenida en un producto con elementos
digitales, ciberamenazas que puedan afectar al perfil de riesgo de un producto con elementos digitales, cualquier
incidente que afecte a la seguridad de un producto con elementos digitales, asi como cuasiincidentes que puedan
haber dado lugar a dicho incidente.

(75) Los Estados miembros deben tener como objetivo abordar, en la medida de lo posible, los retos a que
se enfrentan los investigadores de vulnerabilidades, incluida la posibilidad de incurrir en responsabilidad penal, de
conformidad con el Derecho nacional. Dado que las personas fisicas y juridicas que investigan vulnerabilidades
podrian incurrir en algunos Estados miembros en responsabilidad civil y penal, se alienta a los Estados miembros a
gue adopten directrices para que no se actde penalmente cuando se trate de investigadores de seguridad de la
informacion y que no se exija responsabilidad civil por sus actividades.

(76) Los fabricantes de productos con elementos digitales deben establecer politicas de divulgacion
coordinada de las vulnerabilidades para facilitar la notificacion de vulnerabilidades por parte de particulares o
entidades, ya sea directamente al fabricante o indirectamente, y cuando se requiera de forma anénima, a través de
CSIRT designados coordinadores a efectos de la divulgacion coordinada de vulnerabilidades de conformidad con el
articulo 12, apartado 1, de la Directiva (UE) 2022/2555. Una politica de divulgacién coordinada de vulnerabilidades
de los fabricantes debe especificar un proceso estructurado a través del cual las vulnerabilidades se notifican al
fabricante de tal manera que este pueda diagnosticar y subsanar las vulnerabilidades antes de que se revele
informacion detallada sobre ellas a terceros o al publico. Ademas, los fabricantes también deben considerar la
posibilidad de publicar sus politicas de seguridad en un formato legible por maquina. Dado que la informacién sobre
vulnerabilidades aprovechables en productos de uso generalizado con elementos digitales puede venderse a precios
elevados en el mercado negro, los fabricantes de estos productos, como parte de sus politicas de divulgacion
coordinada de vulnerabilidades, deben poder utilizar programas para incentivar la notificacién de vulnerabilidades,
garantizando que las personas o las entidades reciban reconocimiento y compensacion por sus esfuerzos. Esto
atafie a los denominados «programas de recompensa por deteccidn de errores» 0 «bug bounty».

(77) A fin de facilitar el analisis de las vulnerabilidades, los fabricantes deben especificar y documentar los
componentes contenidos en los productos con elementos digitales, también mediante la elaboracién de una SBOM.
Una SBOM puede proporcionar a quienes fabrican, compran y utilizan dichos programas informacion que mejore su
comprension de la cadena de suministro, lo que tiene multiples beneficios, en particular ayuda a los fabricantes y a
los usuarios a rastrear las vulnerabilidades y los riesgos de ciberseguridad conocidos de reciente aparicion. Es de
particular importancia que los fabricantes garanticen que sus productos con elementos digitales no contengan
componentes vulnerables desarrollados por terceros. Los fabricantes no deben estar obligados a hacer publica la
SBOM.

(78) Conforme a los nuevos modelos de negocio complejos vinculados a las ventas en linea, una empresa
que opere en linea puede prestar diversos servicios. Dependiendo de la naturaleza de los servicios prestados en
relacién con un determinado producto con elementos digitales, la misma entidad puede pertenecer a diferentes
categorias de modelos de negocio u operadores econdémicos. Cuando una entidad presta servicios de
intermediacion en linea respecto a un producto concreto con elementos digitales y es sencillamente proveedora de
un mercado en linea, conforme se define en el articulo 3, apartado 14, del Reglamento (UE) 2023/988, no puede
ser considerada operador econémico conforme se define en el presente Reglamento. Cuando una misma entidad
sea proveedora de un mercado en linea y también ejerza como operador econémico tal como se define en el
presente Reglamento respecto a la venta de productos con elementos digitales, debe someterse a las obligaciones
establecidas en el presente Reglamento para ese tipo de operador econdmico. Por ejemplo, si el proveedor del
mercado en linea también distribuye un producto con elementos digitales, entonces, con respecto a la venta de ese
producto, se le consideraria un distribuidor. Del mismo modo, si la entidad en cuestién vende sus propios productos
con elementos digitales de marca actuaria como fabricante y, por tanto, tendria que cumplir los requisitos aplicables
a los fabricantes. Asimismo, algunas entidades pueden considerarse prestadores de servicios logisticos, tal como
se definen en el articulo 3, punto 11, del Reglamento (UE) 2019/1020 del Parlamento Europeo y del Consejo, si
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ofrecen tales servicios. Estos casos tendrian que evaluarse caso por caso. Habida cuenta del papel destacado que
desempefian los mercados en linea en la posibilitacién del comercio electrénico, deben esforzarse por cooperar con
las autoridades de vigilancia del mercado de los Estados miembros con el fin de asegurarse de que los productos
con elementos digitales adquiridos en esos mercados en linea se atengan a los requisitos de ciberseguridad
formulados en el presente Reglamento.

(79) A fin de facilitar la evaluacion de la conformidad con los requisitos establecidos en el presente
Reglamento, debe aplicarse una presuncién de conformidad de los productos con elementos digitales que sean
conformes con normas armonizadas que plasmen los requisitos esenciales de ciberseguridad establecidos en el
presente Reglamento en especificaciones técnicas detalladas y se adopten de conformidad con el Reglamento (UE)
n.° 1025/2012 del Parlamento Europeo y del Consejo. Ese Reglamento establece un procedimiento de presentacion
de objeciones a las normas armonizadas para el caso en que estas no cumplan plenamente los requisitos
establecidos en el presente Reglamento. El proceso de normalizacion debe garantizar una representacion
equilibrada de intereses y la participacion efectiva de las partes interesadas de la sociedad civil, incluidas las
organizaciones de consumidores. También deben tenerse en cuenta las normas internacionales que estén en
consonancia con el nivel de proteccién de la ciberseguridad perseguido por los requisitos esenciales de
ciberseguridad establecidos en el presente Reglamento, a fin de facilitar el desarrollo de normas armonizadas y la
aplicacion del presente Reglamento, asi como de facilitar el cumplimiento por parte de las empresas, en particular
las microempresas y las pequefias y medianas empresas, y las que operan a escala mundial.

(80) El desarrollo oportuno de normas armonizadas durante el periodo transitorio para la aplicacion del
presente Reglamento y la disponibilidad antes de la fecha de aplicacién del presente Reglamento seran
especialmente importantes para su aplicacion efectiva. Esto es, en particular, el caso de los productos con elementos
digitales importantes que entran dentro de la clase |. La disponibilidad de las normas armonizadas permitira a los
fabricantes de esos productos llevar a cabo evaluaciones de la conformidad a través del procedimiento de control
interno y, por consiguiente, puede evitar los cuellos de botella y los retrasos en las actividades de los organismos
de evaluacion de la conformidad.

(81) El Reglamento (UE) 2019/881 establece un marco europeo voluntario de certificacion de la
ciberseguridad para productos, procesos y servicios de TIC. Los esquemas europeos de certificacion de la
ciberseguridad pueden proporcionar un marco comin de confianza para que los usuarios utilicen los productos con
elementos digitales que entren dentro del &mbito de aplicacion del presente Reglamento. El presente Reglamento
debe crear por consiguiente sinergias con el Reglamento (UE) 2019/881. A fin de facilitar la evaluacion de la
conformidad con los requisitos establecidos en el presente Reglamento, se presupondra que los productos con
elementos digitales que hayan sido certificados o para los que se haya expedido una declaracién de conformidad
en el marco de un esquema europeo de ciberseguridad establecido en virtud del Reglamento (UE) 2019/881 y
reconocido por la Comision mediante acto de ejecucion son conformes con los requisitos esenciales de
ciberseguridad del presente Reglamento en la medida en que el certificado europeo de ciberseguridad o la
declaracion de conformidad, o partes de estos, cubran dichos requisitos. La necesidad de nuevos esquemas
europeos de certificacién de la ciberseguridad para productos con elementos digitales debe evaluarse a la luz del
presente Reglamento, también al preparar programa de trabajo evolutivo de la Union de conformidad con el
Reglamento (UE) 2019/881. Cuando sea hecesario un nuevo esquema que abarque los productos con elementos
digitales, también para facilitar el cumplimiento del presente Reglamento, la Comisién podra solicitar a la ENISA que
prepare propuestas de esquema de conformidad con el articulo 48 del Reglamento (UE) 2019/881. Estos futuros
esquemas europeos de certificacion de la ciberseguridad que se apliquen a productos con elementos digitales deben
tener en cuenta los requisitos esenciales de ciberseguridad y los procedimientos de evaluacion de la conformidad
establecidos en el presente Reglamento y facilitar su cumplimiento. En el caso de los esquemas europeos de
certificacién de la ciberseguridad que entren en vigor antes de la entrada en vigor del presente Reglamento, pueden
ser necesarias especificaciones adicionales sobre aspectos detallados de cémo puede aplicarse una presuncién de
conformidad. La Comisidn, a través de actos delegados, debe estar facultada para especificar en qué condiciones
los esquemas europeos de certificacién de la ciberseguridad puedan utilizarse para demostrar la conformidad con
los requisitos esenciales de ciberseguridad establecidos en el presente Reglamento. Ademas, con el fin de evitar
cargas administrativas excesivas para los fabricantes, no deberia haber obligacién alguna para los fabricantes de
llevar a cabo una evaluacion de la conformidad por parte de terceros, tal como dispone el presente Reglamento para
los requisitos correspondientes cuando se haya expedido un certificado de ciberseguridad europeo en el marco de
dichos esquemas europeos de certificacion de la ciberseguridad, en un nivel sustancial o alto.

(82) Tras la entrada en vigor del Reglamento de Ejecucién (UE) 2024/482 que se refiere a los productos que

entran dentro del &mbito de aplicacién del presente Reglamento, como los mddulos de seguridad del hardware
(HSM) y los microprocesadores de los equipos informaticos, la Comision debe poder especificar, mediante un acto
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delegado, el modo en que el esquema europeo de certificacion de la ciberseguridad supone la presuncién de
conformidad con los requisitos esenciales de ciberseguridad especificados en el presente Reglamento o partes de
estos. Ademas, dicho acto delegado podra especificar la medida en que un certificado expedido con arreglo al
esguema europeo de certificacién de la ciberseguridad exime a los fabricantes de la obligacion de llevar a cabo una
evaluacion de terceros, tal como exige el presente Reglamento para los requisitos correspondientes.

(83) El actual marco de normalizacion europeo, que se basa en los principios del nuevo enfoque establecidos
en la Resolucidn del Consejo de 7 de mayo de 1985 relativa a una nueva aproximacion en materia de armonizacion
y de normalizacién y en el Reglamento (UE) n.° 1025/2012, representa el marco por defecto para elaborar normas
gue prevean una presuncion de conformidad con los requisitos esenciales de ciberseguridad pertinentes del
presente Reglamento. Las normas europeas deben estar orientadas al mercado y tener en cuenta el interés publico,
asi como los objetivos estratégicos claramente enunciados en la solicitud de la Comisién a una o varias
organizaciones europeas de normalizacién para que elaboren normas armonizadas dentro de un plazo determinado
y a partir del consenso. No obstante, en ausencia de referencias pertinentes a normas armonizadas, la Comision
debe poder adoptar actos de ejecucién que establezcan especificaciones comunes relativas a los requisitos
esenciales de ciberseguridad que establece el presente Reglamento, siempre que al hacerlo respete debidamente
el papel y las funciones de los organismos de normalizacién, como solucién alternativa excepcional para facilitar la
obligacién del fabricante de cumplir esos requisitos esenciales de ciberseguridad, o cuando el proceso de
normalizaciéon esté blogueado o cuando se produzcan retrasos en el establecimiento de normas armonizadas
adecuadas. Si dichos retrasos se deben a la complejidad técnica de la norma en cuestion, la Comisiéon debe tenerlo
en cuenta antes de considerar si procede establecer especificaciones comunes.

(84) Con vistas a establecer, de la manera mas eficiente, especificaciones comunes que comprendan los
requisitos esenciales de ciberseguridad de disefio ecolégico que establece el presente Reglamento, la Comision
debe implicar proceso a las partes interesadas pertinentes.

(85) Por «periodo razonable» debe entenderse, en relacién con la publicacién de la referencia a normas
armonizadas en el Diario Oficial de la Unién Europea de conformidad con el Reglamento (UE) n.° 1025/2012, un
periodo durante el cual se espera la publicacién en el Diario Oficial de la Union Europea de la referencia a la norma,
su correccion de errores o su modificacion, y que no debe exceder de un afio después de la fecha limite para la
elaboracién de una norma europea establecida de conformidad con el Reglamento (UE) n.° 1025/2012.

(86) Para facilitar la evaluacion de la conformidad con los requisitos esenciales de ciberseguridad
establecidos en el presente Reglamento, debe presuponerse la conformidad de los productos con elementos
digitales que sean conformes con las especificaciones comunes adoptadas por la Comisién con arreglo al presente
Reglamento a fin de indicar las especificaciones técnicas detalladas de dichos requisitos.

(87) La aplicacién de normas armonizadas, especificaciones comunes 0 esquemas europeos de certificacion
de la ciberseguridad adoptados en virtud del Reglamento (UE) 2019/881 que aporten una presuncién de conformidad
en relacion con los requisitos esenciales de ciberseguridad aplicables a los productos con elementos digitales
facilitara la evaluacion de la conformidad por parte de los fabricantes. Si el fabricante opta por no aplicar tales medios
a determinados requisitos, ha de indicar en su documentacion técnica cémo se alcanza la conformidad de otro modo.
Ademas, la aplicacién de normas armonizadas, especificaciones comunes o esquemas europeos de certificacion de
la ciberseguridad adoptados en virtud del Reglamento (UE) 2019/881 que reconozcan una presuncion de
conformidad por parte de los fabricantes facilitaria el control de la conformidad de los productos con elementos
digitales por parte de las autoridades de vigilancia del mercado. Por consiguiente, se anima a los fabricantes de
productos con elementos digitales a aplicar dichas normas armonizadas, especificaciones comunes 0 esquemas
europeos de certificacion de la ciberseguridad.

(88) Los fabricantes deben elaborar una declaracion UE de conformidad a fin de aportar la informacion
requerida por el presente Reglamento sobre la conformidad de los productos con elementos digitales con los
requisitos esenciales de ciberseguridad establecidos en el presente Reglamento y, cuando proceda, en otra
legislacion de armonizacion de la Union aplicable al producto con elementos digitales. También puede obligarse a
los fabricantes a preparar una declaracion UE de conformidad con arreglo a otros actos juridicos de la Union. Para
garantizar un acceso efectivo a la informacién con fines de vigilancia del mercado, debe prepararse una Unica
declaracion UE de conformidad relativa al cumplimiento de todos los actos juridicos pertinentes de la Union. A fin
de reducir las cargas administrativas para los operadores econémicos, dicha declaracion Unica de la UE ha de poder
consistir en un expediente compuesto por cada una de las correspondientes declaraciones de conformidad.
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(89) El marcado CE, que indica la conformidad de un producto, es el resultado visible de todo un proceso
que comprende la evaluacién de la conformidad en sentido amplio. Los principios generales por los que se rige el
marcado CE se establecen en el Reglamento (CE) n.° 765/2008 del Parlamento Europeo y del Consejo. En el
presente Reglamento deben establecerse normas relativas a la colocacion del marcado CE en productos con
elementos digitales. El marcado CE debe ser el Unico marcado que garantice que los productos con elementos
digitales cumplen con los requisitos establecidos en el presente Reglamento.

(90) Para que los operadores econdmicos puedan demostrar la conformidad con los requisitos esenciales
de ciberseguridad establecidos en el presente Reglamento y para que las autoridades de vigilancia del mercado
puedan garantizar que los productos con elementos digitales comercializados cumplen dichos requisitos, es
necesario establecer procedimientos de evaluacion de la conformidad. La Decision n.° 768/2008/CE del Parlamento
Europeo y del Consejo establece médulos de procedimientos de evaluacion de la conformidad proporcionales al
nivel de riesgo existente y al nivel de seguridad requerido. Para garantizar la coherencia intersectorial y evitar
variantes ad hoc, los procedimientos de evaluacién de la conformidad adecuados para verificar la conformidad de
los productos con elementos digitales con los requisitos esenciales de ciberseguridad establecidos en el presente
Reglamento se deben basar en dichos médulos. Los procedimientos de evaluacién de la conformidad deben
examinar y verificar los requisitos relacionados con los productos y los procesos que abarcan todo el ciclo de vida
de los productos con elementos digitales, incluidos la planificacién, el disefio, el desarrollo o la produccion, las
pruebas y el mantenimiento del producto con elementos digitales.

(91) La evaluacion de la conformidad de los productos con elementos digitales que no figuren en la lista de
productos importantes o criticos con elementos digitales en el presente Reglamento podra ser realizada por el
fabricante bajo su propia responsabilidad siguiendo el procedimiento de control interno basado en el médulo A de la
Decision n.° 768/2008/CE, de conformidad con el presente Reglamento. Esto también se aplica a los casos en que
un fabricante opte por no aplicar total o parcialmente una norma armonizada, una especificacion comin o un
esquema europeo de certificacién de la ciberseguridad aplicable. El fabricante mantiene la opcién de elegir un
procedimiento de evaluacion de la conformidad mas estricto en el que participe un tercero. En el marco del
procedimiento de evaluacion de la conformidad de control interno, el fabricante garantiza y declara, bajo su exclusiva
responsabilidad, que el producto con elementos digitales y los procesos del fabricante cumplen los requisitos
esenciales de ciberseguridad aplicables establecidos en el presente Reglamento. Si un producto importante con
elementos digitales entra dentro de la clase |, se requieren garantias adicionales para demostrar la conformidad con
los requisitos esenciales de ciberseguridad establecidos en el presente Reglamento. Si el fabricante desea llevar a
cabo la evaluacidn de la conformidad bajo su propia responsabilidad (médulo A), debe aplicar normas armonizadas,
especificaciones comunes 0 esquemas europeos de certificacion de la ciberseguridad adoptados en virtud del
Reglamento (UE) 2019/881 que hayan sido reconocidos por la Comisién mediante un acto de ejecucion. Si el
fabricante no aplica estas normas armonizadas, especificaciones comunes o0 esquemas europeos de certificacion
de la ciberseguridad, debe someterse a una evaluacién de la conformidad en la que participe un tercero (basado en
los médulos B y C o H). Teniendo en cuenta la carga administrativa de los fabricantes y el hecho de que la
ciberseguridad desempefia un papel importante en la fase de disefio y desarrollo de productos tangibles e intangibles
con elementos digitales, los procedimientos de evaluacién de la conformidad basados, respectivamente, en los
maédulos B y C o H de la Decisién n.° 768/2008/CE han sido elegidos como los mas adecuados para evaluar la
conformidad de los productos con elementos digitales importantes de manera proporcionada y eficaz. El fabricante
gue opte por la evaluacién de la conformidad de terceros puede elegir el procedimiento que se adapte mejor a su
proceso de disefio y produccién. Dado el riesgo de ciberseguridad aun mayor vinculado al uso de productos con
elementos digitales importantes incluidos en la clase Il, la evaluacién de la conformidad debe implicar siempre a un
tercero, incluso cuando el producto cumpla total o parcialmente las normas armonizadas, las especificaciones
comunes o los esquemas europeos de certificacion de la ciberseguridad. Los fabricantes de productos importantes
con elementos digitales que se consideren programas informaticos libres y de cédigo abierto deben poder seguir el
procedimiento de control interno basado en el médulo A, siempre que pongan la documentacion técnica a disposicion
del publico.

(92) Si bien la creacion de productos tangibles con elementos digitales suele exigir a los fabricantes un
esfuerzo considerable a lo largo de las fases de disefio, desarrollo y produccién, la creacién de productos con
elementos digitales en forma de programas informaticos se centra casi exclusivamente en el disefio y el desarrollo,
mientras que la fase de produccion desempefia un papel menor. No obstante, en muchos casos, los productos
consistentes en programas informaticos aun tienen que compilarse, integrarse, empaquetarse, hacerse disponibles
para su descarga o copiarse en soportes fisicos antes de su introduccién en el mercado. Estas actividades deben
considerarse como equivalentes a la fase de produccion cuando se apliquen los médulos de evaluacién de la
conformidad pertinentes para verificar la conformidad del producto con los requisitos esenciales de ciberseguridad
establecidos en el presente Reglamento a lo largo de las fases de disefio, desarrollo y produccion.
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(93) En relacion con las microempresas y las pequefias empresas, a fin de garantizar la proporcionalidad,
conviene aligerar los costes administrativos sin afectar al nivel de proteccion de la ciberseguridad de los productos
con elementos digitales que entran en el ambito de aplicacion del presente Reglamento o a la igualdad de
condiciones entre fabricantes. Procede, por tanto, que la Comision establezca un formulario simplificado de
documentacion técnica dirigido a las necesidades de las microempresas y las pequefias empresas. El formulario
simplificado de documentacién técnica adoptado por la Comisién debe abarcar todos los elementos aplicables
relacionados con la documentacién técnica establecidos en el presente Reglamento y especificar como una
microempresa o una pequefia empresa puede proporcionar los elementos solicitados de manera concisa, como la
descripcion del disefio, el desarrollo y la produccion del producto con elementos digitales. De este modo, el
formulario contribuiria a aliviar la carga administrativa de cumplimiento proporcionando a las empresas afectadas
seguridad juridica sobre el alcance y el detalle de la informaciéon que debe facilitarse. Las microempresas y las
pequefias empresas deben poder optar por proporcionar los elementos aplicables relacionados con la
documentacién técnica de forma amplia y no aprovechar la forma técnica simplificada de que disponen.

(94) Con el fin de promover y proteger la innovacion, es importante que se tengan especialmente en cuenta
los intereses de los fabricantes que sean microempresas 0 pequefias o medianas empresas, en particular
microempresas y pequefias empresas, incluidas las empresas emergentes. A tal fin, los Estados miembros podrian
desarrollar iniciativas dirigidas a fabricantes que sean microempresas o pequefias empresas, también en materia
de formacion, sensibilizacion, comunicacion de informacion, pruebas y actividades de evaluacion de la conformidad
por terceros, asi como la creaciéon de espacios controlados de pruebas. Los costes de traduccién relacionados con
la documentacion obligatoria, como la documentacién técnica y la informacioén y las instrucciones para el usuario
exigidas en virtud del presente Reglamento, y la comunicacion con las autoridades, pueden constituir un coste
significativo para los fabricantes, en particular los de menor tamafio. Por consiguiente, los Estados miembros deben
tener la posibilidad de considerar que una de las lenguas en las que determinen y acepten que los fabricantes
presenten la documentacién pertinente y que pueda usarse para la comunicacién con los fabricantes sea una lengua
ampliamente conocida por el mayor nimero posible de usuarios.

(95) Con el fin de garantizar una aplicacion fluida del presente Reglamento, los Estados miembros deben
esforzarse por garantizar, antes de la fecha de aplicacién del presente Reglamento, que existe un nimero suficiente
de organismos notificados en la Unién para llevar a cabo las evaluaciones de la conformidad de terceros. La
Comision debe asistir a los Estados miembros y otras partes pertinentes en esta labor, con el fin de evitar los cuellos
de botella y los obstaculos de los fabricantes a la entrada al mercado. Las actividades de formacion especificas
dirigidas por los Estados miembros, también, cuando proceda, con el apoyo de la Comision, pueden contribuir a la
disponibilidad de profesionales cualificados, incluido el apoyo a las actividades de los organismos notificados en
virtud del presente Reglamento. Ademas, teniendo en cuenta los costes que puede entrafiar la evaluacion de la
conformidad por parte de terceros, deben considerarse iniciativas de financiacién a escala nacional y de la Union
destinadas a aliviar dichos costes para las microempresas y las pequefias empresas.

(96) A fin de garantizar la proporcionalidad, los organismos de evaluacion de la conformidad, al fijar las
tarifas por los procedimientos de evaluacion de la conformidad, deben tener en cuenta los intereses y necesidades
especificos de las microempresas y las pequefias y medianas empresas, incluidas las empresas emergentes. En
particular, los organismos de evaluacion de la conformidad solo deben aplicar el procedimiento de examen y las
pruebas pertinentes previstos en el presente Reglamento cuando proceda y siguiendo un enfoque basado en el
riesgo.

(97) Los objetivos de los espacios controlados de pruebas deben ser fomentar la innovacién y la
competitividad de las empresas mediante el establecimiento de entornos de prueba controlados antes de la
introduccién en el mercado de productos con elementos digitales. Los espacios controlados de pruebas deben
contribuir a mejorar la seguridad juridica para todos los operadores que entran en el ambito de aplicacion del
presente Reglamento y facilitar y acelerar el acceso al mercado de la Unién de los productos con elementos digitales,
en particular cuando los suministren microempresas y pequefias empresas, incluidas las empresas emergentes.

(98) Las autoridades notificantes nacionales deben informar a la Comisidn y a los demas Estados miembros
acerca de los organismos que realizaran la evaluacion de la conformidad por parte de terceros de los productos con
elementos digitales, siempre y cuando cumplan una serie de requisitos, en particular en lo que respecta a su
independencia, sus competencias y la ausencia de conflictos de intereses.

(99) Para garantizar un mismo nivel de calidad en la evaluacién de la conformidad de los productos con
elementos digitales, también es necesario establecer los requisitos que deben cumplir las autoridades notificantes
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y otros organismos que participen en la evaluacion, la notificacién y la supervision de los organismos notificados. El
sistema que dispone el presente Reglamento debe complementarse con el sistema de acreditacién establecido en
el Reglamento (CE) n.° 765/2008. Puesto que la acreditacion es un medio esencial para comprobar la competencia
de los organismos de evaluacion de la conformidad, debe utilizarse también a efectos de notificacion.

(100) Los organismos de evaluacion de la conformidad que hayan sido acreditados y notificados con arreglo
al Derecho de la Unién que establezcan requisitos similares a los establecidos en el presente Reglamento, como un
organismo de evaluacion de la conformidad que haya sido notificado para un esquema europeo de certificacion de
la ciberseguridad adoptado en virtud del Reglamento (UE) 2019/881 o notificado con arreglo al Reglamento
Delegado (UE) 2022/30, deben ser evaluados de nuevo y notificados con arreglo al presente Reglamento. Sin
embargo, las autoridades competentes pueden definir sinergias en relacién con cualquier requisito que se solape, a
fin de evitar una carga financiera y administrativa innecesaria, asi como garantizar un proceso de natificacion fluido
y oportuno.

(101) Una acreditacién transparente como la prevista en el Reglamento (CE) n.° 765/2008, que garantice el
nivel de confianza necesario en los certificados de conformidad, debe ser considerada por las autoridades publicas
nacionales de toda la Unidn la forma mas adecuada de demostrar la competencia técnica de dichos organismos de
evaluacion. No obstante, las autoridades nacionales pueden considerar que poseen los medios adecuados para
llevar a cabo esa evaluacion por si mismas. En tal caso, con el fin de garantizar que las evaluaciones realizadas por
otras autoridades nacionales tengan un grado adecuado de credibilidad, estas autoridades deben proporcionar a la
Comision y a los demas Estados miembros las pruebas documentales necesarias de que los organismos de
evaluacion de la conformidad evaluados cumplen los requisitos normativos aplicables.

(102) Es frecuente que los organismos de evaluacién de la conformidad subcontraten parte de sus
actividades relacionadas con la evaluacion de la conformidad o que recurran a una filial. A fin de salvaguardar el
nivel de proteccién exigido para la introduccién en el mercado de productos con elementos digitales, es esencial
gue los subcontratistas y las filiales que evalten la conformidad cumplan los mismos requisitos que los organismos
notificados en cuanto a la realizacién de las tareas de evaluacion de la conformidad.

(103) La autoridad notificante debe enviar la notificacion de un organismo de evaluacion de la conformidad
a la Comision y a los demés Estados miembros a través del Sistema de informacion sobre organismos notificados
y designados de nuevo enfoque (NANDO, por sus siglas en inglés). El Sistema de informacién NANDO es la
herramienta de notificacion electronica desarrollada y gestionada por la Comision, y en ella se puede encontrar una
lista de todos los organismos notificados.

(104) Dado que los organismos notificados pueden ofrecer sus servicios en toda la Unién, procede ofrecer
a los demas Estados miembros y a la Comisién la oportunidad de presentar objeciones a propdsito de un organismo
notificado. Por lo tanto, es importante fijar un plazo durante el que se pueda aclarar cualquier duda o preocupacién
sobre la competencia de los organismos de evaluacion de la conformidad antes de que empiecen a trabajar como
organismos notificados.

(105) En aras de la competitividad, es fundamental que los organismos notificados apliquen los
procedimientos de evaluacion de la conformidad sin crear cargas innecesarias para los operadores econoémicos. Por
el mismo motivo y para garantizar la igualdad de trato a esos operadores, debe garantizarse que la aplicacion técnica
de los procedimientos de evaluacion de la conformidad sea uniforme. La mejor manera de lograrlo es instaurar una
coordinacién y una cooperacion adecuadas entre los organismos notificados.

(106) La vigilancia del mercado es un instrumento esencial para garantizar la aplicacién correcta y uniforme
del Derecho de la Unién. Por lo tanto, es oportuno establecer un marco juridico en el que pueda llevarse a cabo la
vigilancia del mercado de manera apropiada. Las normas sobre vigilancia del mercado de la Unién y control de los
productos que entran en el mercado de la Unién establecidas en el Reglamento (UE) 2019/1020 se aplican a los
productos con elementos digitales que entran dentro del ambito de aplicacién del presente Reglamento.

(107) De conformidad con el Reglamento (UE) 2019/1020, las autoridades de vigilancia del mercado
efectlan la vigilancia del mercado en el territorio del Estado miembro que las designe. El presente Reglamento no
debe impedir que los Estados miembros elijan a las autoridades competentes para desempefiar funciones de
vigilancia del mercado. Cada Estado miembro debe designar a una o varias autoridades de vigilancia del mercado
en su territorio. Los Estados miembros deben poder optar por designar a cualquier autoridad existente o nueva para
que actle en calidad de autoridad de vigilancia del mercado, incluidas las autoridades nacionales competentes
designadas o especificadas en virtud del articulo 8 de la Directiva (UE) 2022/2555 y las autoridades nacionales de
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certificacién de la ciberseguridad designadas en virtud del articulo 58 del Reglamento (UE) 2019/881 o las
autoridades de vigilancia del mercado designadas a efectos de la Directiva 2014/53/UE. Los operadores econdmicos
deben cooperar plenamente con las autoridades de vigilancia del mercado y otras autoridades competentes. Cada
Estado miembro debe informar a la Comisién y a los demas Estados miembros acerca de sus autoridades de
vigilancia del mercado y de los ambitos de competencia de cada una de ellas, asi como garantizar las capacidades
y los recursos necesarios para desempefiar las funciones de vigilancia del mercado relacionadas con el presente
Reglamento. En virtud del articulo 10, apartados 2 y 3, del Reglamento (UE) 2019/1020, cada Estado miembro debe
designar una oficina de enlace Unica que debe ser responsable de, entre otras cosas, representar la posicion
coordinada de las autoridades de vigilancia del mercado y prestar asistencia en la cooperacion entre las autoridades
de vigilancia del mercado en diferentes Estados miembros.

(108) Debe establecerse un Grupo de Cooperacién Administrativa (ADCO, por sus siglas en inglés)
especifico en relacién con la ciberresiliencia de los productos con elementos digitales para la aplicacion uniforme
del presente Reglamento, de conformidad con el articulo 30, apartado 2, del Reglamento (UE) 2019/1020. EI ADCO
debe estar compuesto por representantes de las autoridades de vigilancia del mercado designadas y, en su caso,
por representantes de las oficinas de enlace Unicas. La Comisién debe apoyar y fomentar la cooperacién entre las
autoridades de vigilancia del mercado a través de la Red de la Unién sobre Conformidad de los Productos,
establecida en virtud del articulo 29 del Reglamento (UE) 2019/1020 y compuesta por representantes de cada
Estado miembro, incluidos un representante de cada oficina de enlace Unica a que se refiere el articulo 10 del citado
Reglamento y un experto nacional opcional, los presidentes de los ADCO vy representantes de la Comision. La
Comision debe participar en las reuniones de la Red de la Unidn sobre Conformidad de los Productos, sus subgrupos
y el ADCO. También debe ayudar al ADCO por medio de una secretaria ejecutiva que preste apoyo técnico y
logistico. EI ADCO también podrd invitar a participar a expertos independientes y servir de enlace con otros ADCO,
como el establecido con arreglo a la Directiva 2014/53/UE.

(109) Las autoridades de vigilancia del mercado, a través del ADCO establecido con arreglo al presente
Reglamento, deben cooperar estrechamente y deben poder elaborar documentos de orientacién para facilitar las
actividades de vigilancia del mercado a nivel nacional, por ejemplo, mediante el desarrollo de mejores practicas e
indicadores para comprobar eficazmente la conformidad de los productos con elementos digitales con el presente
Reglamento.

(110) A fin de garantizar el establecimiento de medidas oportunas, proporcionadas y eficaces en relaciéon
con los productos con elementos digitales que presenten un riesgo de ciberseguridad significativo, debe preverse
un procedimiento de salvaguardia de la Unién con arreglo al cual se informe a las partes interesadas de las medidas
gue se vayan a adoptar en relacion con dichos productos. También debe permitir a las autoridades de vigilancia del
mercado actuar, en cooperacién con los operadores econdémicos correspondientes, en una fase mas temprana
cuando sea necesario. Si los Estados miembros y la Comisién estan de acuerdo en la justificacién de una medida
adoptada por un Estado miembro, no debe exigirse mayor intervencién de la Comision excepto en los casos en los
gue la no conformidad pueda atribuirse a la insuficiencia de una norma armonizada.

(111) En determinados casos, un producto con elementos digitales que cumpla lo dispuesto en el presente
Reglamento puede, no obstante, presentar un riesgo de ciberseguridad significativo o plantear un riesgo para la
salud o la seguridad de las personas, para el cumplimiento de las obligaciones en virtud del Derecho nacional o de
la Unién en materia de proteccion de los derechos fundamentales, para la disponibilidad, autenticidad, integridad o
confidencialidad de los servicios ofrecidos mediante un sistema electronico de informacion por entidades esenciales
contempladas en el articulo 3, apartado 1, de la Directiva (UE) 2022/2555 o para otros aspectos relativos a la
proteccion del interés puablico. Es por tanto necesario establecer normas que garanticen la reduccion de estos
riesgos. En consecuencia, las autoridades de vigilancia del mercado deben adoptar medidas para exigir al operador
econdmico que se asegure de que el producto ya no presenta dicho riesgo, que lo retire del mercado o que lo
recupere, dependiendo del riesgo que presente. Tan pronto como una autoridad de vigilancia del mercado restrinja
o prohiba la libre circulacion de un producto con elementos digitales de esa manera, el Estado miembro debe notificar
inmediatamente a la Comision y a los demas Estados miembros las medidas provisionales, indicando las razones y
la justificacion de esa decision. Cuando una autoridad de vigilancia del mercado adopte tales medidas contra
productos con elementos digitales que planteen un riesgo, la Comision debe consultar sin demora a los Estados
miembros y al operador o los operadores econdmicos pertinentes y debe evaluar la medida nacional. Basandose en
los resultados de dicha evaluacion, la Comisién debe decidir si la medida nacional esta o no justificada. La Comision
debe comunicar inmediatamente su decision a todos los Estados miembros y al operador o los operadores
econdmicos pertinentes. Si la medida se considera justificada, la Comisién también debe considerar si adopta o no
propuestas para revisar el Derecho de la Union pertinente.
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(112) Por lo que respecta a los productos con elementos digitales que presenten un riesgo de ciberseguridad
significativo y en relacién con los cuales existan motivos para creer que incumplen el presente Reglamento, o bien
a los productos que cumplen el presente Reglamento pero presentan otros riesgos importantes, como riesgos para
la salud o la seguridad de las personas, para el cumplimiento de las obligaciones con arreglo al Derecho de la Unién
0 nacional en materia de proteccion de los derechos fundamentales o para la disponibilidad, autenticidad, integridad
o confidencialidad de los servicios ofrecidos mediante un sistema de electrénico informaciéon por entidades
esenciales contempladas en el articulo 3, apartado 1, de la Directiva (UE) 2022/2555, la Comisién debe poder
solicitar a la ENISA que lleve a cabo una evaluacion. Sobre la base de dicha evaluacion, la Comision debe poder
adoptar, mediante actos de ejecucion, medidas correctoras o restrictivas a escala de la Unién, como obligar a que
los productos con elementos digitales de que se trate se retiren del mercado o se recuperen en un plazo razonable,
proporcional a la naturaleza del riesgo. La Comision solo debe poder recurrir a tal medida en circunstancias
excepcionales que justifiquen una intervencién inmediata para preservar el correcto funcionamiento del mercado
interior y Unicamente cuando las autoridades de vigilancia del mercado no hayan adoptado medidas eficaces para
subsanar la situacion. Tales circunstancias excepcionales pueden darse en situaciones de emergencia en las que,
por ejemplo, un fabricante comercialice de manera generalizada en varios Estados miembros un producto con
elementos digitales no conforme utilizado asimismo en sectores clave por entidades que entren en el &mbito de
aplicacion de la Directiva (UE) 2022/2555, a pesar de contener vulnerabilidades conocidas que estén siendo
aprovechadas por agentes malintencionados y para las que el fabricante no proporcione parches disponibles. La
Comision solo debe poder intervenir en situaciones de emergencia de este tipo mientras duren las circunstancias
excepcionales y si persiste el incumplimiento del presente Reglamento o los riesgos importantes detectados.

(113) Cuando existan indicios de incumplimiento del presente Reglamento en varios Estados miembros, las
autoridades de vigilancia del mercado deben poder llevar a cabo actividades conjuntas con otras autoridades, con
el objetivo de verificar el cumplimiento y determinar los riesgos de ciberseguridad de los productos con elementos
digitales.

(114) Las acciones de control simultaneas coordinadas («barridos») son medidas de ejecucién especificas
gue las autoridades de vigilancia del mercado llevan a cabo para seguir mejorando la seguridad de los productos.
En particular, deben llevarse a cabo barridos cuando las tendencias del mercado, las reclamaciones de los
consumidores u otras indicaciones muestren que determinadas categorias de productos con elementos digitales
presentan a menudo riesgos de ciberseguridad graves. Ademas, al determinar las categorias de productos para las
gue deben llegarse a cabo barridos, las autoridades de vigilancia del mercado también deben tener en cuenta
circunstancias relacionadas con factores de riesgo no técnicos. A tal fin, las autoridades de vigilancia del mercado
deben poder tener en cuenta los resultados de las evaluaciones coordinadas de los riesgos de seguridad de las
cadenas de suministro criticas a escala de la Union llevadas a cabo de conformidad con el articulo 22 de la Directiva
(UE) 2022/2555, incluidas circunstancias relativas a factores de riesgo no técnicos. La ENISA debe presentar a las
autoridades de vigilancia del mercado propuestas de categorias de productos con elementos digitales para las que
podrian organizarse barridos, sobre la base, entre otras cosas, de las notificaciones de vulnerabilidades e incidentes
que reciba.

(115) En vista de sus conocimientos técnicos y su mandato, la ENISA debe poder apoyar el proceso de
ejecucion del presente Reglamento. En particular, la ENISA debe ser capaz de proponer actividades conjuntas que
las autoridades de vigilancia del mercado deban llevar a cabo sobre la base de indicaciones o informacién sobre el
posible incumplimiento del presente Reglamento por parte de productos con elementos digitales en varios Estados
miembros, o de determinar categorias de productos para las que deban organizarse barridos. En circunstancias
excepcionales que requieran una intervencion inmediata para preservar el correcto funcionamiento del mercado
interior, la ENISA, a peticion de la Comision, debe poder llevar a cabo evaluaciones relativas a productos especificos
con elementos digitales que presenten un riesgo de ciberseguridad significativo.

(116) El presente Reglamento encomienda a la ENISA determinadas tareas que requieren recursos
adecuados tanto en términos de conocimientos especializados como de recursos humanos para que la ENISA pueda
llevarlas a cabo de manera eficaz. Al preparar el proyecto de presupuesto general de la Unién, la Comision
propondrd los recursos presupuestarios necesarios para la plantilla de personal de la ENISA, de conformidad con el
procedimiento establecido en el articulo 29 del Reglamento (UE) 2019/881. En ese proceso, la Comision tomara en
consideracion los recursos globales de la ENISA que le permitan desempefiar sus tareas, incluidas las que se le
encomiendan en virtud del presente Reglamento.

(117) A fin de garantizar que el marco regulador pueda adaptarse cuando sea necesario, deben delegarse

en la Comision los poderes para adoptar actos con arreglo a lo dispuesto en el articulo 290 del Tratado de
Funcionamiento de la Unién Europea (TFUE) a efectos de actualizar e incluir en la lista del anexo los productos
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importantes con elementos digitales. Deben delegarse en la Comision los poderes para adoptar actos con arreglo a
dicho articulo a fin de identificar los productos con elementos digitales regulados por otras normas de la Unién que
supongan el mismo nivel de proteccién que el presente Reglamento y especificar si seria necesaria una limitacion o
una exclusion del ambito de aplicacion del presente Reglamento, asi como, en su caso, el alcance de dicha
limitacion. También deben delegarse en la Comisién los poderes para adoptar actos con arreglo a dicho articulo con
respecto a la posible exigencia de certificacién -en el marco de un esquema europeo de certificacion- de los
productos criticos con elementos digitales que figuran en un anexo del presente Reglamento, asi como a la
actualizacion de la lista de productos criticos con elementos digitales, sobre la base de los criterios de criticidad
establecidos en el presente Reglamento, y a la especificacion de los esquemas europeos de certificacion de la
ciberseguridad adoptados en virtud del Reglamento (UE) 2019/881 que pueden utilizarse para demostrar la
conformidad con los requisitos esenciales de ciberseguridad, o partes de ellos, establecidos en un anexo del
presente Reglamento. También deben delegarse en la Comision los poderes para adoptar actos con el fin de
especificar el periodo de soporte minimo para categorias de producto especificas cuando los datos de vigilancia del
mercado indiquen que esos periodos resultan inadecuados, asi como de especificar las condiciones de aplicacion
de los motivos relacionados con la ciberseguridad en lo que respecta al aplazamiento de la difusién de notificaciones
sobre vulnerabilidades aprovechadas activamente. Asimismo, deben delegarse en la Comisién los poderes para
adoptar actos con el fin de crear programas voluntarios de certificacion de la seguridad para evaluar la conformidad
de los productos con elementos digitales que se consideren programas informaticos libres y de cédigo abierto con
todos o algunos de los requisitos esenciales de ciberseguridad u otras obligaciones establecidos en el presente
Reglamento, asi como de especificar el contenido minimo de la declaracion UE de conformidad y de completar los
elementos que deben incluirse en la documentacidon técnica. Reviste especial importancia que la Comision lleve a
cabo las consultas oportunas durante la fase preparatoria, incluidas a expertos, y que esas consultas se realicen de
conformidad con los principios establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora
de la legislacion. En particular, a fin de garantizar una participacion equitativa en la preparacion de los actos
delegados, el Parlamento Europeo y el Consejo reciben toda la documentacién al mismo tiempo que los expertos
de los Estados miembros, y sus expertos tienen acceso sistematicamente a las reuniones de los grupos de expertos
de la Comisidn que se ocupen de la preparacion de actos delegados. Los poderes para adoptar actos delegados de
conformidad con el presente Reglamento deben otorgarse a la Comision durante un periodo de cinco afios a partir
del 10 de diciembre de 2024. La Comision debe elaborar un informe sobre la delegacion de poderes a mas tardar
nueve meses antes de que finalice el periodo de cinco afios. La delegacion de poderes debe prorrogarse tacitamente
por periodos de idéntica duracidn, excepto si el Parlamento Europeo o el Consejo se oponen a dicha prérroga a mas
tardar tres meses antes del final de cada periodo.

(118) A fin de garantizar condiciones uniformes de ejecucion del presente Reglamento, deben conferirse a
la Comisidn competencias de ejecucion para: especificar la descripcién técnica de las categorias de productos
importantes con elementos digitales establecidas en un anexo del presente Reglamento; especificar el formato y los
elementos de la SBOM; especificar el formato y el procedimiento para las notificaciones de vulnerabilidades
aprovechadas activamente e incidentes graves que repercutan en la seguridad de los productos con elementos
digitales presentadas por los fabricantes; establecer especificaciones comunes en relacion con los requisitos
técnicos que permiten cumplir los requisitos esenciales de ciberseguridad establecidos en un anexo del presente
Reglamento; establecer especificaciones técnicas para las etiquetas, los pictogramas o cualquier otro marcado
relativo a la seguridad de los productos con elementos digitales, su periodo de soporte y mecanismos para promover
su uso y sensibilizar al publico sobre la seguridad de los productos con elementos digitales; especificar el formulario
de documentacion simplificado orientado a las necesidades de las microempresas y las pequefias empresas; y
adoptar decisiones sobre medidas correctoras o restrictivas a escala de la Unidn en circunstancias excepcionales
gue justifiguen una intervencion inmediata para preservar el correcto funcionamiento del mercado interior. Dichas
competencias deben ejercerse de conformidad con el Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del
Consejo.

(119) Todas las partes que participen en la aplicacion del presente Reglamento deben respetar la
confidencialidad de la informacién y los datos que obtengan en el ejercicio de sus funciones, con vistas a garantizar
la cooperacién constructiva y basada en la confianza de las autoridades de vigilancia del mercado en la Unién y a
escala nacional.

(120) A fin de garantizar el cumplimiento efectivo de las obligaciones establecidas en el presente
Reglamento, las autoridades de vigilancia del mercado deben estar facultadas para imponer multas administrativas
o solicitar su imposicién. Por consiguiente, deben establecerse niveles maximos para las multas administrativas que
deben prever las legislaciones nacionales en caso de incumplimiento de las obligaciones establecidas en el presente
Reglamento. A la hora de decidir la cuantia de la multa administrativa en cada caso concreto se tomaran en
consideracion todas las circunstancias pertinentes de la situacion correspondiente y, como minimo, las establecidas
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explicitamente en el presente Reglamento, también si el fabricante es una microempresa o una pequefia 0 mediana
empresa, incluida una empresa emergente, y si las mismas u otras autoridades de vigilancia del mercado han
impuesto ya multas administrativas al mismo operador econémico por infracciones similares. Tales circunstancias
pueden ser agravantes, en situaciones en las que la infraccién cometida por el mismo operador econémico persista
en el territorio de Estados miembros distintos de aquel en el que ya se haya impuesto una multa administrativa, o
bien atenuantes, de modo que se garantice que cualquier otra multa administrativa propuesta por otra autoridad de
vigilancia del mercado para el mismo operador econémico o el mismo tipo de infraccidon ya toma en consideracion,
ademas de otras circunstancias especificas pertinentes, las sanciones impuestas en otros Estados miembros y la
cuantia de estas. En todos estos casos, la multa administrativa acumulada que puedan aplicar las autoridades de
vigilancia del mercado de varios Estados miembros a un mismo operador econémico por el mismo tipo de infraccién
debe garantizar el respeto del principio de proporcionalidad. Dado que las multas administrativas no se aplican a las
microempresas 0 pequefias empresas por el incumplimiento del plazo de veinticuatro horas para presentar
notificaciones de alerta temprana de vulnerabilidades aprovechadas activamente o incidentes graves que repercutan
en la seguridad de un producto con elementos digitales, ni a los administradores de comunidad de programas
informéticos de cddigo abierto por ninguna infraccion del presente Reglamento, y respetando el principio de que las
sanciones deben ser eficaces, proporcionadas y disuasorias, los Estados miembros no deben imponer otros tipos
de sanciones de caracter pecuniario a dichas entidades.

(121) Si las multas administrativas se imponen a una persona que no sea una empresa, al valorar la cuantia
apropiada de la multa, la autoridad competente debe tener en cuenta el nivel general de ingresos en el Estado
miembro, asi como la situacion econdmica de la persona. Debe corresponder a los Estados miembros determinar si
se debe imponer multas administrativas a las autoridades publicas y en qué medida.

(122) Los Estados miembros deben examinar, teniendo en cuenta las circunstancias nacionales, la
posibilidad de utilizar los ingresos procedentes de las sanciones previstas en el presente Reglamento o su
equivalente financiero para apoyar las politicas de ciberseguridad y aumentar el nivel de ciberseguridad en la Unién,
entre otras cosas, incrementando el nimero de profesionales cualificados en materia de ciberseguridad, reforzando
el desarrollo de capacidades de las microempresas y las pequefias y medianas empresas y mejorando la
sensibilizacion publica sobre las ciberamenazas.

(123) En sus relaciones con terceros paises, la Union procura fomentar el comercio internacional de
productos regulados. Puede aplicarse una amplia variedad de medidas para facilitar el comercio, incluidos varios
instrumentos juridicos, como los acuerdos de reconocimiento mutuo (ARM) bilaterales (intergubernamentales) para
la evaluacidn de la conformidad y el marcado de productos regulados. Los ARM se establecen entre la Union y los
terceros paises que poseen un nivel comparable de desarrollo técnico y un enfoque compatible en lo concerniente
a la evaluacién de la conformidad. Estos acuerdos se basan en la aceptacion mutua de los certificados, las marcas
de conformidad y los informes de pruebas emitidos por los organismos de evaluacion de la conformidad de
cualquiera de las partes de manera conforme con la legislacion de la otra parte. Actualmente hay ARM vigentes con
varios terceros paises. Dichos ARM se han celebrado en varios sectores especificos, que pueden variar segun los
terceros paises. Con el fin de facilitar aln mas el comercio y reconociendo que las cadenas de suministro de
productos con elementos digitales son mundiales, la Union, de conformidad con el articulo 218 del TFUE, puede
celebrar ARM relativos a la evaluacion de la conformidad de los productos regulados por el presente Reglamento.
La cooperacion con los paises terceros asociados también es importante para reforzar la ciberresiliencia a escala
mundial, ya que, a largo plazo, contribuira a reforzar el marco de ciberseguridad tanto dentro como fuera de la Union.

(124) Los consumidores deben poder hacer valer sus derechos en relacion con las obligaciones impuestas
a los operadores econdmicos con arreglo al presente Reglamento mediante acciones de representacion en virtud
de la Directiva (UE) 2020/1828 del Parlamento Europeo y del Consejo. A tal fin, el presente Reglamento debe
establecer que la Directiva (UE) 2020/1828 sea aplicable a las acciones de representacion relativas a infracciones
del presente Reglamento que perjudiquen o puedan perjudicar los intereses colectivos de los consumidores. Por lo
tanto, procede modificar el anexo | de dicha Directiva en consecuencia. Corresponde a los Estados miembros
garantizar que dicha modificacién se refleje en sus medidas de transposicién adoptadas en virtud de dicha Directiva,
aunque la adopcién de medidas nacionales de transposicién a este respecto no es una condicion para la
aplicabilidad de esa Directiva a las acciones de representacion citadas. La aplicabilidad de dicha Directiva a las
acciones de representacion ejercidas en relacion con infracciones de las disposiciones del presente Reglamento
que perjudiguen o puedan perjudicar los intereses colectivos de los consumidores cometidas por operadores
econdémicos debe comenzar a partir del 11 de diciembre de 2027.

(125) La Comisién debe evaluar y revisar periodicamente el presente Reglamento, en consulta con las partes
interesadas pertinentes, en particular para determinar si se precisa alguna modificacion a raiz de cambios en la
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situacién social, politica, tecnolégica o del mercado. El presente Reglamento facilitara el cumplimiento de las
obligaciones en materia de seguridad de la cadena de suministro de las entidades que entran en el ambito de
aplicacién del Reglamento (UE) 2022/2554 y de la Directiva (UE) 2022/2555 y utilizan productos con elementos
digitales. En el marco de la citada revisién periddica, la Comision debe evaluar los efectos combinados del marco
de ciberseguridad de la Union.

(126) Los operadores econémicos deben disponer de tiempo suficiente para adaptarse a los requisitos
establecidos en el presente Reglamento. El presente Reglamento debe ser aplicable a partir del 11 de diciembre de
2027, a excepcion de las obligaciones de informacion relativas a vulnerabilidades aprovechadas activamente e
incidentes graves que repercutan en la seguridad de productos con elementos digitales, que deben ser aplicables a
partir del 11 de septiembre de 2026 y de las disposiciones relativas a la notificacion de los organismos de evaluacion
de la conformidad, que deben ser aplicables a partir del 11 de junio de 2026.

(127) Es importante prestar apoyo en la aplicacién del presente Reglamento a las microempresas y a las
pequefias y medianas empresas, incluidas las empresas emergentes, a fin de minimizar los riesgos para la
aplicacion derivados de la falta de conocimientos y experiencia en el mercado y de facilitar el cumplimiento por parte
de los fabricantes de las obligaciones que les impone el presente Reglamento. El programa Europa Digital y otros
programas pertinentes de la Unién proporcionan apoyo financiero y técnico que permite a dichas empresas contribuir
al crecimiento de la economia de la Unién y al refuerzo del nivel comudn de ciberseguridad en la Unién. El Centro
Europeo de Competencia en Ciberseguridad y los centros nacionales de coordinacion, asi como los centros
europeos de innovacion digital creados por la Comision y los Estados miembros a escala nacional o de la Unidn,
también podrian apoyar a las empresas y a las organizaciones del sector puablico y contribuir a la aplicacion del
presente Reglamento. Dentro de sus respectivas misiones y ambitos de competencia, podrian prestar apoyo técnico
y cientifico a las microempresas y a las pequefias y medianas empresas, por ejemplo para actividades de prueba y
evaluaciones de la conformidad por parte de terceros. También podrian fomentar el despliegue de herramientas
para facilitar la aplicacién del presente Reglamento.

(128) Por otra parte, los Estados miembros deben considerar la posibilidad de adoptar medidas
complementarias encaminadas a proporcionar orientacién y apoyo a las microempresas y a las pequefias y
medianas empresas, como el establecimiento de espacios controlados de pruebas y canales de comunicacion
especificos. Con el fin de reforzar el nivel de ciberseguridad en la Union, los Estados miembros también pueden
considerar la posibilidad de prestar apoyo para desarrollar capacidades y competencias relacionadas con la
ciberseguridad de los productos con elementos digitales, mejorar la ciberresiliencia de los operadores econémicos
-en particular de las microempresas y las pequefias y medianas empresas- y fomentar la sensibilizacion publica
sobre la ciberseguridad de los productos con elementos digitales.

(129) Dado que el objetivo del presente Reglamento no puede ser alcanzado de manera suficiente por los
Estados miembros, sino que, debido a los efectos de la accion, puede lograrse mejor a escala de la Unién, esta
puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el articulo 5 del Tratado de la
Union Europea. De conformidad con el principio de proporcionalidad establecido en el mismo articulo, el presente
Reglamento no excede de lo necesario para alcanzar dicho objetivo.

(130) El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con el articulo 42,
apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, emitié su dictamen el 9 de
noviembre de 2022.

HAN ADOPTADO EL PRESENTE REGLAMENTO:
CAPITULO |
Disposiciones generales
Articulo 1. Objeto.

El presente Reglamento establece:

a) normas para la comercializacion de productos con elementos digitales a fin de garantizar la ciberseguridad
de dichos productos;
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b) requisitos esenciales de ciberseguridad para el disefio, el desarrollo y la fabricacién de productos con
elementos digitales, asi como obligaciones de los operadores econdmicos en relacién con dichos productos en lo
gue respecta a la ciberseguridad;

c) requisitos esenciales de ciberseguridad para los procesos de gestion de las vulnerabilidades establecidos
por los fabricantes a fin de garantizar la ciberseguridad de los productos con elementos digitales durante el tiempo
en que se prevea que los productos vayan a utilizarse, asi como obligaciones de los operadores econémicos en
relacion con dichos procesos;

d) normas relativas a la vigilancia del mercado, incluida la supervision, y a la aplicacion de los requisitos y
las normas a que se refiere el presente articulo.

Articulo 2. Ambito de aplicacion.

1. El presente Reglamento es aplicable a los productos con elementos digitales comercializados cuya
finalidad prevista 0 uso razonablemente previsible incluya una conexién de datos directa o indirecta, l6gica o fisica,
a un dispositivo o red.

2. El presente Reglamento no es aplicable a los productos con elementos digitales a los que sean aplicables
los siguientes actos juridicos de la Union:

a) el Reglamento (UE) 2017/745;
b) el Reglamento (UE) 2017/746;
c) el Reglamento (UE) 2019/2144.

3. El presente Reglamento no es aplicable a los productos con elementos digitales que hayan sido
certificados de conformidad con el Reglamento (UE) 2018/1139.

4. El presente Reglamento no es aplicable a los equipos que entran en el &mbito de aplicacion de la Directiva
2014/90/UE del Parlamento Europeo y del Consejo.

5. La aplicacién del presente Reglamento a los productos con elementos digitales regulados por otras
normas de la Unién que establezcan requisitos que aborden la totalidad o parte de los riesgos cubiertos por los
requisitos esenciales de ciberseguridad establecidos en el anexo | podra limitarse o excluirse cuando:

a) dicha limitacidn o exclusién sea coherente con el marco regulador general aplicable a dichos productos,

b) las normas sectoriales supongan un nivel de proteccion equivalente o superior al previsto en el presente
Reglamento. La Comision estara facultada para adoptar actos delegados con arreglo al articulo 61 a fin de completar
el presente Reglamento especificando si dicha limitacion o exclusion es necesaria, los productos y normas afectados
y, Si procede, el alcance de la limitacion.

6. El presente Reglamento no se aplica a las piezas de recambio que se comercialicen para reemplazar
componentes idénticos en productos con elementos digitales y que se fabriquen con arreglo a las mismas
especificaciones que los componentes a los que estan destinadas a sustituir.

7. El presente Reglamento no se aplica a los productos con elementos digitales desarrollados o modificados
exclusivamente con fines de seguridad nacional o defensa ni a los productos disefiados especificamente para el
tratamiento de informacion clasificada.

8. Las obligaciones establecidas en el presente Reglamento no implicaran el suministro de informacién cuya
divulgacién sea contraria a los intereses esenciales de seguridad nacional, seguridad publica o defensa de los
Estados miembros.

Articulo 3. Definiciones.

A los efectos del presente Reglamento, se entendera por:

1) «producto con elementos digitales»: producto consistente en programas informaticos o equipos

informaticos y sus soluciones de procesamiento de datos remoto, incluidos los componentes consistentes en
programas informaticos o equipos informaticos que se introduzcan en el mercado por separado;
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2) «tratamiento de datos a distancia»: tratamiento de datos a distancia para el que el programa informatico
ha sido disefiado y desarrollado por el fabricante, o bajo su responsabilidad y cuya ausencia impediria que el
producto con elementos digitales cumpliera alguna de sus funciones;

3) «ciberseguridad»: ciberseguridad tal como se define en el articulo 2, punto 1, del Reglamento (UE)
2019/881;

4) «programa informatico»: la parte de un sistema electrénico de informacién consistente en un cddigo
informatico;

5) «equipo informatico»: sistema electrénico de informacion fisico, o partes de este, capaz de tratar,
almacenar o transmitir datos digitales;

6) «componente»: programa o equipo informatico destinado a su integracion en un sistema electrénico de
informacion;

7) «sistema electrénico de informacidn»: sistema, incluidos los aparatos eléctricos o electrénicos, capaz de
tratar, almacenar o transmitir datos digitales;

8) «conexidn légica»: representacion virtual de una conexién de datos realizada a través de una interfaz de
programa informatico;

9) «conexidn fisica»: conexion entre sistemas electrénicos de informacion o componentes realizada por
medios fisicos, también mediante interfaces eléctricas, épticas 0 mecanicas, cables u ondas de radio;

10) «conexion indirecta»: conexion a un dispositivo o red que no tiene lugar directamente, sino como parte
de un sistema mas amplio que puede conectarse directamente a dicho dispositivo o red;

11) «nodo final»: cualquier dispositivo conectado a una red que sirve de punto de entrada a dicha red;

12) «operador economicox»: el fabricante, el representante autorizado, el importador, el distribuidor o
cualquier otra persona fisica o juridica sujeta a obligaciones en relacion con la fabricacién de productos con
elementos digitales o con la comercializacion de productos con elementos digitales de conformidad con el presente
Reglamento;

13) «fabricante»: persona fisica o juridica que desarrolla o fabrica productos con elementos digitales o para
quien se disefian, desarrollan o fabrican productos con elementos digitales, y que los comercializa con su nombre o
marca comercial, ya sea de manera remunerada, monetizada o gratuita;

14) «administrador de comunidad de programas informaticos de codigo abierto»: persona juridica, distinta
de un fabricante, que tiene la finalidad o el objetivo de dar soporte sisteméticamente y de forma sostenida para el
desarrollo de productos especificos con elementos digitales que se consideren programas informaticos libres y de
codigo abierto y estén destinados a actividades comerciales, y que garantiza la viabilidad de dichos productos;

15) «representante autorizado»: persona fisica o juridica establecida en la Unién que haya recibido un
mandato por escrito de un fabricante para actuar en nombre de este en tareas especificas;

16) «importador»: persona fisica o juridica establecida en la Union que introduce en el mercado un producto
con elementos digitales que lleve el nombre o la marca comercial de una persona fisica o juridica establecida fuera
de la Unidn;

17) «distribuidor»: persona fisica o juridica que forma parte de la cadena de suministro, distinta del fabricante
o el importador, que comercializa un producto con elementos digitales en el mercado de la Unién sin influir sobre
sus propiedades;

18) «consumidor»: persona fisica que actla con fines ajenos a su actividad econémica, negocio, oficio o
profesion;

19) «microempresas», «pequefias empresas» y «medianas empresas»: respectivamente, microempresas,
pequefias y medianas empresas tal como se definen en el anexo de la Recomendacién 2003/361/CE;

20) «periodo de soporte»: el periodo durante el que el fabricante estd obligado a garantizar que las
vulnerabilidades de un producto con elementos digitales se gestionen eficazmente y de conformidad con los
requisitos esenciales de ciberseguridad formulados en el anexo |, parte ll;

21) «introduccion en el mercado»: la primera comercializacion de un producto con elementos digitales en el
mercado de la Unién;

22) «comercializacion»: el suministro, ya sea remunerado o gratuito, de un producto con elementos digitales
para su distribucién o utilizacion en el mercado de la Union en el curso de una actividad comercial,

23) «finalidad prevista»: el uso para el que un fabricante concibe un producto con elementos digitales,
incluido el contexto y las condiciones de uso concretas, segun la informacion facilitada por el fabricante en las
instrucciones de uso, los materiales y las declaraciones de promocién y venta, y la documentacion técnica;

24) «uso razonablemente previsible»: uso que no coincide necesariamente con la finalidad prevista indicada
por el fabricante en las instrucciones de uso, los materiales y las declaraciones de promocién y venta y la
documentacion técnica, pero que puede derivarse de un comportamiento humano o de intervenciones e
interacciones técnicas razonablemente previsibles;

25) «uso indebido razonablemente previsible»: el uso de un producto con elementos digitales de un modo
que no es conforme con su finalidad prevista, pero que puede derivarse de un comportamiento humano o una
interaccién con otros sistemas razonablemente previsible;
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26) «autoridad notificante»: la autoridad nacional responsable de establecer y llevar a cabo los
procedimientos necesarios para la evaluacion, designacion y notificaciéon de los organismos de evaluacion de la
conformidad, asi como de su seguimiento;

27) «evaluacion de la conformidad»: el proceso por el que se verifica si se cumplen los requisitos esenciales
de ciberseguridad establecidos en el anexo I;

28) «organismo de evaluacion de la conformidad»: organismo de evaluacion de la conformidad tal como se
define en el articulo 2, punto 13, del Reglamento (CE) n.° 765/2008;

29) «organismo notificado»: organismo de evaluacion de la conformidad designado de conformidad con el
articulo 43 y con otra legislacién de armonizacion pertinente de la Unién;

30) «modificacidn sustancial»: cambio en un producto con elementos digitales tras su introduccién en el
mercado que afecta al cumplimiento por parte del producto con elementos digitales de los requisitos esenciales de
ciberseguridad establecidos en el anexo |, parte |, 0 que provoca la modificacion de la finalidad prevista para la que
se ha evaluado el producto con elementos digitales;

31) «marcado CE»: marcado con el que un fabricante indica que un producto con elementos digitales y los
procesos establecidos por el fabricante son conformes con los requisitos esenciales de ciberseguridad establecidos
en el anexo | y otra legislacién de armonizacién de la Unién aplicable que prevea su colocacion;

32) «legislacién de armonizacion de la Unidn»: la legislacion de la Unién enumerada en el anexo | del
Reglamento (UE) 2019/1020 y cualquier otra legislacion de la Unién que armonice las condiciones para la
comercializacién de los productos a los que se aplica dicho Reglamento;

33) «autoridad de vigilancia del mercado»: autoridad de vigilancia del mercado tal como se define en el
articulo 3, punto 4, del Reglamento (UE) 2019/1020;

34) «norma internacional»: norma internacional tal como se define en el articulo 2, punto 1, letra a), del
Reglamento (UE) n.° 1025/2012;

35) «norma europeax: horma europea tal como se define en el articulo 2, punto 1, letra b), del Reglamento
(UE) n.° 1025/2012;

36) «norma armonizada»: norma armonizada tal como se define en el articulo 2, punto 1, letra c), del
Reglamento (UE) n.° 1025/2012;

37) «riesgo de ciberseguridad»: la posibilidad de pérdida o perturbacién causada por un incidente,
expresada como una combinacion de la magnitud de tal pérdida o perturbacion y la probabilidad de que se produzca
tal incidente;

38) «riesgo de ciberseguridad significativo»: riesgo de ciberseguridad debido al cual, sobre la base de sus
caracteristicas técnicas, se puede considerar que existe una alta probabilidad de que se produzca un incidente
capaz de acarrear consecuencias negativas graves, también por causar pérdidas o perturbaciones materiales o
inmateriales considerables;

39) «nomenclatura de materiales de los programas informéticos»: registro formal que contiene los detalles
y las relaciones de la cadena de suministro de los componentes incluidos en los elementos consistentes en
programas informaticos de un producto con elementos digitales;

40) «vulnerabilidad»: deficiencia, susceptibilidad o fallo de un producto con elementos digitales que puede
ser aprovechada por una ciberamenaza;

41) «vulnerabilidad aprovechable»: vulnerabilidad que puede ser utilizada de manera efectiva por un agente
malintencionado en condiciones operativas practicas;

42) «vulnerabilidad aprovechada activamente»: vulnerabilidad respecto de la cual existen pruebas fiables
de que un agente malintencionado la ha aprovechado en un sistema sin autorizacion del propietario del sistema;

43) «incidente»: incidente tal como se define en el articulo 6, punto 6, de la Directiva (UE) 2022/2555;

44) «incidente que repercute en la seguridad de un producto con elementos digitales»: incidente que afecta
0 puede afectar negativamente a la capacidad de un producto con elementos digitales para proteger la
disponibilidad, autenticidad, integridad o confidencialidad de los datos o las funciones;

45) «cuasiincidente»: cuasiincidente tal como se define en el articulo 6, punto 5, de la Directiva (UE)
2022/2555;

46) «ciberamenaza»: ciberamenaza tal como se define en el articulo 2, punto 8, del Reglamento (UE)
2019/881;

47) «datos personales»: datos personales tal como se definen en el articulo 4, punto 1, del Reglamento (UE)
2016/679;

48) «programa informatico libre y de codigo abierto»: programa informatico cuyo cédigo fuente se comparte
abiertamente y que se ofrece con arreglo a una licencia libre y de codigo abierto que abarca todos los derechos para
gue el programa informatico sea libremente accesible, utilizable, modificable y redistribuible;

49) «recuperacion»: recuperacion tal como se define en el articulo 3, punto 22, del Reglamento (UE)
2019/1020;

50) «retirada»: retirada tal como se define en el articulo 3, punto 23, del Reglamento (UE) 2019/1020;
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51) «CSIRT designado como coordinador»: CSIRT designado como coordinador en virtud del articulo 12,
apartado 1, de la Directiva (UE) 2022/2555.

Articulo 4. Libre circulacion.

1. Los Estados miembros no impediran, en relacién con las cuestiones reguladas en el presente
Reglamento, la comercializacién de productos con elementos digitales que sean conformes con el presente
Reglamento.

2. Los Estados miembros no impediran que en ferias, exposiciones, demostraciones o actos similares se
presenten o usen productos con elementos digitales que no sean conformes con el presente Reglamento, incluidos
sus prototipos, a condicién de que el producto se presente con una sefial visible que indique claramente que no es
conforme con el presente Reglamento y no debe comercializarse hasta que lo sea.

3. Los Estados miembros no impediran la comercializacién de programas informaticos inacabados que no
sean conformes con el presente Reglamento, siempre que dichos programas solo se comercialicen durante un
periodo de tiempo limitado, requerido con fines de prueba, con una sefial visible que indique claramente que no son
conformes con el presente Reglamento y que no se comercializaran con fines distintos de su prueba.

4. El apartado 3 no se aplicara a los componentes de seguridad a que se refiere la legislacion de
armonizacioén de la Unién distinta del presente Reglamento.

Articulo 5. Contratacion publica o uso de productos con elementos digitales.

1. El presente Reglamento no impedira a los Estados miembros someter los productos con elementos
digitales a requisitos de ciberseguridad adicionales para la contratacién publica o el uso de dichos productos con
fines especificos, también cuando dichos productos se contraten o usen con fines de seguridad nacional o defensa,
siempre que dichos requisitos sean compatibles con las obligaciones de los Estados miembros establecidas en el
Derecho de la Unidn y sean necesarios y proporcionados para la consecucién de dichos fines.

2. Sin perjuicio de lo dispuesto en las Directivas 2014/24/UE y 2014/25/UE, cuando se contraten productos
con elementos digitales que entren en el ambito de aplicacidn del presente Reglamento, los Estados miembros se
aseguraran de que en el proceso de contratacion publica se tenga en cuenta el cumplimiento de los requisitos
esenciales de ciberseguridad establecidos en el anexo | del presente Reglamento, incluida la capacidad de los
fabricantes para abordar las vulnerabilidades de manera eficaz.

Articulo 6. Requisitos aplicables a los productos con elementos digitales.
Solo se procederd a la comercializacién de los productos con elementos digitales si:

a) cumplen los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte |, a condicion de
gue los productos hayan sido instalados de manera adecuada, mantenidos y utilizados para su finalidad prevista o
en condiciones que se puedan prever razonablemente y, en su caso, de que se hayan instalado las actualizaciones
de seguridad necesarias, y

b) los procesos establecidos por el fabricante cumplen los requisitos esenciales de ciberseguridad
establecidos en el anexo I, parte Il.

Articulo 7. Productos importantes con elementos digitales.

1. Los productos con elementos digitales cuya funcionalidad principal sea la de una categoria de productos
establecida en el anexo Il se consideraran productos importantes con elementos digitales y estaran sujetos a los
procedimientos de evaluacion de la conformidad a que se refiere el articulo 32, apartados 2 y 3. La integracion de
un producto con elementos digitales cuya funcionalidad principal sea la de una categoria de productos establecida
en el anexo Il no hara por si sola que el producto en el que esté integrado esté sujeto a los procedimientos de
evaluacion de la conformidad a que se refiere el articulo 32, apartados 2 y 3.

2. Las categorias de productos con elementos digitales a que se refiere el apartado 1 del presente articulo,
divididas en las clases | y Il establecidas en el anexo lll, satisfacen al menos uno de los criterios siguientes:
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a) el producto con elementos digitales desempefia principalmente funciones criticas para la ciberseguridad
de otros productos, redes o servicios, como la autenticacién y el acceso seguros, la prevencién y deteccién de
intrusiones, la seguridad de los nodos finales o la proteccién de las redes;

b) el producto con elementos digitales desempefia una funcion que entrafia un riesgo significativo de efectos
adversos en cuanto a su intensidad y su capacidad para perturbar, controlar o dafiar un gran namero de otros
productos, o la salud, la proteccion o la seguridad de sus usuarios, a través de una manipulacion directa (por ejemplo,
una funcién central del sistema, incluidos la gestion de la red, el control de la configuracion, la virtualizacion o el
tratamiento de datos personales).

3. La Comision estara facultada para adoptar actos delegados con arreglo al articulo 61 a fin de modificar el
anexo Il para incluir en la lista una nueva categoria en cualquiera de las clases de categorias de productos con
elementos digitales y especificar su definicién, para trasladar una categoria de productos de una de las clases a la
otra o para retirar una categoria de la lista. A la hora de evaluar la necesidad de modificar la lista establecida en el
anexo lll, la Comision tendra en cuenta las funcionalidades relacionadas con la ciberseguridad o la funcién y el nivel
de riesgo de ciberseguridad que plantean los productos con elementos digitales sobre la base de los criterios a que
se refiere el apartado 2 del presente articulo.

Los actos delegados a que se refiere el parrafo primero del presente apartado estableceran, cuando
proceda, un periodo transitorio minimo de doce meses -en particular, cuando se afiada una nueva categoria de
productos importantes con elementos digitales a las clases | o Il establecidas en el anexo Ill o se traslade una
categoria de la clase | a la IlI- antes de que comiencen a aplicarse los procedimientos de evaluacion de la
conformidad pertinentes a que se refiere el articulo 32, apartados 2 y 3, a menos que se justifique un periodo
transitorio mas breve por razones imperiosas de urgencia.

4. A mas tardar el 11 de diciembre de 2025, la Comision adoptara un acto de ejecucion que especifique la
descripcion técnica de las categorias de productos con elementos digitales de las clases | y |l establecidas en el
anexo Il y la descripcion técnica de las categorias de productos con elementos digitales establecidas en el anexo
IV. Dicho acto de ejecucion se adoptara de conformidad con el procedimiento de examen a que se refiere el articulo
62, apartado 2.

Articulo 8. Productos criticos con elementos digitales.

1. La Comisidn estara facultada para adoptar actos delegados con arreglo al articulo 61 por los que se
complete el presente Reglamento a fin de determinar qué productos con elementos digitales cuya funcionalidad
bésica es la de una categoria de productos establecida en el anexo IV del presente Reglamento deben estar
obligados a obtener un certificado europeo de ciberseguridad con un nivel de garantia al menos «sustancial» en el
marco de un esquema europeo de certificacién de la ciberseguridad adoptado en virtud del Reglamento (UE)
2019/881 para demostrar su conformidad con los requisitos esenciales de ciberseguridad establecidos en el anexo
| del presente Reglamento o partes de ellos, siempre que se haya adoptado un esquema europeo de certificacion
de la ciberseguridad con arreglo al Reglamento (UE) 2019/881 aplicable a esas categorias de productos con
elementos digitales y que dicho esquema esté a disposicion de los fabricantes. Dichos actos delegados especificaran
el nivel de garantia requerido, que sera proporcional al nivel de riesgo de ciberseguridad asociado a los productos
con elementos digitales y tendrd en cuenta su finalidad prevista, incluida la dependencia critica respecto de los
productos por parte de las entidades esenciales a que se refiere el articulo 3, apartado 1, de la Directiva (UE)
2022/2555.

Antes de adoptar dichos actos delegados, la Comisién llevara a cabo una evaluacion de la posible
repercusion de las medidas previstas en el mercado y consultara a las partes interesadas pertinentes, incluido el
Grupo Europeo de Certificacion de la Ciberseguridad establecido en virtud del Reglamento (UE) 2019/881. La
evaluacion tendra en cuenta la preparacion y el nivel de capacidad de los Estados miembros para la aplicacién del
correspondiente esquema europeo de certificacién de la ciberseguridad. Cuando no se hayan adoptado los actos
delegados a que se refiere el parrafo primero del presente apartado, los productos con elementos digitales cuya
funcionalidad béasica sea la de una categoria de productos establecida en el anexo IV se someteran a los
procedimientos de evaluacion de la conformidad a que se refiere el articulo 32, apartado 3.

Los actos delegados a que se refiere el parrafo primero estableceran un periodo transitorio minimo de seis
meses, a menos que se justifique un periodo transitorio mas breve por razones imperiosas de urgencia.

2. La Comision estara facultada para adoptar actos delegados con arreglo al articulo 61 a fin de modificar el
anexo IV afiadiendo o suprimiendo categorias de productos criticos con elementos digitales. Al determinar dichas
categorias de productos criticos con elementos digitales y el nivel de garantia exigido de conformidad con el apartado
1 del presente articulo, la Comisién tendra en cuenta los criterios a que se refiere el articulo 7, apartado 2, y se
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asegurara de que las categorias de productos con elementos digitales cumplen al menos uno de los criterios
siguientes:

a) las entidades esenciales a que se refiere el articulo 3 de la Directiva (UE) 2022/2555 presentan una
dependencia critica de la categoria de productos con elementos digitales;

b) los incidentes y las vulnerabilidades aprovechadas que afecten a la categoria de productos con elementos
digitales pueden dar lugar a perturbaciones graves de las cadenas de suministro criticas en todo el mercado interior.

Antes de adoptar dichos actos delegados, la Comision llevara a cabo una evaluacion del tipo a que se refiere
el apartado 1. Los actos delegados a que se refiere el parrafo primero estableceran un periodo transitorio minimo
de seis meses, a menos que se justifique un periodo transitorio mas breve por razones imperiosas de urgencia.

Articulo 9. Consultas con las partes interesadas.

1. Al elaborar medidas para la aplicacion del presente Reglamento, la Comisién consultara a las partes
interesadas pertinentes -como las autoridades pertinentes de los Estados miembros, las empresas del sector
privado, incluidas las microempresas y las pequefias y medianas empresas, la comunidad de programas
informaticos de cddigo abierto, las asociaciones de consumidores, el mundo académico y los rganos y organismos
pertinentes de la Unidn, asi como los grupos de expertos establecidos a escala de la Unién- y tendra en cuenta sus
puntos de vista. En particular, la Comision, de manera estructurada, cuando proceda, consultara a dichas partes
interesadas y recabara sus puntos de vista en los casos siguientes:

a) al elaborar las orientaciones a que hace referencia el articulo 26;

b) al elaborar las descripciones técnicas de las categorias de productos establecidas en el anexo Il de
conformidad con el articulo 7, apartado 4, evaluar la necesidad de posibles actualizaciones de la lista de categorias
de productos de conformidad con el articulo 7, apartado 3, y el articulo 8, apartado 2, o llevar a cabo la evaluacion
de la posible repercusién en el mercado a que se refiere el articulo 8, apartado 1, sin perjuicio de lo dispuesto en el
articulo 61;

c¢) al llevar a cabo trabajos preparatorios para la evaluacion y revision del presente Reglamento.

2. La Comisién organizara sesiones periédicas de consulta e informacién, al menos una vez al afio, para
recabar los puntos de vista de las partes interesadas a que se refiere el apartado 1 sobre la aplicacién del presente
Reglamento.

Articulo 10. Refuerzo de las competencias en un entorno digital ciberresiliente.

A efectos del presente Reglamento, y con el fin de responder a las necesidades de los profesionales en
apoyo de la aplicacion del presente Reglamento, los Estados miembros, con el apoyo, cuando proceda, de la
Comisién, el Centro Europeo de Competencia en Ciberseguridad y la ENISA, y respetando plenamente la
responsabilidad de los Estados miembros en el ambito de la educacién, promoveran medidas y estrategias
destinadas a:

a) desarrollar competencias en materia de ciberseguridad y crear herramientas organizativas y tecnolégicas
para garantizar una disponibilidad suficiente de profesionales cualificados con el fin de apoyar las actividades de las
autoridades de vigilancia del mercado y los organismos de evaluacion de la conformidad;

b) aumentar la colaboracién entre el sector privado, los operadores econdmicos (también mediante la
recapacitacion y perfeccionamiento profesional de los empleados de los fabricantes), los consumidores, los
proveedores de formacién y las administraciones publicas, ampliando asi las opciones para que las personas
jévenes accedan a un puesto de trabajo en el sector de la ciberseguridad.

Articulo 11. Seguridad general de los productos.

No obstante lo dispuesto en el articulo 2, apartado 1, parrafo tercero, letra b), del Reglamento (UE) 2023/988,
el capitulo 1lI, seccion 1, los capitulos V y VII, y los capitulos IX a XI de dicho Reglamento seran aplicables a los
productos con elementos digitales en lo que respecta a los aspectos y los riesgos o categorias de riesgos no
contemplados en el presente Reglamento cuando dichos productos no estén obligados a cumplir requisitos de
seguridad especificos establecidos en otra «legislacion de armonizacién de la Unién» tal como se define en el
articulo 3, punto 27, del Reglamento (UE) 2023/988.

Articulo 12. Sistemas de IA de alto riesgo.
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1. Sin perjuicio de los requisitos relativos a precisién y solidez establecidos en el articulo 15 del Reglamento
(UE) 2024/1689, los productos con elementos digitales que entren en el dmbito de aplicacién del presente
Reglamento y estén clasificados como sistemas de |A de alto riesgo en virtud del articulo 6 del Reglamento (UE)
2024/1689 se consideraran conformes con los requisitos relativos a la ciberseguridad establecidos en el articulo 15
de dicho Reglamento cuando:

a) dichos productos cumplan los requisitos esenciales de ciberseguridad de ciberseguridad establecidos en
el anexo I, parte I;

b) los procesos establecidos por el fabricante cumplan los requisitos esenciales de ciberseguridad s de
ciberseguridad establecidos en el anexo I, parte Il, y

¢) la declaracién UE de conformidad emitida con arreglo al presente Reglamento demuestre la consecucion
del nivel de proteccion de ciberseguridad exigido con arreglo al articulo 15 del Reglamento (UE) 2024/1689.

2. En el caso de los productos con elementos digitales y los requisitos de ciberseguridad mencionados en
el apartado 1 del presente articulo sera aplicable el procedimiento de evaluacién de la conformidad pertinente
previsto en el articulo 43 del Reglamento (UE) 2024/1689. A efectos de dicha evaluacion, los organismos notificados
gue sean competentes para controlar la conformidad de los sistemas de IA de alto riesgo en el marco del Reglamento
(UE) 2024/1689 también seran competentes para controlar la conformidad de los sistemas de IA de alto riesgo
incluidos en el ambito de aplicaciéon del presente Reglamento con los requisitos establecidos en el anexo | del
presente Reglamento, a condicion de que se haya evaluado el cumplimiento por parte de dichos organismos
notificados de los requisitos dispuestos en el articulo 39 del presente Reglamento en el contexto del procedimiento
de notificacion previsto en el Reglamento (UE) 2024/1689.

3. Como excepcién a lo dispuesto en el apartado 2 del presente articulo, los productos importantes con
elementos digitales enumerados en el anexo Il del presente Reglamento sujetos a los procedimientos de evaluacion
de la conformidad establecidos en el articulo 32, apartado 2, letras a) y b), y apartado 3, del presente Reglamento,
asi como los productos criticos con elementos digitales enumerados en el anexo IV del presente Reglamento que
estén obligados a obtener un certificado de ciberseguridad europeo de conformidad con el articulo 8, apartado 1,
del presente Reglamento o, de no ser asi, estén sujetos a los procedimientos de evaluacion de la conformidad a
que se refiere el articulo 32, apartado 3, del presente Reglamento, que ademas estén clasificados como sistemas
de IA de alto riesgo en virtud del articulo 6 del Reglamento (UE) 2024/1689 y a los que se aplique el procedimiento
de evaluacion de la conformidad basado en el control interno a que se refiere el anexo VI del Reglamento (UE)
2024/1689 estardn sujetos a los procedimientos de evaluacion de la conformidad previstos en el presente
Reglamento en lo que respecta a los requisitos esenciales de ciberseguridad establecidos en el presente
Reglamento.

4. Los fabricantes de productos con elementos digitales a que se refiere el apartado 1 del presente articulo
podran participar en los espacios controlados de pruebas para la IA a que se refiere el articulo 57 del Reglamento
(UE) 2024/1689.

CAPITULO Il

Obligaciones de los operadores econémicos y disposiciones relativas a los programas informéaticos libres
y de cddigo abierto

Articulo 13. Obligaciones de los fabricantes.

1. Cuando se introduzca en el mercado un producto con elementos digitales, los fabricantes garantizaran
que el producto ha sido disefiado, desarrollado y producido de conformidad con los requisitos esenciales de
ciberseguridad establecidos en el anexo |, parte I.

2. A efectos del cumplimiento del apartado 1, los fabricantes llevaran a cabo una evaluacién de los riesgos
de ciberseguridad asociados a un producto con elementos digitales y tendran en cuenta el resultado de dicha
evaluacion durante las fases de planificacion, disefio, desarrollo, produccién, entrega y mantenimiento del producto
con elementos digitales, con el objetivo de minimizar los riesgos de ciberseguridad, prevenir incidentes y reducir al
minimo sus repercusiones, incluidas las relacionadas con la salud y la seguridad de los usuarios.

3. La evaluacion de los riesgos de ciberseguridad se documentara y actualizara segun proceda durante un
periodo de soporte que se determinara de conformidad con el apartado 8 del presente articulo. Dicha evaluacién de
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los riesgos de ciberseguridad incluira, como minimo, un analisis de los riesgos de ciberseguridad basado en la
finalidad prevista y el uso razonablemente previsible del producto con elementos digitales, asi como sus condiciones
de uso, tales como el entorno operativo o los activos que deben protegerse, teniendo en cuenta el periodo de tiempo
durante el que se prevé que el producto esté en uso. La evaluacién de los riesgos de ciberseguridad indicara si los
requisitos de seguridad establecidos en el anexo |, parte I, punto 2, son aplicables al producto con elementos
digitales en cuestion, y en caso afirmativo de qué manera, asi como el modo en que se aplican en la practica dichos
requisitos sobre la base de la evaluacién de los riesgos de ciberseguridad. También indicara cémo debe aplicar el
fabricante el anexo I, parte |, punto 1, y los requisitos de gestion de las vulnerabilidades establecidos en el anexo |,
parte Il.

4. Al introducir en el mercado un producto con elementos digitales, el fabricante incluira la evaluacion de
riesgos de ciberseguridad a que se refiere el apartado 3 del presente articulo en la documentacién técnica exigida
en virtud del articulo 31 y el anexo VII. En el caso de los productos con elementos digitales a que se refieren el
articulo 12 a los que también se apliquen otros actos juridicos de la Union, la evaluacién de los riesgos de
ciberseguridad podré formar parte de la evaluacién de riesgos exigida por dichos actos juridicos de la Unién. Cuando
determinados requisitos esenciales de ciberseguridad no sean aplicables al producto con elementos digitales, el
fabricante incluira una justificacién clara a tal efecto en la documentacion técnica citada.

5. A efectos del cumplimiento de lo dispuesto en el apartado 1, los fabricantes ejerceran la diligencia debida
al integrar componentes procedentes de terceros de modo que estos componentes no comprometan la seguridad
del producto con elementos digitales, también cuando se integren componentes de programas informaticos libres y
de codigo abierto que no se hayan comercializado en el transcurso de una actividad comercial.

6. Cuando los fabricantes detecten una vulnerabilidad en un componente -también de cd6digo abierto-
integrado en el producto con elementos digitales, notificaran la vulnerabilidad a la persona o entidad que fabrica o
mantiene el componente y abordaran y subsanaran la vulnerabilidad de conformidad con los requisitos de gestion
de las vulnerabilidades establecidas en el anexo |, parte Il. Cuando los fabricantes hayan desarrollado una
modificacidon de un programa o equipo informético para abordar la vulnerabilidad de dicho componente, compartiran
el cédigo o la documentacion pertinentes con la persona o entidad que fabrica o mantiene el componente, en su
caso en un formato legible por maquina.

7. Los fabricantes documentaran sistematicamente, de manera proporcionada a la naturaleza y a los riesgos
de ciberseguridad, los aspectos pertinentes relativos a la ciberseguridad del producto con elementos digitales,
incluidas las vulnerabilidades de las que tengan conocimiento y cualquier informacién pertinente facilitada por
terceros, y, cuando corresponda, actualizaran la evaluacién de los riesgos de ciberseguridad del producto.

8. Cuando los fabricantes introduzcan en el mercado un producto con elementos digitales, y durante el
periodo de soporte, se aseguraran de que las vulnerabilidades de dicho producto, incluidos sus componentes, se
gestionen de manera efectiva y de conformidad con los requisitos esenciales de ciberseguridad establecidos en el
anexo |, parte Il.

Los fabricantes determinaran el periodo de soporte de manera que refleje el periodo de tiempo durante el
cual se prevé que vaya a utilizarse el producto, teniendo en cuenta, en particular, las expectativas razonables de los
usuarios, la naturaleza del producto -incluida su finalidad prevista- y el Derecho pertinente de la Unién que fija la
vida (til del producto con elementos digitales. A la hora de determinar el periodo de soporte, los fabricantes también
podran tener en cuenta los periodos de soporte de productos con elementos digitales que ofrezcan una funcionalidad
similar introducidos en el mercado por otros fabricantes, la disponibilidad del entorno operativo y los periodos de
soporte de los componentes integrados que proporcionan las funciones principales y se obtienen de terceros, asi
como las orientaciones pertinentes facilitadas por el Grupo de Cooperacion Administrativa (ADCO) especifico
establecido en virtud del articulo 52, apartado 15, y por la Comisién. Las cuestiones que deban tenerse en cuenta
para determinar la duracion del periodo de soporte se considerardn de manera que se garantice la proporcionalidad.

Sin perjuicio de lo dispuesto en el parrafo segundo, el periodo de soporte sera de al menos cinco afos.
Cuando se prevea que el producto con elementos digitales vaya a utilizarse durante menos de cinco afos, el periodo
de soporte correspondera al tiempo de utilizacion previsto.

Teniendo en cuenta las recomendaciones del ADCO a que se refiere el articulo 52, apartado 16, la Comision
podra adoptar actos delegados de conformidad con el articulo 61 para completar el presente Reglamento
especificando el periodo de soporte minimo para determinadas categorias de productos cuando los datos de
vigilancia del mercado indiquen que los periodos de soporte son inadecuados.

Los fabricantes incluiran en la documentacién técnica establecida en el anexo VIl la informacién que se haya
tenido en cuenta para determinar el periodo de soporte de un producto con elementos digitales.
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Los fabricantes contaran con politicas y procedimientos adecuados, incluidas las politicas de divulgacion
coordinada de vulnerabilidades a que se refiere el anexo |, parte Il, punto 5, para tratar y subsanar las posibles
vulnerabilidades del producto con elementos digitales comunicadas por fuentes internas o externas.

9. Los fabricantes se aseguraran de que cada una de las actualizaciones de seguridad a que se refiere el
anexo |, parte Il, punto 8, que se haya puesto a disposicidon de los usuarios durante el periodo de soporte siga
estando disponible tras su publicacion durante un periodo minimo de diez afios o durante el resto del periodo de
soporte si este plazo fuera mas largo.

10. Cuando un fabricante haya introducido en el mercado versiones posteriores modificadas
sustancialmente de un producto consistente en un programa informatico, podra garantizar el cumplimiento del
requisito esencial de ciberseguridad establecido en el anexo |, parte Il, punto 2, Unicamente para la version que haya
introducido en el mercado mas recientemente siempre que los usuarios de las versiones introducidas con
anterioridad en el mercado tengan acceso a la Ultima versién introducida en el mercado de forma gratuita y no
incurran en costes adicionales para adaptar el entorno de equipos y programas informaticos en el que utilizan la
version anterior del producto en cuestion.

11. Los fabricantes podran mantener archivos publicos de programas informaticos que mejoren el acceso
de los usuarios a las versiones historicas. En tales casos, se informara claramente y de manera facilmente accesible
a los usuarios sobre los riesgos asociados al uso de programas informaticos a los que no se da soporte.

12. Antes de introducir en el mercado un producto con elementos digitales, los fabricantes elaboraran la
documentacion técnica especificada en el articulo 31.

También pondran en practica o encargaran que se pongan en practica los procedimientos de evaluacién de
la conformidad de su eleccidon a que se refiere el articulo 32.

Cuando mediante dicho procedimiento de evaluacion de la conformidad se haya demostrado la conformidad
del producto con elementos digitales con los requisitos esenciales de ciberseguridad establecidos en el anexo |,
parte I, y la conformidad de los procesos establecidos por el fabricante con los requisitos esenciales de
ciberseguridad establecidos en el anexo I, parte Il, los fabricantes elaboraran la declaracion UE de conformidad con
arreglo al articulo 28 y colocaran el marcado CE de conformidad con el articulo 30.

13. Los fabricantes mantendran la documentacidn técnica y la declaracién UE de conformidad a disposicion
de las autoridades de vigilancia del mercado durante un minimo de diez afios a partir de la introduccion en el
mercado del producto con elementos digitales, o durante el periodo de soporte si este plazo fuera mas largo.

14. Los fabricantes se aseguraran de que existan procedimientos para que los productos con elementos
digitales que formen parte de una produccién en serie mantengan su conformidad con el presente Reglamento. Los
fabricantes tomaran debidamente en consideracion los cambios en el proceso de desarrollo y produccion o en el
disefio o las caracteristicas del producto con elementos digitales, asi como los cambios en las normas armonizadas,
en los esquemas europeos de certificacidon de la ciberseguridad o en las especificaciones técnicas a que se refiere
el articulo 27 en virtud de las cuales se declara, o por aplicacién de las cuales se verifica, la conformidad del producto.

15. Los fabricantes se aseguraran de que sus productos con elementos digitales llevan un nimero de tipo,
lote o serie o cualquier otro elemento que permita su identificacion o, cuando esto no sea posible, de que dicha
informacion figura en su embalaje 0 en un documento que acompafie al producto con elementos digitales.

16. Los fabricantes indicaran su nombre, nombre comercial registrado o marca registrada -asi como su
direccion postal, su direccion de correo electrénico u otros datos de contacto digitales y, en su caso, el sitio web en
el que se les puede contactar- en el producto con elementos digitales, en su embalaje o en un documento que
acompafie al producto con elementos digitales. Dicha informacién también se incluira en la informacién y las
instrucciones para el usuario que figuran en el anexo Il. Los datos de contacto figuraran en una lengua facilmente
comprensible para los usuarios y las autoridades de vigilancia del mercado.

17. A efectos del presente Reglamento, los fabricantes designaran un punto de contacto Unico que permita
a los usuarios comunicarse directa y rapidamente con ellos, también para facilitar la notificacion de vulnerabilidades
del producto con elementos digitales.

Los fabricantes se aseguraran de que los usuarios puedan identificar facilmente el punto de contacto Unico.
También incluiran el punto de contacto Unico en la informacion y las instrucciones para el usuario que figuran en el
anexo Il
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El punto de contacto Unico permitira a los usuarios elegir los medios de comunicacién que prefieran y no
limitar4 dichos medios a herramientas automatizadas.

18. Los fabricantes se aseguraran de que los productos con elementos digitales vayan acompafiados de la
informacion y las instrucciones para el usuario especificadas en el anexo I, en papel o en formato electrénico. Dichas
instrucciones e informacién se facilitardn en una lengua facilmente comprensible para los usuarios y las autoridades
de vigilancia del mercado. Seran claras, comprensibles, inteligibles y legibles. Permitiran la instalacion, el
funcionamiento y el uso seguros de los productos con elementos digitales. Los fabricantes mantendran la
informacion y las instrucciones para el usuario a que se refiere el anexo Il a disposicion de los usuarios y de las
autoridades de vigilancia del mercado durante un minimo de diez afios a partir de la introduccién en el mercado del
producto con elementos digitales, o durante el periodo de soporte si este plazo fuera mas largo. Cuando la
informacion y las instrucciones citadas se faciliten en linea, los fabricantes se aseguraran de que sean accesibles y
faciles de usar y permanezcan disponibles en linea durante un minimo de diez afios a partir de la introduccién en el
mercado del producto con elementos digitales, o durante el periodo de soporte si este plazo fuera mas largo.

19. Los fabricantes se aseguraran de que la fecha final del periodo de soporte a que se refiere el apartado
8, incluidos al menos el mes y el afio, se especifique de manera clara y comprensible en el momento de la compra,
de manera facilmente accesible y, en su caso, en el producto con elementos digitales, en su embalaje o por medios
digitales.

Cuando sea técnicamente viable habida cuenta de la naturaleza del producto con elementos digitales, los
fabricantes mostraran una notificacion a los usuarios que les informe de que su producto con elementos digitales ha
alcanzado el final de su periodo de soporte.

20. Los fabricantes facilitaran una copia de la declaracién UE de conformidad o una declaracion UE de
conformidad simplificada junto con el producto con elementos digitales. Cuando se facilite una declaracion UE de
conformidad simplificada, esta contendra la direccién de internet exacta en la que se pueda acceder a la declaracion
UE de conformidad integra.

21. Desde la introduccion en el mercado de un producto con elementos digitales y durante el periodo de
soporte, los fabricantes que sepan o tengan motivos para creer que el producto con elementos digitales o los
procesos establecidos por el fabricante no son conformes con los requisitos esenciales de ciberseguridad
establecidos en el anexo | adoptaran inmediatamente las medidas correctoras necesarias para poner en
conformidad el producto con elementos digitales o los procesos del fabricante, para retirar el producto del mercado
0 para recuperarlo, segun proceda.

22. Previa solicitud motivada de una autoridad de vigilancia del mercado, los fabricantes facilitaran a esa
autoridad, bien en papel o bien en formato electrénico y redactadas en una lengua facilmente comprensible para
dicha autoridad, toda la informacion y documentacién necesarias para demostrar la conformidad del producto con
elementos digitales y de los procesos establecidos por el fabricante con los requisitos esenciales de ciberseguridad
establecidos en el anexo . Los fabricantes cooperaran con dicha autoridad, a peticion de esta, en cualquier medida
gue se adopte para eliminar los riesgos de ciberseguridad que presente el producto con elementos digitales que
hayan introducido en el mercado.

23. El fabricante que cese sus actividades y, en consecuencia, no pueda cumplir el presente Reglamento
informara del proximo cese de las actividades, antes de que dicho cese surta efecto, a las autoridades de vigilancia
del mercado pertinentes, asi como, por cualquier medio disponible y en la medida de lo posible, a los usuarios de
los correspondientes productos con elementos digitales introducidos en el mercado.

24. La Comision podra especificar, mediante actos de ejecucién que tengan en cuenta las normas y buenas
practicas europeas o internacionales, el formato y los elementos de la nomenclatura de materiales de los programas
informéaticos a que se refiere el anexo |, parte Il, punto 1. Dichos actos de ejecucién se adoptaran de conformidad
con el procedimiento de examen a que se refiere el articulo 62, apartado 2.

25. A fin de evaluar la dependencia de los Estados miembros y de la Unién en su conjunto respecto de
componentes consistentes en programas informaticos, y en particular respecto de componentes que se consideren
programas informaticos libres y de cddigo abierto, el ADCO podra decidir llevar a cabo en toda la Unién una
evaluacion de la dependencia correspondiente a categorias concretas de productos con elementos digitales. A tal
fin, las autoridades de vigilancia del mercado podran solicitar a los fabricantes de dichas categorias de productos
con elementos digitales que faciliten las correspondientes nomenclaturas de materiales de los programas
informaticos a que se refiere el anexo I, parte Il, punto 1. Sobre la base de dicha informacién, las autoridades de
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vigilancia del mercado podran facilitar al ADCO informacién anonimizada y agregada sobre las dependencias en
materia de programas informaticos. EI ADCO presentara un informe sobre los resultados de la evaluacion de la
dependencia al Grupo de Cooperacion establecido en virtud del articulo 14 de la Directiva (UE) 2022/2555.

Articulo 14. Obligaciones de informacion de los fabricantes.

1. Los fabricantes notificaran simultaneamente al CSIRT designado como coordinador, de conformidad con
el apartado 7 del presente articulo, y a la ENISA cualquier vulnerabilidad aprovechada activamente presente en el
producto con elementos digitales de la que tengan conocimiento. El fabricante notificara dicha vulnerabilidad
aprovechada activamente a través de la plataforma Unica de notificacion establecida en virtud del articulo 16.

2. A efectos de la notificacién a que se refiere el apartado 1, el fabricante presentara:

a) una notificacién de alerta temprana de la vulnerabilidad aprovechada activamente, sin demora indebida
y, en todo caso, en un plazo de veinticuatro horas desde que el fabricante haya tenido conocimiento de ella, que
indique, cuando proceda, los Estados miembros en cuyo territorio el fabricante tenga conocimiento de que se ha
comercializado su producto con elementos digitales;

b) a menos que ya se haya facilitado la informacién pertinente, una notificacion de la vulnerabilidad, sin
demora indebida y, en todo caso, en un plazo de setenta y dos horas a partir del momento en que el fabricante haya
tenido conocimiento de la vulnerabilidad aprovechada activamente, que proporcionara la informacion general
disponible sobre el producto con elementos digitales en cuestion, la naturaleza general de la vulnerabilidad en
cuestion y el modo en que es aprovechada, asi como sobre las medidas correctoras o paliativas adoptadas y las
medidas correctoras o paliativas que los usuarios pueden adoptar, y que también indicara, cuando proceda, en qué
medida el fabricante considera sensible la informacion notificada;

€) a menos que ya se haya facilitado la informacion pertinente, un informe final, a mas tardar catorce dias
después de que se disponga de una medida correctora o paliativa, que incluya, como minimo, lo siguiente:

i) una descripcién de la vulnerabilidad, que incluya su gravedad y sus repercusiones,

ii) cuando se disponga de ella, informacion relativa a cualquier agente malintencionado que haya
aprovechado o esté aprovechando la vulnerabilidad,

i) detalles sobre la actualizacion de seguridad u otras medidas correctoras disponibles para subsanar la
vulnerabilidad.

3. Los fabricantes notificaran simultaneamente al CSIRT designado como coordinador, de conformidad con
el apartado 7 del presente articulo, y a la ENISA cualquier incidente grave que repercuta en la seguridad de un
producto con elementos digitales del que tengan conocimiento. El fabricante notificara dicho incidente a través de la
plataforma Unica de notificacion establecida en virtud del articulo 16.

4. A efectos de la naotificacion a que se refiere el apartado 3, el fabricante presentaré:

a) una notificacion de alerta temprana del incidente grave que repercute en la seguridad de un producto con
elementos digitales, sin demora indebida y, en todo caso, en un plazo de veinticuatro horas desde que el fabricante
haya tenido conocimiento de él, que indique como minimo si se sospecha que el incidente se debe a actos ilegales
o malintencionados y que también indicard, cuando proceda, los Estados miembros en cuyo territorio el fabricante
tenga conocimiento de que se ha comercializado su producto con elementos digitales;

b) a menos que ya se haya facilitado la informacion pertinente, una naotificacion del incidente, sin demora
indebida y, en todo caso, en un plazo de setenta y dos horas a partir del momento en que el fabricante haya tenido
conocimiento del incidente, que proporcionara la informacién general disponible sobre la naturaleza del incidente,
una evaluacion inicial de este, asi como informacion sobre las medidas correctoras o paliativas adoptadas y las
medidas correctoras o paliativas que los usuarios pueden adoptar, y que también indicard, cuando proceda, hasta
qué punto el fabricante considera sensible la informacién notificada;

€) a menos que ya se haya facilitado la informacién pertinente, un informe final, en el plazo de un mes
después de presentar la notificacion del incidente contemplada en la letra b), en el que se recojan al menos los
siguientes elementos:

i) una descripcion detallada del incidente, que incluya su gravedad y sus repercusiones,

i) el tipo de amenaza o causa principal que probablemente haya desencadenado el incidente,
iii) las medidas paliativas aplicadas y en curso.
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5. A efectos del apartado 3, un incidente que repercuta en la seguridad de un producto con elementos
digitales se considerara grave cuando:

a) afecte o puede afectar negativamente a la capacidad de un producto con elementos digitales para
proteger la disponibilidad, autenticidad, integridad o confidencialidad de datos o funciones sensibles o importantes,
0

b) haya llevado o pueda llevar a la introduccidon o ejecucion de codigo malicioso en un producto con
elementos digitales o en la red y los sistemas de informacion de un usuario del producto con elementos digitales.

6. En caso necesario, el CSIRT designado como coordinador que reciba inicialmente la notificacion podra
solicitar a los fabricantes que faciliten un informe provisional con actualizaciones pertinentes de la situacion relativas
a la vulnerabilidad aprovechada activamente o al incidente grave que repercute en la seguridad de un producto con
elementos digitales.

7. Las notificaciones a que se refieren los apartados 1 y 3 del presente articulo se presentaran a través de
la plataforma Unica de notificacibn a que se refiere el articulo 16, utilizando uno de los nodos finales para
notificaciones electronicas a que se refiere el articulo 16, apartado 1. La notificacion se presentara utilizando el nodo
final para notificaciones electrénicas del CSIRT designado como coordinador del Estado miembro en el que el
fabricante tenga su establecimiento principal en la Union, y sera accesible simultaneamente para la ENISA.

A efectos del presente Reglamento, se considerara que el establecimiento principal en la Union del
fabricante se encuentra en el Estado miembro en el que se adopten de forma predominante las decisiones relativas
a la ciberseguridad de sus productos con elementos digitales. Si no puede determinarse dicho Estado miembro, se
considerara que el establecimiento principal se encuentra en el Estado miembro en el que el fabricante de que se
trate tenga el establecimiento con mayor nimero de trabajadores en la Unién.

Cuando un fabricante no tenga un establecimiento principal en la Unién, presentara las notificaciones a que
se refieren los apartados 1 y 3 utilizando el nodo final para naotificaciones electrénicas del CSIRT designado como
coordinador en el Estado miembro que se determine segun la siguiente prelacién y sobre la base de la informacion
de que disponga el fabricante:

a) el Estado miembro en el que esté establecido el representante autorizado que actie en nombre del
fabricante para el mayor nimero de productos con elementos digitales de dicho fabricante;

b) el Estado miembro en el que esté establecido el importador que introduzca en el mercado el mayor
namero de productos con elementos digitales de dicho fabricante;

c) el Estado miembro en el que esté establecido el distribuidor que comercialice el mayor namero de
productos con elementos digitales de dicho fabricante;

d) el Estado miembro en el que esté situado el mayor nimero de usuarios de productos con elementos
digitales de dicho fabricante.

En relacion con el péarrafo tercero, letra d), un fabricante podrd presentar notificaciones relacionadas con
cualquier vulnerabilidad posterior aprovechada activamente, o cualquier incidente grave posterior que repercuta en
la seguridad de un producto con elementos digitales, al mismo CSIRT designado como coordinador al que haya
presentado la primera notificacion.

8. Una vez tenga conocimiento de una vulnerabilidad aprovechada activamente o de un incidente grave con
repercusiones en la seguridad de un producto con elementos digitales, el fabricante informara a los usuarios
afectados del producto con elementos digitales -y, cuando proceda, a todos los usuarios- sobre la dicha
vulnerabilidad o incidente y, cuando asi se requiera, sobre cualquier reduccién de riesgos y las medidas correctoras
que los usuarios puedan adoptar para atenuar las repercusiones de la vulnerabilidad o del incidente, en su caso en
un formato legible por maquina estructurado que sea facilmente susceptible de tratamiento automatizado. Cuando
el fabricante no informe en el plazo oportuno a los usuarios del producto con elementos digitales, los CSIRT
designados como coordinadores que hayan sido notificados podran facilitar dicha informacion a los usuarios cuando
se considere proporcionado y necesario para prevenir o mitigar las repercusiones de la vulnerabilidad o el incidente
en cuestion.

9. A mas tardar 11 de diciembre de 2025, la Comisién adoptara actos delegados de conformidad con el
articulo 61 del presente Reglamento para completar el presente Reglamento mediante la especificacion de las
condiciones de aplicacién de los motivos relacionados con la ciberseguridad en lo que respecta al aplazamiento de
la difusién de notificaciones a que se refiere el articulo 16, apartado 2, del presente Reglamento. La Comisién
cooperara con la red de CSIRT establecida en virtud del articulo 15 de la Directiva (UE) 2022/2555 y con la ENISA
en la preparacién de los proyectos de actos delegados.
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10. La Comisién podra, mediante actos de ejecucién, especificar el formato y los procedimientos de las
notificaciones a que se refieren el presente articulo y los articulos 15 y 16. Dichos actos de ejecucién se adoptaran
de conformidad con el procedimiento de examen a que se refiere el articulo 62, apartado 2. La Comisién cooperara
con lared de CSIRT y con la ENISA en la preparacion de los proyectos de estos actos de ejecucion.

Articulo 15. Notificacién voluntaria.

1. Los fabricantes, asi como otras personas fisicas o juridicas, podran notificar de forma voluntaria a un
CSIRT designado como coordinador o a la ENISA cualquier vulnerabilidad presente en un producto con elementos
digitales, asi como las ciberamenazas que puedan afectar al perfil de riesgo de un producto con elementos digitales.

2. Los fabricantes, asi como otras personas fisicas o juridicas, podran notificar de forma voluntaria a un
CSIRT designado como coordinador o a la ENISA cualquier incidente que repercuta en la seguridad de un producto
con elementos digitales, asi como los cuasiincidentes que hubieran podido desembocar en un incidente de esas
caracteristicas.

3. El CSIRT designado como coordinador o la ENISA tramitaran las notificaciones a que se refieren los
apartados 1y 2 del presente articulo de conformidad con el procedimiento establecido en el articulo 16.

El CSIRT designado como coordinador podré dar prioridad a la tramitacion de notificaciones obligatorias
sobre la de notificaciones voluntarias.

4. Cuando una persona fisica o juridica distinta del fabricante notifique una vulnerabilidad aprovechada
activamente o un incidente grave que repercuta en la seguridad de un producto con elementos digitales de
conformidad con los apartados 1 o 2, el CSIRT designado como coordinador informara sin demora indebida al
fabricante.

5. Los CSIRT designados como coordinadores y la ENISA garantizaran la confidencialidad y la proteccion
adecuada de la informacién proporcionada por las personas fisicas o juridicas notificantes. Sin perjuicio de la
prevencion, investigacion, deteccidn y enjuiciamiento de infracciones penales, la notificacion voluntaria no dara lugar
a la imposicion a la persona fisica o juridica notificante de obligaciones adicionales a las que no estaria sujeta de no
haber presentado dicha notificacion.

Articulo 16. Creacién de una plataforma tnica de notificacion.

1. A efectos de las notificaciones a que se refieren el articulo 14, apartados 1y 3, y el articulo 15, apartados
1y 2,y con el fin de simplificar las obligaciones de notificacién de los fabricantes, la ENISA creara una plataforma
Unica de notificacion. La ENISA gestionara y mantendra las operaciones cotidianas de dicha plataforma Unica de
notificacién. La arquitectura de la plataforma Gnica de notificacién permitira a los Estados miembros y a la ENISA
establecer sus propios nodos finales para notificaciones electronicas.

2. Tras recibir una notificacion, el CSIRT designado como coordinador que reciba inicialmente la notificacion
la difundira sin demora a través de la plataforma Gnica de notificacion a los CSIRT designados como coordinadores
en cuyo territorio el fabricante haya indicado que se ha comercializado el producto con elementos digitales.

En circunstancias excepcionales y, en particular, a peticion del fabricante y debido al grado de sensibilidad
de la informacion notificada indicado por el fabricante con arreglo al articulo 14, apartado 2, letra a), del presente
Reglamento, la difusién de la notificacion podra aplazarse durante el periodo de tiempo estrictamente necesario por
motivos justificados relacionados con la ciberseguridad, también cuando una vulnerabilidad esté sujeta al
procedimiento de divulgacion coordinada de las vulnerabilidades a que se refiere el articulo 12, apartado 1, de la
Directiva (UE) 2022/2555. Cuando un CSIRT decida retener una notificacién, comunicara inmediatamente dicha
decisién a la ENISA y proporcionara tanto una justificacion de la retencion de la notificacion como una indicacién de
cuando difundira la notificacion de conformidad con el procedimiento de difusién establecido en el presente apartado.
La ENISA podré prestar apoyo al CSIRT en la aplicacion de motivos relacionados con la ciberseguridad en lo que
respecta al aplazamiento de la difusién de la notificacion.

En circunstancias particularmente excepcionales, cuando el fabricante indique en la notificacién a que se
refiere el articulo 14, apartado 2, letra b), alguna de las situaciones siguientes:

a) que la vulnerabilidad notificada ha sido aprovechada activamente por un agente malintencionado y que,

segun la informacién disponible, no ha sido aprovechada en ningin Estado miembro salvo en el del CSIRT
designado como coordinador al que el fabricante ha notificado la vulnerabilidad;
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b) que cualquier difusion ulterior inmediata de la vulnerabilidad notificada podria dar lugar al suministro de
informacion cuya divulgacion seria contraria a los intereses fundamentales de dicho Estado miembro, o

¢) que la vulnerabilidad notificada plantea un elevado riesgo de ciberseguridad inminente derivado de una
difusién ulterior;

solo se facilitard simultaneamente a la ENISA, hasta que se difunda la notificacion completa a los CSIRT
afectados y a la ENISA, la informacion de que el fabricante ha efectuado una notificacidn, la informacién general
sobre el producto, la informacion sobre el caracter general del aprovechamiento de la vulnerabilidad y la informacion
de que se han alegado motivos relacionados con la seguridad. Cuando, sobre la base de la informacion citada, la
ENISA considere que existe un riesgo sistémico que afecta a la seguridad en el mercado interior, recomendard al
CSIRT receptor que difunda la notificacion completa a los demas CSIRT designados como coordinadores y a la
propia ENISA.

3. Tras recibir una notificacién de una vulnerabilidad aprovechada activamente en un producto con
elementos digitales o de un incidente grave que repercuta en la seguridad de un producto con elementos digitales,
los CSIRT designhados como coordinadores facilitaran a las autoridades de vigilancia del mercado de sus respectivos
Estados miembros la informacién notificada necesaria para que las autoridades de vigilancia del mercado cumplan
sus obligaciones con arreglo al presente Reglamento.

4. La ENISA adoptard medidas técnicas, operativas y organizativas adecuadas y proporcionadas para
gestionar los riesgos para la seguridad de la plataforma Gnica de notificacion y la informacidn presentada o difundida
a través de la plataforma Unica de notificacion. Notificard sin demora indebida a la red de CSIRT, asi como a la
Comision, cualquier incidente de seguridad que afecte a la plataforma Unica de notificacion.

5. La ENISA, en cooperacion con la red de CSIRT, proporcionara y aplicar4 especificaciones sobre las
medidas técnicas, operativas y organizativas relativas al establecimiento, el mantenimiento y el funcionamiento
seguro de la plataforma Unica de notificacién a que se refiere el apartado 1, que incluyan al menos las disposiciones
de seguridad relacionadas con la creacion, el funcionamiento y el mantenimiento de la plataforma Unica de
notificacién, asi como los nodos finales para notificaciones electronicas establecidos por los CSIRT designados
como coordinadores a escala nacional y por la ENISA a escala de la Unién, incluidos aspectos de procedimiento
gue garanticen que, cuando no se disponga de medidas correctoras o paliativas en relacién con una vulnerabilidad
notificada, la informacién sobre dicha vulnerabilidad se comparta conforme a estrictos protocolos de seguridad y
sobre la base de la necesidad de conocerla.

6. Cuando una vulnerabilidad aprovechada activamente se haya puesto en conocimiento de un CSIRT
designado como coordinador en el marco del procedimiento de divulgacion coordinada de vulnerabilidades a que se
refiere el articulo 12, apartado 1, de la Directiva (UE) 2022/2555, el CSIRT designado como coordinador que haya
recibido inicialmente la notificacion podra aplazar la difusion de la notificacién pertinente a través de la plataforma
Unica de notificacion por motivos justificados relacionados con la ciberseguridad, durante un periodo no superior al
estrictamente necesario y hasta que las partes involucradas en la divulgacion coordinada de vulnerabilidades den
su consentimiento. Este requisito no impedira que los fabricantes notifiquen la vulnerabilidad en cuestién de forma
voluntaria de conformidad con el procedimiento establecido en el presente articulo.

Articulo 17. Otras disposiciones relativas a las notificaciones.

1. La ENISA podra presentar a la red europea de organizaciones de enlace para las crisis de ciberseguridad
(EU-CyCLONe) creada en virtud del articulo 16 de la Directiva (UE) 2022/2555 la informacién notificada con arreglo
al articulo 14, apartados 1y 3, y al articulo 15, apartados 1y 2, del presente Reglamento, si dicha informacién es
pertinente para la gestién coordinada de incidentes y crisis de ciberseguridad a gran escala a nivel operativo. A
efectos de determinar dicha pertinencia, la ENISA podra tomar en consideracion los analisis técnicos realizados por
la red de CSIRT, cuando se disponga de ellos.

2. Cuando sea necesaria la sensibilizacion del publico para prevenir o atenuar un incidente grave que
repercuta en la seguridad de un producto con elementos digitales o para gestionar un incidente en curso, o cuando
la divulgacion del incidente resulte de interés publico por otro motivo, el CSIRT designado como coordinador del
Estado miembro de que se trate podrd, previa consulta al fabricante afectado y, en su caso, en cooperacion con la
ENISA, informar al publico sobre el incidente o exigir al fabricante que lo haga.

3. Sobre la base de las notificaciones recibidas en virtud del articulo 14, apartados 1 y 3, y al articulo 15,
apartados 1y 2, del presente Reglamento, la ENISA elaborara cada veinticuatro meses un informe técnico sobre
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las tendencias emergentes en relacidn con los riesgos de ciberseguridad en los productos con elementos digitales
y lo presentara al Grupo de Cooperacién creado en virtud del articulo 14 de la Directiva (UE) 2022/2555. El primero
de estos informes se presentara en un plazo de veinticuatro meses a partir de la fecha en que empiecen a ser
aplicables las obligaciones establecidas en el articulo 14, apartados 1y 3. La ENISA incluira informacion pertinente
de sus informes técnicos en su informe sobre la situacién de ciberseguridad en la Unién con arreglo al articulo 18
de la Directiva (UE) 2022/2555.

4. El mero acto de notificacion de conformidad con el articulo 14, apartados 1y 3, o el articulo 15, apartados
1y 2, no entrafiard un incremento de la responsabilidad para la persona fisica o juridica notificante.

5. Una vez que se disponga de una actualizaciéon de seguridad u otra forma de medida correctora o paliativa,
la ENISA, de acuerdo con el fabricante del producto con elementos digitales de que se trate, incorporara la
vulnerabilidad conocida publicamente notificada en virtud del articulo 14, apartado 1, o al articulo 15, apartado 1,
del presente Reglamento a la base de datos europea de vulnerabilidades creada en virtud del articulo 12, apartado
2, de la Directiva (UE) 2022/2555.

6. Los CSIRT designados como coordinadores prestaran apoyo en calidad de servicio de asistencia en
relacion con las obligaciones de notificacion en virtud del articulo 14 a los fabricantes y, en particular, a los
fabricantes que se consideren microempresas o pequefias 0 medianas empresas.

Articulo 18. Representantes autorizados.
1. El fabricante podra designar a un representante autorizado mediante mandato escrito.

2. Las obligaciones establecidas en el articulo 13, apartados 1 a 11, apartado 12, parrafo primero, y apartado
14 no formaran parte del mandato del representante autorizado.

3. El representante autorizado efectuard las tareas especificadas en el mandato recibido del fabricante. El
representante autorizado proporcionara copia del mandato a las autoridades de vigilancia del mercado a peticién de
estas. El mandato permitira al representante autorizado realizar como minimo las tareas siguientes:

a) mantener la declaracién UE de conformidad a que se refiere el articulo 28 y la documentacion técnica a
gue se refiere el articulo 31 a disposicién de las autoridades de vigilancia del mercado durante un minimo de diez
afios a partir de la introduccidn en el mercado del producto con elementos digitales, o durante el periodo de soporte
si este plazo fuera mas largo;

b) en respuesta a una solicitud motivada de una autoridad de vigilancia del mercado, facilitar a dicha
autoridad toda la informacién y documentacién necesarias para demostrar la conformidad del producto con
elementos digitales;

¢) cooperar con las autoridades de vigilancia del mercado, a peticién de estas, en cualquier accién destinada
a eliminar los riesgos planteados por un producto con elementos digitales objeto del mandato del representante
autorizado.

Articulo 19. Obligaciones de los importadores.

1. Los importadores solo introducirdn en el mercado productos con elementos digitales que cumplan los
requisitos esenciales de ciberseguridad establecidos en el anexo |, parte |, y siempre que los procesos establecidos
por el fabricante cumplan los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte Il

2. Antes de introducir en el mercado un producto con elementos digitales, los importadores se aseguraran
de que:

a) el fabricante ha llevado a cabo los procedimientos de evaluacion de la conformidad adecuados a que se
refiere el articulo 32;

b) el fabricante ha redactado la documentacién técnica;

c) el producto con elementos digitales lleva el marcado CE contemplado en el articulo 30 y va acompafiado
de la declaracion UE de conformidad a que se refiere el articulo 13, apartado 20, y de la informacion y las
instrucciones para el usuario especificadas en el anexo Il, en una lengua facilmente comprensible para los usuarios
y las autoridades de vigilancia del mercado;

d) el fabricante ha cumplido los requisitos establecidos en el articulo 13, apartados 15, 16 y 19.
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A efectos del presente apartado, los importadores deberdn estar en condiciones de presentar los
documentos necesarios que demuestren el cumplimiento de los requisitos establecidos en el presente articulo.

3. Si un importador considera o tiene motivos para creer que un producto con elementos digitales o los
procesos establecidos por el fabricante no son conformes con el presente Reglamento, no introducira el producto
en el mercado hasta que el producto o los procesos establecidos por el fabricante no se hayan puesto en
conformidad con el presente Reglamento. Ademas, cuando el producto con elementos digitales presente un riesgo
de ciberseguridad significativo, el importador informara de ello al fabricante y a las autoridades de vigilancia del
mercado.

Cuando un importador tenga motivos para creer, que un producto con elementos digitales puede entrafiar
un riesgo de ciberseguridad significativo debido a factores de riesgo no técnicos, informara de ello a las autoridades
de vigilancia del mercado. Tras recibir dicha informacion, las autoridades de vigilancia del mercado seguiran los
procedimientos a que se refiere el articulo 54, apartado 2.

4. Los importadores indicaran su nombre, nombre comercial registrado o marca registrada, su direccion
postal, su direccion de correo electronico u otros datos de contacto digitales y, en su caso, el sitio web en el que se
les puede contactar en el producto con elementos digitales, en su embalaje o en un documento que acomparie al
producto con elementos digitales. Los datos de contacto figuraran en una lengua facilmente comprensible para los
usuarios finales y las autoridades de vigilancia del mercado.

5. Los importadores que sepan o tengan motivos para creer que un producto con elementos digitales que
han introducido en el mercado no es conforme con el presente Reglamento adoptaran inmediatamente las medidas
correctoras necesarias para garantizar que dicho producto con elementos digitales se ponga en conformidad con el
presente Reglamento, o bien para retirarlo del mercado o recuperarlo, cuando proceda.

Cuando tengan conocimiento de una vulnerabilidad en el producto con elementos digitales, los importadores
informaran al fabricante sobre dicha vulnerabilidad sin demora indebida. Ademas, cuando el producto con elementos
digitales presente un riesgo de ciberseguridad significativo, los importadores informaran inmediatamente de ello a
las autoridades de vigilancia del mercado de los Estados miembros en los que lo hayan comercializado y
proporcionaran detalles, en particular, sobre la no conformidad y sobre cualquier medida correctora adoptada.

6. Durante un periodo minimo de diez afios a partir de la introduccion del producto con elementos digitales
en el mercado, o durante el periodo de soporte si este plazo fuera mas largo, los importadores conservaran una
copia de la declaracion UE de conformidad a disposicion de las autoridades de vigilancia del mercado y se
aseguraran de que, previa peticion, dichas autoridades puedan disponer de la documentacion técnica.

7. Previa solicitud motivada de una autoridad de vigilancia del mercado, los importadores facilitaran a esta,
bien en papel o bien en formato electrénico y redactadas en una lengua facilmente comprensible para dicha
autoridad, toda la informacién y documentacién necesarias para demostrar la conformidad del producto con
elementos digitales con los requisitos esenciales de ciberseguridad establecidos en el anexo |, parte |, asi como la
conformidad de los procesos establecidos por el fabricante con los requisitos esenciales de ciberseguridad
establecidos en el anexo |, parte Il. Cooperaran con dicha autoridad, a peticion de esta, en cualquier medida
adoptada para eliminar los riesgos de ciberseguridad que presente el producto con elementos digitales que hayan
introducido en el mercado.

8. Cuando el importador de un producto con elementos digitales tenga conocimiento de que el fabricante de
dicho producto ha cesado sus actividades y, en consecuencia, no puede cumplir las obligaciones establecidas en el
presente Reglamento, el importador informard de esa situaciéon a las autoridades de vigilancia del mercado
pertinentes, asi como, por cualquier medio disponible y en la medida de lo posible, a los usuarios de los
correspondientes productos con elementos digitales introducidos en el mercado.

Articulo 20. Obligaciones de los distribuidores.

1. Al comercializar un producto con elementos digitales, los distribuidores actuaran con la diligencia debida
en relacién con los requisitos establecidos en el presente Reglamento.

2. Antes de comercializar un producto con elementos digitales, los distribuidores comprobaran que:

a) el producto con elementos digitales lleva el marcado CE;
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b) el fabricante y el importador han cumplido las obligaciones establecidas, respectivamente, en el articulo
13, apartados 15, 16, 18, 19y 20, y en el articulo 19, apartado 4, y han facilitado todos los documentos necesarios
al distribuidor.

3. Si un distribuidor considera o tiene motivos para creer, con arreglo a la informacién que obre en su poder,
gue un producto con elementos digitales o los procesos establecidos por el fabricante no son conformes con los
requisitos esenciales de ciberseguridad establecidos en el anexo |, el distribuidor no comercializara el producto con
elementos digitales hasta que el producto o los procesos establecidos por el fabricante no se hayan puesto en
conformidad con el presente Reglamento. Ademas, cuando el producto con elementos digitales presente un riesgo
de ciberseguridad significativo, el distribuidor informara de ello sin demora indebida al fabricante y a las autoridades
de vigilancia del mercado.

4. Los distribuidores que sepan o tengan motivos para creer, con arreglo a la informaciéon que obre en su
poder, que un producto con elementos digitales que han comercializado o los procesos establecidos por su
fabricante no son conformes con el presente Reglamento se aseguraran de que se adopten las medidas correctoras
necesarias para poner en conformidad dicho producto con elementos digitales o los procesos establecidos por su
fabricante, o bien para retirar el producto del mercado o recuperarlo, cuando proceda.

Cuando tengan conocimiento de una vulnerabilidad en el producto con elementos digitales, los distribuidores
informaran al fabricante sobre dicha vulnerabilidad sin demora indebida. Ademas, cuando el producto con elementos
digitales presente un riesgo de ciberseguridad significativo, los distribuidores informaran inmediatamente de ello a
las autoridades de vigilancia del mercado de los Estados miembros en los que lo hayan comercializado y
proporcionaran detalles, en particular, sobre la no conformidad y sobre cualquier medida correctora adoptada.

5. Previa solicitud motivada de una autoridad de vigilancia del mercado, los distribuidores facilitaran a esta,
bien en papel o bien en formato electrénico y redactadas en una lengua facilmente comprensible para dicha
autoridad, toda la informacién y documentacién necesarias para demostrar la conformidad del producto con
elementos digitales y de los procesos establecidos por el fabricante con el presente Reglamento. Cooperaran con
dicha autoridad, a peticiébn de esta, en cualquier medida adoptada para eliminar los riesgos de ciberseguridad
planteadas por el producto con elementos digitales que han comercializado.

6. Cuando el distribuidor de un producto con elementos digitales tenga conocimiento, con arreglo a la
informacion que obre en su poder, de que el fabricante ha cesado sus actividades y, en consecuencia, no puede
cumplir las obligaciones establecidas en el presente Reglamento, el distribuidor informara sin demora de esa
situacion a las autoridades de vigilancia del mercado pertinentes, asi como, por cualquier medio disponible y en la
medida de lo posible, a los usuarios de los correspondientes productos con elementos digitales introducidos en el
mercado.

Articulo 21. Casos en que las obligaciones de los fabricantes son aplicables a los importadores y
distribuidores.

A los efectos del presente Reglamento, se considerara fabricante a un importador o distribuidor, a quien,
por consiguiente, se le aplicara lo dispuesto en los articulos 13 y 14, cuando dicho importador o distribuidor
introduzca en el mercado un producto con elementos digitales con su nombre o marca o lleve a cabo una
modificacidn sustancial de un producto con elementos digitales que ya se haya introducido en el mercado.

Articulo 22. Otros casos en que son aplicables las obligaciones de los fabricantes.

1. A los efectos del presente Reglamento, se considerara fabricante a una persona fisica o juridica, distinta
del fabricante, el importador o el distribuidor, que lleve a cabo una modificacién sustancial de un producto con
elementos digitales y comercialice dicho producto.

2. La persona a que se refiere el apartado 1 del presente articulo debera cumplir las obligaciones
establecidas en los articulos 13 y 14 con respecto a la parte del producto con elementos digitales afectada por la
modificacion sustancial o, si la modificacién sustancial afecta a la ciberseguridad del producto con elementos
digitales en su conjunto, con respecto a la totalidad del producto.

Articulo 23. Identificacién de los operadores econdmicos.

1. Previa solicitud, los operadores econémicos facilitaran la siguiente informacion a las autoridades de
vigilancia del mercado:
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a) el nombre y la direccién de cualquier operador econémico que les haya suministrado un producto con
elementos digitales;

b) cuando dispongan de ellos, el nombre y la direccion de cualquier operador econémico al que hayan
suministrado un producto con elementos digitales.

2. Los operadores econdmicos deberan estar en condiciones de aportar la informacion a que se refiere el
apartado 1 durante diez afios a partir de que se les haya suministrado el producto con elementos digitales y durante
diez afios a partir de que ellos hayan suministrado el producto con elementos digitales.

Articulo 24. Obligaciones de los administradores de comunidad de programas informéticos de cédigo
abierto.

1. Los administradores de comunidad de programas informéticos de cédigo abierto estableceran y
documentaran de manera verificable una politica de ciberseguridad para fomentar el desarrollo de un producto con
elementos digitales seguro, asi como una gestién eficaz de las vulnerabilidades por parte de los desarrolladores de
dicho producto. Dicha politica también fomentara la notificacion voluntaria de vulnerabilidades, tal como se establece
en el articulo 15, por parte de los desarrolladores de dicho producto, y tendra en cuenta la naturaleza especifica del
administrador de comunidad de programas informaticos de codigo abierto y las disposiciones juridicas y
organizativas a las que esté sujeto. La politica incluira, en particular, aspectos relacionados con la documentacion
de las vulnerabilidades, la respuesta a ellas y su subsanacion, y promovera el intercambio de informacion sobre las
vulnerabilidades descubiertas en la comunidad de cédigo abierto.

2. Los administradores de comunidad de programas informaticos de cédigo abierto cooperaran con las
autoridades de vigilancia del mercado, a peticion de estas, con vistas a reducir los riesgos de ciberseguridad
planteados por productos con elementos digitales que se consideren programas informaticos libres y de cédigo
abierto.

Previa solicitud motivada de una autoridad de vigilancia del mercado, los administradores de comunidad de
programas informaticos de codigo abierto facilitaran a dicha autoridad, en una lengua facilmente comprensible para
esta, la documentacion a que se refiere el apartado 1, en papel o en formato electrénico.

3. Las obligaciones establecidas en el articulo 14, apartado 1, se aplicardn a los administradores de
comunidad de programas informaticos de codigo abierto en la medida en que participen en el desarrollo de los
productos con elementos digitales. Las obligaciones establecidas en el articulo 14, apartados 3 y 8, se aplicaran a
los administradores de comunidad de programas informaticos de cédigo abierto en la medida en que un incidente
grave que repercuta en la seguridad de productos con elementos digitales afecte a las redes y a los sistemas de
informacion proporcionados por los administradores de comunidad de programas informaticos de cédigo abierto
para el desarrollo de los productos en cuestion.

Articulo 25. Certificacion de seguridad de los programas informaticos libres y de cédigo abierto.

A fin de facilitar el cumplimiento de la obligacion de diligencia debida establecida en el articulo 13, apartado
5, en particular en lo que respecta a los fabricantes que integren en sus productos con elementos digitales
componentes consistentes en programas informaticos libres y de cédigo abierto, la Comision estara facultada para
adoptar actos delegados con arreglo al articulo 61 por los que se complete el presente Reglamento estableciendo
programas voluntarios de certificacion de seguridad que permitan a los desarrolladores o usuarios de productos con
elementos digitales que se consideren programas informaticos libres y de cédigo abierto, asi como a otros terceros,
evaluar la conformidad de dichos productos con todos o algunos de los requisitos esenciales de ciberseguridad u
otras obligaciones establecidos en el presente Reglamento.

Articulo 26. Orientaciones.
1. A fin de facilitar la ejecucién y garantizar que esta sea coherente, la Comision publicara orientaciones
para ayudar a los operadores econémicos a aplicar el presente Reglamento, haciendo especial hincapié en facilitar

su cumplimiento por parte de las microempresas y pequefias y medianas empresas.

2. Cuando se proponga proporcionar las orientaciones a que se refiere el apartado 1, la Comisién abordara
al menos los siguientes aspectos:
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a) el ambito de aplicaciéon del presente Reglamento, haciendo especial hincapié en las soluciones de
tratamiento de datos a distancia y los programas informaticos libres y de c6digo abierto;

b) la aplicacién de periodos de soporte en relacion con determinadas categorias de productos con elementos
digitales;

c) orientaciones dirigidas a fabricantes a los que se aplica el presente Reglamento a los que también se
aplica la legislacién de armonizacion de la Unién distinta del presente Reglamento o a otros actos juridicos conexos
de la Union;

d) el concepto de modificacion sustancial.

La Comision también mantendré una lista de facil acceso con los actos delegados y de ejecucién adoptados
en virtud del presente Reglamento.

3. A la hora de elaborar las orientaciones previstas en el presente articulo, la Comisién consultara a las
partes interesadas pertinentes.

CAPITULO IlI
Conformidad del producto con elementos digitales
Articulo 27. Presuncién de conformidad.

1. Se presumira que los productos con elementos digitales y los procesos establecidos por el fabricante que
sean conformes con normas armonizadas o partes de estas, cuyas referencias se hayan publicado en el Diario
Oficial de la Unién Europea, son conformes con los requisitos esenciales de ciberseguridad establecidos en el anexo
| que estén regulados por dichas normas o partes de ellas.

La Comisién, de conformidad con el articulo 10, apartado 1, del Reglamento (UE) n.° 1025/2012, solicitara
a uno o varios organismos europeos de normalizacion que elaboren normas armonizadas para los requisitos
esenciales de ciberseguridad que se establecen en el anexo | al presente Reglamento. Al prepararlas solicitudes de
normalizacién para el presente Reglamento, la Comisidn procurara tener en cuenta las normas europeas e
internacionales en materia de ciberseguridad que estén vigentes o en curso de desarrollo con el fin de simplificar el
desarrollo de las normas armonizadas, de conformidad con el Reglamento (UE) n.° 1025/2012.

2. La Comision estard facultada para adoptar actos de ejecucioén por los que se establezcan especificaciones
comunes relativas a los requisitos técnicos que proporcionen un medio para cumplir los requisitos esenciales de
ciberseguridad establecidos en el anexo | para los productos con componentes digitales incluidos en el ambito de
aplicacion del presente Reglamento.

Dichos actos de ejecucién solo se adoptaran cuando se cumplan las condiciones siguientes:

a) que, en virtud de lo dispuesto en el articulo 10, apartado 1, del Reglamento (UE) n.° 1025/2012, la
Comisién haya solicitado que una o varias organizaciones europeas de normalizacién elaboren una norma
armonizada relativa a los requisitos esenciales de ciberseguridad establecidos en el anexo | y que:

i) la solicitud no haya sido aceptada,

i) las normas armonizadas que respondan a esa solicitud no se hayan entregado en el plazo establecido de
conformidad con el articulo 10, apartado 1, del Reglamento (UE) n.° 1025/2012, o

iii) las normas armonizadas no se ajusten a la solicitud, y

b) que no se haya publicado en el Diario Oficial de la Unién Europea ninguna referencia a normas
armonizadas que regulen los requisitos esenciales de ciberseguridad pertinentes establecidos en el anexo | de
conformidad con el Reglamento (UE) n.° 1025/2012 y no se prevea la publicacién de ninguna referencia en un plazo
razonable.

Dichos actos de ejecucién se adoptaran de conformidad con el procedimiento de examen a que se refiere
el articulo 62, apartado 2.

3. Antes de preparar el proyecto de acto delegado a que se refiere el apartado 2 del presente articulo, la

Comision informara al comité a que se refiere el articulo 22 del Reglamento (UE) n.° 1025/2012 de que considera
gue se cumplen las condiciones establecidas en el apartado 2 del presente articulo.
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4. Al preparar el proyecto de acto de ejecucion a que se refiere el apartado 2, la Comision tendra en cuenta
los puntos de vista de los organismos pertinentes y consultara debidamente a todas las partes interesadas
pertinentes.

5. Se presumira que los productos con elementos digitales y los procesos establecidos por el fabricante que
sean conformes con las especificaciones comunes establecidas por los actos de ejecucién a que hace referencia el
apartado 2 del presente articulo, o partes de estas, son conformes con los requisitos esenciales de ciberseguridad
establecidos en el anexo | a que se refieran dichas especificaciones comunes o partes de estas.

6. Cuando un organismo europeo de normalizacion adopte una norma armonizada y la proponga a la
Comision con el fin de publicar su referencia en el Diario Oficial de la Union Europea, la Comisién evaluara la norma
armonizada de conformidad con el Reglamento (UE) n.° 1025/2012. Cuando se publique la referencia de una norma
armonizada en el Diario Oficial de la Unidn Europea, la Comision derogara los actos de ejecucioén a que se refiere
el apartado 2, o las partes de estos que se refieran a los mismos requisitos esenciales de ciberseguridad regulados
gue sean objeto de dicha norma armonizada.

7. Cuando un Estado miembro considere que una especificacion comin no cumple plenamente los requisitos
esenciales de ciberseguridad establecidos en el anexo |, informara de ello a la Comision presentando una
explicacion detallada. La Comisién evaluara dicha explicaciéon detallada y podra maodificar, si procede, el acto de
ejecucion por el que se hubiera establecido la especificacion comuin en cuestion.

8. Se presumira que los productos con elementos digitales y los procesos establecidos por el fabricante para
los que se haya expedido una declaracion UE de conformidad o un certificado en el marco de un esquema europeo
de certificacion de la ciberseguridad adoptado en virtud del Reglamento (UE) 2019/881 son conformes con los
requisitos esenciales de ciberseguridad establecidos en el anexo | en la medida en que la declaracion UE de
conformidad o el certificado europeo de ciberseguridad, o partes de ellos, abarquen dichos requisitos.

9. La Comision estara facultada para adoptar actos delegados de conformidad con el articulo 61 del presente
Reglamento a fin de completar el presente Reglamento mediante la especificacion de los esquemas europeos de
certificacién de la ciberseguridad adoptados en virtud del Reglamento (UE) 2019/881 que puedan servir para
demostrar la conformidad de los productos con elementos digitales con los requisitos esenciales de ciberseguridad,
o partes de ellos, establecidos en el anexo |. Asimismo, la expedicion de un certificado de ciberseguridad europeo
en el marco de dichos esquemas, con un nivel de garantia como minimo «sustancial», elimina la obligacion de un
fabricante de llevar a cabo una evaluacion de la conformidad por parte de terceros para los requisitos
correspondientes, tal como se establece en el articulo 32, apartado 2, letras a) y b), y el articulo 32, apartado 3,
letras a) y b), del presente Reglamento.

Articulo 28. Declaracion UE de conformidad.

1. La declaracion UE de conformidad sera elaborada por los fabricantes con arreglo a lo dispuesto en el
articulo 13, apartado 12, y hara constar que se ha demostrado el cumplimiento de los requisitos esenciales de
ciberseguridad aplicables establecidos en el anexo I.

2. La declaracion UE de conformidad tendra la estructura tipo establecida en el anexo V y contendra los
elementos especificados en los procedimientos de evaluacion de la conformidad correspondientes establecidos en
el anexo VIII. La declaracién se mantendra actualizada como corresponda. Estara disponible en la lengua o las
lenguas requeridas por el Estado miembro donde se introduzca en el mercado o se comercialice el producto con
elementos digitales.

La declaracion UE de conformidad simplificada a que se refiere el articulo 13, apartado 20, se ajustara al
modelo establecido en el anexo VI. Estara disponible en la lengua o las lenguas requeridas por el Estado miembro
donde se introduzca en el mercado o se comercialice el producto con elementos digitales.

3. Cuando un producto con elementos digitales esté sometido a mas de un acto juridico de la Union que
exija una declaracion UE de conformidad, se elaborara una Unica declaracién UE de conformidad con respecto a
todos esos actos juridicos de la Unidn. Dicha declaracion contendrd la identificacion de los actos juridicos de la
Unién correspondientes y sus referencias de publicacion.

4. Al elaborar una declaracion UE de conformidad, el fabricante asumira la responsabilidad de la
conformidad del producto con elementos digitales.
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5. La Comisién estara facultada para adoptar actos delegados con arreglo al articulo 61 a fin de completar
el presente Reglamento afladiendo elementos al contenido minimo de la declaracién UE de conformidad establecido
en el anexo V a fin de tener en cuenta los avances tecnolégicos.

Articulo 29. Principios generales del marcado CE.

El marcado CE estara sujeto a los principios generales contemplados en el articulo 30 del Reglamento (CE)
n.° 765/2008.

Articulo 30. Reglas y condiciones para la colocacion del marcado CE.

1. El marcado CE se colocara en el producto con elementos digitales de manera visible, legible e indeleble.
Cuando ello no sea posible o no se justifique dada la naturaleza del producto con elementos digitales, se colocara
en el embalaje y en la declaracion UE de conformidad mencionada en el articulo 28 que acompafien al producto con
elementos digitales. En el caso de los productos con elementos digitales en forma de programas informaticos, el
marcado CE se colocara en la declaracién UE de conformidad mencionada en el articulo 28 o el sitio web que
acompafien al producto. En este Ultimo caso, los consumidores deberdn poder acceder de manera sencilla y directa
al apartado pertinente del sitio web.

2. Habida cuenta de la naturaleza del producto con elementos digitales, la altura del marcado CE colocado
en él podra ser inferior a 5 mm, siempre y cuando siga siendo visible y legible.

3. Elmarcado CE se colocara antes de que el producto con elementos digitales se introduzca en el mercado.
Podra ir seguido de un pictograma o cualquier otra marca que indique un riesgo o uso de ciberseguridad especiales
establecidos en los actos de ejecucion a que se refiere el apartado 6.

4. El marcado CE ira seguido del nimero de identificacion del organismo notificado cuando dicho organismo
participe en el procedimiento de evaluacion de la conformidad basado en el aseguramiento de calidad total (basado
en el modulo H) a que hace referencia el articulo 32.

Dicho nimero de identificacion del organismo notificado sera colocado por el propio organismo notificado o
bien, siguiendo las instrucciones de este, por el fabricante o por el representante autorizado de este.

5. Los Estados miembros se basaran en los mecanismos existentes para garantizar la correcta aplicacion
del régimen que regula el marcado CE y adoptaran las medidas adecuadas en caso de uso indebido de dicho
marcado. Cuando al producto con elementos digitales se aplique otra legislacién de armonizacion de la Unién distinta
del presente Reglamento que también requiera la colocacién del marcado CE, el marcado CE indicara que el
producto también cumple los requisitos establecidos en esa otra legislacién de armonizacién de la Unién.

6. La Comision podra, mediante actos de ejecucion, establecer especificaciones técnicas para etiquetas,
pictogramas o cualquier otro marcado relativo a la seguridad de los productos con elementos digitales, sus periodos
de soporte, asi como mecanismos para promover su uso y fomentar la sensibilizacién publica respecto a la seguridad
de los productos con elementos digitales. Al preparar los proyectos de actos de ejecucion, la Comision consultara a
las partes interesadas pertinentes y, si ya se ha creado de conformidad con el articulo 52, apartado 15, al ADCO.
Dichos actos de ejecucidn se adoptaran de conformidad con el procedimiento de examen a que se refiere el articulo
62, apartado 2.

Articulo 31. Documentacion técnica.

1. La documentacion técnica contendra todos los datos o detalles pertinentes relativos a los medios
utilizados por el fabricante para garantizar que el producto con elementos digitales y los procesos establecidos por
el fabricante cumplen los requisitos esenciales de ciberseguridad establecidos en el anexo I. Incluir4, como minimo,
los elementos establecidos en el anexo VII.

2. La documentacion técnica se elaborara antes de que el producto con elementos digitales se introduzca
en el mercado y, en su caso, se mantendra permanentemente actualizada al menos durante el periodo de soporte.

3. En el caso de los productos con elementos digitales a que se refiere el articulo 12 a los que también se
apliqguen otros actos juridicos de la Uniébn que prevean documentacion técnica, se elaborara una Unica
documentacién técnica que contenga la informacién a que hace referencia el anexo VIl del presente Reglamento y
la informacién requerida por esos otros actos juridicos de la Unién.
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4. La documentacion técnica y la correspondencia relacionada con cualquiera de los procedimientos de
evaluacion de la conformidad se redactaran en una lengua oficial del Estado miembro en el que esté establecido el
organismo naotificado, o en una lengua aceptable para este Ultimo.

5. La Comisién estara facultada para adoptar actos delegados con arreglo al articulo 61 a fin de completar
el presente Reglamento mediante la incorporacién de elementos que deban figurar en la documentacion técnica
establecida en el anexo VIl a fin de tener en cuenta los avances tecnoldgicos, asi como los imprevistos que surjan
durante el proceso de ejecucion del presente Reglamento. A tal fin, la Comisién procurara garantizar que la carga
administrativa para las microempresas y pequefias y medianas empresas sea proporcionada.

Articulo 32. Procedimientos de evaluacién de la conformidad de los productos con elementos digitales.

1. El fabricante llevara a cabo una evaluacién de la conformidad del producto con elementos digitales y de
los procesos establecidos por el fabricante para determinar si se cumplen los requisitos esenciales de ciberseguridad
establecidos en el anexo |. El fabricante demostrara la conformidad con los requisitos esenciales de ciberseguridad
mediante cualquiera de los procedimientos siguientes:

a) el procedimiento de control interno (basado en el médulo A) que se establece en el anexo VIII;

b) el procedimiento de examen de tipo UE (basado en el médulo B) que se establece en el anexo VIII,
seguido de la conformidad de tipo UE basada en el control interno de la produccion (basada en el médulo C) que se
establece en el anexo VIII;

c) la evaluacion de la conformidad basada en el aseguramiento de calidad total (basada en el mddulo H)
gue se establece en el anexo VIl o

d) cuando exista y sea aplicable, un esquema europeo de certificacién de la ciberseguridad, en virtud del
articulo 27, apartado 9.

2. Cuando, al evaluar la conformidad del producto importante con elementos digitales de la clase | segun lo
establecido en el anexo lll y de los procesos establecidos por su fabricante con los requisitos esenciales de
ciberseguridad establecidos en el anexo I, el fabricante no haya aplicado o solo haya aplicado parcialmente las
normas armonizadas, las especificaciones comunes o los esquemas europeos de certificacion de la ciberseguridad
a un nivel de garantia como minimo «sustancial» a que se refiere el articulo 27, o bien cuando no existan tales
normas armonizadas, especificaciones comunes o esquemas europeos de certificacion de la ciberseguridad, la
conformidad del producto con elementos digitales de que se trate y de los procesos establecidos por el fabricante
respecto de dichos requisitos esenciales de ciberseguridad se evaluara con arreglo a uno de los procedimientos
siguientes:

a) procedimiento de examen de tipo UE (basado en el mddulo B) que se establece en el anexo VIII, seguido
de la conformidad de tipo UE basada en el control interno de la produccion (basada en el médulo C) que se establece
en el anexo VIII, o

b) evaluacién de la conformidad basada en el aseguramiento de calidad total (basada en el mddulo H) que
se establece en el anexo VIII.

3. Cuando el producto sea un producto importante con elementos digitales perteneciente a la clase Il segun
lo establecido en el anexo lll, el fabricante demostrara la conformidad con los requisitos esenciales de ciberseguridad
establecidos en el anexo | mediante cualquiera de los procedimientos siguientes:

a) procedimiento de examen de tipo UE (basado en el médulo B) que se establece en el anexo VI, seguido
de la conformidad de tipo UE basada en el control interno de la produccion (basada en el médulo C) que se establece
en el anexo VIII;

b) evaluacién de la conformidad basada en el aseguramiento de calidad total (basada en el médulo H) que
se establece en el anexo VIII, o

c¢) cuando esté disponible y sea aplicable, un esquema europeo de certificacion de la ciberseguridad con
arreglo al articulo 27, apartado 9, del presente Reglamento a un nivel de garantia como minimo «sustancial» con
arreglo al Reglamento (UE) 2019/881.

4. Los productos criticos con elementos digitales que figuran en el anexo IV demostraran la conformidad

con los requisitos esenciales de ciberseguridad establecidos en el anexo | mediante uno de los procedimientos
siguientes:
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a) un esquema europeo de certificacion de la ciberseguridad de conformidad con el articulo 8, apartado 1,
o}

b) cuando no se cumplan las condiciones del articulo 8, apartado 1, cualquiera de los procedimientos a que
se refiere el apartado 3 del presente articulo.

5. Los fabricantes de productos con elementos digitales que se consideren programas informaticos libres y
de codigo abierto que entren en las categorias establecidas en el anexo Ill demostraran la conformidad con los
requisitos esenciales de ciberseguridad establecidos en el anexo | utilizando uno de los procedimientos a que se
refiere el apartado 1 del presente articulo, siempre que la documentacion técnica a que se refiere el articulo 31 se
ponga a disposicién del publico en el momento de la introduccién en el mercado de esos productos.

6. Se tendran en cuenta los intereses y necesidades especificos de las microempresas y las pequefas y
medianas empresas, incluidas las empresas emergentes, a la hora de fijar las tarifas que se aplican a los
procedimientos de evaluacién de la conformidad y se reduciran dichas tarifas de forma proporcionada a dichos
intereses y necesidades especificos.

Articulo 33. Medidas de apoyo a las microempresas y las pequefias y medianas empresas, incluidas las
empresas emergentes.

1. Los Estados miembros emprenderan, cuando proceda, las siguientes acciones, adaptadas a las
necesidades de las microempresas y las pequefias empresas:

a) organizar actividades especificas de sensibilizacién y formacion sobre la aplicacion del presente
Reglamento;

b) establecer un canal especifico de comunicacion con las microempresas y las pequefias empresas y, en
Su caso, con las autoridades publicas locales, para asesorar y responder a las preguntas sobre la aplicacion del
presente Reglamento;

¢) apoyar las actividades de prueba y evaluacion de la conformidad, también, cuando proceda, con el apoyo
del Centro Europeo de Competencia en Ciberseguridad.

2. Los Estados miembros podran, cuando proceda, establecer espacios controlados de pruebas de
ciberresiliencia. Estos espacios controlados de pruebas ofreceran entornos de prueba controlados para productos
innovadores con elementos digitales a fin de facilitar su desarrollo, disefio, validacion y prueba a efectos del
cumplimiento del presente Reglamento durante un periodo de tiempo limitado antes de la introduccion en el
mercado. La Comisién y, cuando proceda, la ENISA podran proporcionar apoyo técnico, asesoramiento y
herramientas para la creacién y el funcionamiento de espacios controlados de pruebas. Los espacios controlados
de pruebas se crearan bajo la supervision, la orientacion y el apoyo directos de las autoridades de vigilancia del
mercado. Los Estados miembros informaran a la Comision y a las demas autoridades de vigilancia del mercado del
establecimiento de un espacio controlado de pruebas mediante el ADCO. Los espacios controlados de pruebas no
afectaran a las facultades de supervision y correctoras de las autoridades competentes. Los Estados miembros
garantizaran un acceso abierto, justo y transparente a los espacios controlados de pruebas y, en particular, facilitaran
el acceso de las microempresas y las pequefias empresas, incluidas las empresas emergentes.

3. De conformidad con el articulo 26, la Comisién proporcionard orientaciones a las microempresas y a las
pequefas y medianas empresas en relacion con la aplicacion del presente Reglamento.

4. La Comision informara del apoyo financiero disponible en el marco normativo de los programas de la
Union existentes, en particular a fin de aliviar la carga financiera para las microempresas y pequefias empresas.

5. Las microempresas y las pequefias empresas podran facilitar todos los elementos de la documentacion
técnica especificada en el anexo VI utilizando un formato simplificado. A tal fin, la Comision especificara, mediante
actos de ejecucion, el formulario simplificado de documentacion técnica dirigido a las necesidades de las
microempresas y las pequefias empresas, incluida la forma en que deben facilitarse los elementos establecidos en
el anexo VII. Cuando una microempresa o pequefia empresa opte por facilitar la informacién establecida en el anexo
VIl de manera simplificada, utilizara el formulario a que se refiere el presente apartado. Los organismos notificados
aceptaran dicho formulario a efectos de la evaluacion de la conformidad.

Esos actos de ejecucion se adoptaran de conformidad con el procedimiento de examen a que se refiere el
articulo 62, apartado 2.

Articulo 34. Acuerdos de reconocimiento mutuo.
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Teniendo en cuenta el nivel de desarrollo técnico y el enfoque de evaluacién de la conformidad de un tercer
pais, la Unién podra celebrar acuerdos de reconocimiento mutuo con terceros paises, de conformidad con el articulo
218 del TFUE, con el fin de promover y facilitar el comercio internacional.

CAPITULO IV
Notificacion de los organismos de evaluacion de la conformidad

Articulo 35. Notificacion.

1. Los Estados miembros notificaran a la Comision y a los deméas Estados miembros los organismos
autorizados a realizar evaluaciones de la conformidad con arreglo al presente Reglamento.

2. Los Estados se esforzardn por garantizar, a mas tardar el 11 de diciembre de 2026, que haya un nimero
suficiente de organismos notificados en la Unién para llevar a cabo evaluaciones de la conformidad, con objeto de
evitar cuellos de botella y obsticulos para el acceso al mercado.

Articulo 36. Autoridades notificantes.

1. Cada Estado miembro designara una autoridad notificante que seréa responsable de establecer y aplicar
los procedimientos necesarios para la evaluacién, designacion y notificacion de los organismos de evaluacion de la
conformidad y para su supervision, lo que incluye el cumplimiento del articulo 41.

2. Los Estados miembros podran decidir que la evaluacion y la supervision contempladas en el apartado 1
sean realizadas por un organismo nacional de acreditacién en el sentido del Reglamento (CE) n.° 765/2008 y con
arreglo a él.

3. Cuando la autoridad notificante delegue o encomiende de otro modo la evaluacién, la notificacién o la
supervision contempladas en el apartado 1 del presente articulo a un organismo que no sea un ente publico, dicho
organismo sera una persona juridica y cumplird, mutatis mutandis, el articulo 37. Ademas, este organismo debera
contar con las disposiciones pertinentes para asumir las responsabilidades derivadas de sus actividades.

4. La autoridad notificante asumird la plena responsabilidad de las tareas realizadas por el organismo
mencionado en el apartado 3.

Articulo 37. Requisitos relativos a las autoridades notificantes.

1. La autoridad notificante se establecera de forma que no exista ningun conflicto de intereses con los
organismos de evaluacion de la conformidad.

2. La autoridad notificante se organizara y funcionard de manera que se preserve la objetividad e
imparcialidad de sus actividades.

3. La autoridad notificante se organizara de forma que toda decision relativa a la notificacion de un organismo
de evaluacién de la conformidad sea adoptada por personas competentes distintas de las que llevaron a cabo la
evaluacion.

4. La autoridad notificante no ofrecera ni realizara para terceros ninguna actividad que lleven a cabo los
organismos de evaluacion de la conformidad, ni servicios de consultoria con caracter comercial o competitivo.

5. La autoridad notificante preservara la confidencialidad de la informacion obtenida.

6. La autoridad notificante dispondra de suficiente personal competente para llevar a cabo adecuadamente
sus tareas.

Articulo 38. Obligacion de informacion de las autoridades notificantes.
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1. Los Estados miembros informaran a la Comision de sus procedimientos de evaluacion y notificacién de
organismos de evaluacion de la conformidad y de supervisién de los organismos notificados, asi como de cualquier
cambio en estos.

2. La Comision haréa publica la informacién a que se refiere el apartado 1.
Articulo 39. Requisitos relativos a los organismos notificados.

1. A efectos de la notificacion, los organismos de evaluacion de la conformidad cumplirdan los requisitos
establecidos en los apartados 2 a 12.

2. Los organismos de evaluacion de la conformidad se estableceran con arreglo al Derecho nacional y
tendran personalidad juridica.

3. Los organismos de evaluacién de la conformidad serdn terceros organismos independientes de la
organizacion o el producto con elementos digitales que evalten.

Se puede considerar terceros organismos independientes a los organismos pertenecientes a una asociacion
comercial o una federacion profesional que represente a empresas que participan en el disefio, el desarrollo, la
produccion, el suministro, el montaje, el uso o el mantenimiento de los productos con elementos digitales que
evallen, a condicién de que se demuestre su independencia y la ausencia de conflictos de interés.

4. El organismo de evaluacioén de la conformidad, sus directivos de alto rango y el personal responsable de
la realizacion de las tareas de evaluacion de la conformidad no seran el disefiador, el desarrollador, el fabricante, el
proveedor, el importador, el distribuidor, el instalador, el comprador, el duefio, el usuario o el encargado del
mantenimiento de los productos con elementos digitales que deben evaluarse, ni el representante autorizado de
ninguno de ellos. Ello no impide que usen los productos evaluados que sean necesarios para el funcionamiento del
organismo de evaluacién de la conformidad, ni para que usen dichos productos con fines personales.

Los organismos de evaluacién de la conformidad, sus directivos de alto rango y el personal responsable de
la realizacion de las tareas de evaluacion de la conformidad no intervendran directamente en el disefio, el desarrollo,
la produccion, la importacién, la distribucion, la comercializacion, la instalacién, el uso ni el mantenimiento de los
productos con elementos digitales que evalGan, ni representaran a las partes que participen en estas actividades.
No realizaran ninguna actividad que pueda entrar en conflicto con su independencia de criterio o su integridad en
relacion con las actividades de evaluacién de la conformidad para las que hayan sido notificados. Ello se aplicara,
en particular, a los servicios de consultoria.

Los organismos de evaluacion de la conformidad se aseguraran de que las actividades de sus filiales o
subcontratistas no afecten a la confidencialidad, objetividad o imparcialidad de sus actividades de evaluacién de la
conformidad.

5. Los organismos de evaluacion de la conformidad y su personal llevaran a cabo las actividades de
evaluacion de la conformidad con el maximo nivel de integridad profesional y con la competencia técnica exigida
para el campo especifico, y estaran libres de cualquier presion o incentivo, especialmente de indole financiera, que
pudieran influir en su apreciacion o en el resultado de sus actividades de evaluacién de la conformidad, en particular
por parte de personas o grupos de personas que tengan algun interés en los resultados de estas actividades.

6. El organismo de evaluacién de la conformidad sera capaz de realizar todas las tareas de evaluacion de
la conformidad especificadas en el anexo VIl y para las que haya sido notificado, independientemente de si realiza
las tareas el propio organismo o si se realizan en su nombre y bajo su responsabilidad.

En todo momento, para cada procedimiento de evaluacion de la conformidad y para cada tipo o categoria
de productos con elementos digitales para los que ha sido notificado, el organismo de evaluacion de la conformidad
dispondra:

a) de personal con conocimientos técnicos y experiencia suficiente y adecuada para realizar las tareas de
evaluacion de la conformidad;

b) de las descripciones de los procedimientos con arreglo a los cuales se efectuara la evaluacion de la
conformidad, garantizando la transparencia y la posibilidad de reproduccién de estos procedimientos; dispondra
también de las politicas y procedimientos adecuados que diferencien las tareas efectuadas como organismo
notificado de otras actividades;

c) de procedimientos para la realizacién de sus actividades teniendo debidamente en cuenta el tamafio de
las empresas, el sector en que operan, su estructura, el grado de complejidad de la tecnologia del producto y el
caracter masivo o en serie del proceso de produccion.
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Los organismos de evaluacién de la conformidad dispondran de los medios necesarios para realizar
adecuadamente las tareas técnicas y administrativas relacionadas con las actividades de evaluacién de la
conformidad y tendran acceso a todo el equipo o las instalaciones que necesiten.

7. El personal encargado de llevar a cabo las tareas de evaluacion de la conformidad dispondra de:

a) una buena formacion técnica y profesional para realizar todas las actividades de evaluacion de la
conformidad para las que el organismo de evaluacion de la conformidad haya sido notificado;

b) un conocimiento satisfactorio de los requisitos de las evaluaciones que efectle y la autoridad necesaria
para efectuarlas;

C) un conocimiento y una comprension adecuados de los requisitos esenciales de ciberseguridad
establecidos en el anexo |, de las normas armonizadas aplicables y especificaciones comunes, y de las
disposiciones pertinentes de la legislacion de armonizacion de la Unién aplicable, asi como de los actos de ejecucion
correspondientes;

d) la capacidad necesaria para elaborar certificados, documentos e informes que demuestren que se han
efectuado las evaluaciones.

8. Se garantizara la imparcialidad de los organismos de evaluacién de la conformidad, de sus directivos de
alto rango y del personal de evaluacion.

La remuneracion de los directivos de alto rango y del personal de evaluacidon de los organismos de
evaluacion de la conformidad no dependera del nimero de evaluaciones realizadas ni de los resultados de dichas
evaluaciones.

9. El organismo de evaluacion de la conformidad suscribird un seguro de responsabilidad, salvo que su
Estado miembro asuma la responsabilidad con arreglo al Derecho interno, o que el propio Estado miembro sea
directamente responsable de la evaluacién de la conformidad.

10. El personal del organismo de evaluacion de la conformidad deberé observar el secreto profesional
acerca de toda la informacion recabada en el ejercicio de sus tareas, con arreglo al anexo VIIl o a cualquier
disposicion de Derecho interno por la que se aplique, salvo con respecto a las autoridades de vigilancia del mercado
del Estado miembro en que realice sus actividades. Se protegeran los derechos de propiedad. El organismo de
evaluacion de la conformidad contard con procedimientos documentados que garanticen el cumplimiento del
presente apartado.

11. Los organismos de evaluaciéon de la conformidad participaran en las actividades pertinentes de
normalizacion y las actividades del grupo de coordinacién de los organismos naotificados establecido con arreglo al
articulo 51, o se aseguraran de que su personal de evaluacion esté informado al respecto, y aplicaran a modo de
orientaciones generales las decisiones y los documentos administrativos que resulten de las labores del grupo.

12. Los organismos de evaluacién de la conformidad funcionaran con arreglo a un conjunto de condiciones
coherentes, justas, proporcionadas y razonables, evitando al mismo tiempo cargas innecesarias para los operadores
econdmicos, que tengan particularmente en cuenta los intereses de las microempresas y las pequefias y medianas
empresas en cuanto a las tarifas.

Articulo 40. Presuncion de conformidad de los organismos notificados.

Si un organismo de evaluacion de la conformidad demuestra su conformidad con los criterios establecidos
en las normas armonizadas pertinentes, o partes de ellas, cuyas referencias se hayan publicado en el Diario Oficial
de la Uni6én Europea, se presumira que cumple los requisitos establecidos en el articulo 39 en la medida en que las
normas armonizadas aplicables cubran estos requisitos.

Articulo 41. Subcontrataciones y filiales de los organismos notificados.

1. Cuando un organismo notificado subcontrate tareas especificas relacionadas con la evaluacién de la
conformidad o recurra a una filial, se asegurara de que el subcontratista o la filial cumplen los requisitos establecidos

en el articulo 39 e informaré a la autoridad notificante en consecuencia.

2. El organismo notificado asumira la plena responsabilidad de las tareas realizadas por los subcontratistas
o las filiales, con independencia de dénde estén establecidos.

www.civil-mercantil.com @ o 0 @


https://www.civil-mercantil.com/
https://www.facebook.com/CEFCivilMercantil/
https://www.instagram.com/estudioscef/
https://www.tiktok.com/@estudioscef
https://twitter.com/CivilMercantil
https://www.youtube.com/user/videoscef
https://www.linkedin.com/showcase/5096975/

N8 Civil Mercantil

3. Las actividades solo podran subcontratarse o delegarse en una filial previo consentimiento del fabricante.

4. Los organismos notificados mantendran a disposicion de la autoridad notificante los documentos
pertinentes sobre la evaluacion de las cualificaciones del subcontratista o de la filial, asi como sobre el trabajo que
estos realicen con arreglo al presente Reglamento.

Articulo 42. Solicitud de notificacion.

1. El organismo de evaluacion de la conformidad presentard una solicitud de notificacién a la autoridad
notificante del Estado miembro en el que esté establecido.

2. Dicha solicitud ird acompafiada de una descripcién de las actividades de evaluacién de la conformidad,
del procedimiento o procedimientos de evaluacion de la conformidad y del producto o productos con elementos
digitales para los cuales el organismo se considere competente, asi como, cuando proceda, de un certificado de
acreditacion expedido por un organismo nacional de acreditacién, en el que se declare que el organismo de
evaluacion de la conformidad cumple los requisitos establecidos en el articulo 39.

3. Si el organismo de evaluacién de la conformidad en cuestion no puede facilitar un certificado de
acreditacion, entregara a la autoridad notificante todas las pruebas documentales necesarias para verificar,
reconocer y supervisar regularmente que cumple los requisitos establecidos en el articulo 39.

Articulo 43. Procedimiento de notificacion.

1. Las autoridades notificantes solo presentaran naotificaciones a los organismos de evaluacion de la
conformidad que hayan satisfecho los requisitos establecidos en el articulo 39.

2. La autoridad notificante pertinente presentarq una notificacion a la Comision y a los demés Estados
miembros por medio del Sistema de informacién sobre organismos notificados y designados de nuevo enfoque
desarrollado y gestionado por la Comision.

3. La notificacion incluird informacion detallada de las actividades de evaluacion de la conformidad, el
maddulo o los modulos de evaluacién de la conformidad, el producto o los productos con elementos digitales
afectados y la correspondiente certificacion de competencia.

4. Si la notificacién no esta basada en el certificado de acreditacion a que se refiere el articulo 42, apartado
2, la autoridad notificante transmitira a la Comisiéon y a los demas Estados miembros las pruebas documentales que
demuestren la competencia del organismo de evaluacion de la conformidad y las disposiciones existentes
destinadas a garantizar que se controlard periédicamente al organismo y que este continuara satisfaciendo los
requisitos establecidos en el articulo 39.

5. El organismo en cuestion solo podra realizar las actividades de un organismo notificado si la Comision o
los deméas Estados miembros no han formulado ninguna objecion en el plazo de dos semanas a partir de la
notificacién en caso de que se utilice un certificado de acreditacién o de dos meses a partir de la notificacion en caso
de no se utilice la acreditacion.

Solo entonces ese organismo sera considerado un organismo notificado a efectos del presente Reglamento.

6. La Comision y los demas Estados miembros seran informados de todo cambio pertinente posterior a la
notificacion.

Articulo 44. Numeros de identificacion y listas de organismos notificados.

1. La Comisién asignara un nimero de identificacion a cada organismo notificado.

Asignara un solo nimero incluso si el organismo es notificado con arreglo a varios actos juridicos de la
Union.

2. La Comisién hara publica la lista de organismos notificados con arreglo al presente Reglamento, junto

con los numeros de identificacion que les hayan sido asignados y las actividades para las que hayan sido notificados.
La Comision se asegurara de que la lista se mantiene actualizada.
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Articulo 45. Cambios en las notificaciones.

1. Cuando una autoridad notificante compruebe que un organismo notificado ya no cumple los requisitos
establecidos en el articulo 39 o no esta cumpliendo sus obligaciones, o sea informada de ello, dicha autoridad
notificante restringird, suspendera o retirara la notificacion, segun proceda, dependiendo de la gravedad del
incumplimiento de los requisitos u obligaciones. Informara inmediatamente a la Comisién y a los demés Estados
miembros al respecto.

2. En caso de restriccidn, suspension o retirada de la notificacion o si el organismo notificado ha cesado en
su actividad, el Estado miembro notificante adoptara las medidas oportunas para garantizar que los expedientes de
dicho organismo sean tratados por otro organismo notificado o se pongan a disposicion de las autoridades
notificantes y de vigilancia del mercado responsables cuando estas los soliciten.

Articulo 46. Cuestionamiento de la competencia de los organismos notificados.

1. La Comisién investigara todos los casos en los que tenga o le planteen dudas de que un organismo
notificado sea competente o cumpla de manera continuada los requisitos y las responsabilidades que deba cumplir.

2. El Estado miembro notificante facilitara a la Comision, a peticion de esta, toda la informacién en que se
base la notificacion o el mantenimiento de la competencia del organismo en cuestion.

3. La Comision garantizard el tratamiento confidencial de toda la informacion sensible recabada en el curso
de sus investigaciones.

4. Cuando la Comision compruebe que un organismo notificado no cumple o ha dejado de cumplir los
requisitos de su natificacion, informara al Estado miembro notificante al respecto y le pedira que adopte las medidas
correctoras necesarias, que pueden consistir, si es necesario, en la anulacién de la notificacién.

Articulo 47. Obligaciones operativas de los organismos notificados.

1. Los organismos notificados realizaran evaluaciones de la conformidad de acuerdo con los procedimientos
de evaluacion de la conformidad establecidos en el articulo 32 y en el anexo VIII.

2. Las evaluaciones de la conformidad se llevaran a cabo de manera proporcionada, evitando imponer
cargas innecesarias a los operadores econémicos. Los organismos de evaluacion de la conformidad llevaran a cabo
sus actividades teniendo debidamente en cuenta el tamafio de las empresas, en particular por lo que respecta a las
microempresas y a las pequefias y medianas empresas, el sector en que operan, su estructura, su grado de
complejidad y el nivel de riesgo de ciberseguridad del producto con elementos digitales y de la tecnologia de que se
trate y del caracter masivo o en serie del proceso de produccion.

3. Los organismos notificados respetaran, sin embargo, el grado de rigor y el nivel de proteccion requeridos
para que los productos con elementos digitales sean conformes con lo dispuesto en el presente Reglamento.

4. Si un organismo notificado determina que el fabricante no cumple los requisitos establecidos en el anexo
I, en las normas armonizadas correspondientes o0 en las especificaciones comunes a que se refiere el articulo 27,
instara al fabricante a adoptar las medidas correctoras oportunas y no expedira el certificado de conformidad.

5. Si durante la supervision de la conformidad posterior a la expedicién del certificado, un organismo
notificado determina que el producto con elementos digitales ya no es conforme con los requisitos establecidos en
el presente Reglamento, instard al fabricante a adoptar las medidas correctoras adecuadas y, si es necesario,
suspendera o retirara el certificado.

6. Si no se adoptan medidas correctoras o estas no surten el efecto requerido, el organismo notificado
restringira, suspenderd o retirara cualquier certificado, seglin corresponda.

Articulo 48. Recurso frente las decisiones de los organismos notificados.

Los Estados miembros garantizaran que exista un procedimiento de recurso frente a las decisiones de los
organismos notificados.
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Articulo 49. Obligacion de informacién de los organismos notificados.
1. Los organismos notificados informaran a la autoridad notificante de lo siguiente:

a) toda denegacion, restriccion, suspension o retirada de un certificado;

b) toda circunstancia que afecte al &mbito y a las condiciones de notificacién;

¢) toda solicitud de informacion sobre las actividades de evaluacién de la conformidad que hayan recibido
de las autoridades de vigilancia del mercado;

d) previa solicitud, toda actividad de evaluacion de la conformidad realizada dentro del ambito de su
notificacién y cualquier otra actividad llevada a cabo, con inclusion de la subcontratacién y las actividades
transfronterizas.

2. Los organismos notificados proporcionaran a los demas organismos naotificados con arreglo al presente
Reglamento que realicen actividades de evaluacién de la conformidad similares con respecto a los mismos
productos con elementos digitales informacion pertinente sobre cuestiones relacionadas con resultados negativos
y, previa solicitud, con resultados positivos de la evaluacion de la conformidad.

Articulo 50. Intercambio de experiencias.

La Comision dispondra que se organice el intercambio de experiencias entre las autoridades nacionales de
los Estados miembros responsables de la politica de notificacion.

Articulo 51. Coordinacion de los organismos notificados.

1. La Comision se asegurara de que se establezcan y se gestionen convenientemente una coordinacion y
una cooperacion adecuadas entre los organismos notificados, a través de un grupo intersectorial de organismos
notificados.

2. Los Estados miembros se aseguraran de que los organismos notificados por ellos participan en el trabajo
de dicho grupo, directamente o por medio de representantes designados.

CAPITULO V
Vigilancia del mercado y aplicacidn de la legislacion

Articulo 52. Vigilancia del mercado y control de los productos con elementos digitales en el mercado de la
Unién.

1. El Reglamento (UE) 2019/1020 ser& aplicable a los productos con elementos digitales que entren en el
ambito de aplicacién del presente Reglamento.

2. Cada Estado miembro designara una o varias autoridades de vigilancia del mercado con el fin de
garantizar la aplicacion efectiva del presente Reglamento. Los Estados miembros podran designar una autoridad
existente 0 nueva para que actle en calidad de autoridad de vigilancia del mercado a efectos del presente
Reglamento.

3. Las autoridades de vigilancia del mercado designadas con arreglo al apartado 2 del presente articulo
también seran responsables de llevar a cabo actividades de vigilancia del mercado en relacién con las obligaciones
de los administradores de comunidad de programas informaticos de cddigo abierto establecidas en el articulo 24.
Cuando una autoridad de vigilancia del mercado constate que un administrador de comunidad de programas
informéticos de cddigo abierto no cumple las obligaciones establecidas en dicho articulo, le exigira que garantice
gue se adoptan todas las medidas correctoras adecuadas. Los administradores de comunidad de programas
informaticos de codigo abierto se aseguraran de que se adopten todas las medidas correctoras adecuadas en
relacion con sus obligaciones en virtud del presente Reglamento.

4. Cuando corresponda, las autoridades de vigilancia del mercado cooperaran con las autoridades
nacionales de certificacion de la ciberseguridad designadas en virtud del articulo 58 del Reglamento (UE) 2019/881
e intercambiaran informacion periédicamente. Por lo que respecta a la supervision de la aplicacion de las
obligaciones de informacion en virtud del articulo 14 del presente Reglamento, las autoridades de vigilancia del
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mercado designadas cooperaran e intercambiaran informacién de manera periédica con los CSIRT designados
como coordinadores y la ENISA.

5. Las autoridades de vigilancia del mercado podran solicitar a un CSIRT designado como coordinador o a
la ENISA asesoramiento técnico sobre cuestiones relacionadas con la aplicacion y ejecucion del presente
Reglamento. Al llevar a cabo una investigacion con arreglo al articulo 54, las autoridades de vigilancia del mercado
podran solicitar a un CSIRT designado como coordinador o a la ENISA que proporcione un andlisis para apoyar las
evaluaciones no vinculantes del cumplimiento de los productos con elementos digitales.

6. Cuando corresponda, las autoridades de vigilancia del mercado cooperardn con otras autoridades de
vigilancia del mercado designadas sobre la base de la legislacion de armonizacion de la Unidn distinta del presente
Reglamento e intercambiaran informacién periédicamente.

7. Las autoridades de vigilancia del mercado cooperaran, en su caso, con las autoridades responsables de
supervisar el Derecho de la Unién en materia de proteccion de datos. Dicha cooperacién implica informar a esas
autoridades de toda constatacion pertinente para el ejercicio de sus competencias, también al proporcionar
orientaciones y asesoramiento en virtud del apartado 10, si dichas orientaciones y asesoramiento se refieren al
tratamiento de datos personales.

Las autoridades responsables de supervisar el Derecho de la Union en materia de proteccion de datos
estaran facultadas para solicitar cualquier documentacion creada o conservada con arreglo al presente Reglamento
y acceder a ella cuando el acceso a dicha documentacién sea necesario para el ejercicio de sus funciones.
Informaran de ello a las autoridades de vigilancia del mercado designadas del Estado miembro pertinente para la
solicitud.

8. Los Estados miembros garantizaran que las autoridades de vigilancia del mercado designadas dispongan
de recursos financieros y técnicos adecuados, incluidas, cuando proceda, herramientas de automatizacion del
procesamiento, y de recursos humanos con las capacidades necesarias en materia de ciberseguridad para el
desempefio de sus funciones con arreglo al presente Reglamento.

9. La Comisién fomentara y facilitara el intercambio de experiencias entre las autoridades de vigilancia del
mercado designadas.

10. Las autoridades de vigilancia del mercado, con el apoyo de la Comision y, cuando proceda, de los CSIRT
y la ENISA, podran proporcionar orientacion y asesoramiento a los operadores econdémicos sobre la aplicacion del
presente Reglamento.

11. Las autoridades de vigilancia del mercado informaran a los consumidores de dénde presentar
reclamaciones que podrian indicar el incumplimiento del presente Reglamento, de conformidad con el articulo 11
del Reglamento (UE) 2019/1020, y facilitaran informacién a los consumidores sobre donde y como acceder a
mecanismos para facilitar la notificacion de vulnerabilidades, incidentes y ciberamenazas que puedan afectar a
productos con elementos digitales.

12. Las autoridades de vigilancia del mercado facilitaran, cuando proceda, la cooperacion con las partes
interesadas pertinentes, incluidas las organizaciones cientificas, de investigacion y de consumidores.

13. Las autoridades de vigilancia del mercado presentaran a la Comision un informe anual acerca de las
actividades pertinentes de vigilancia del mercado. Las autoridades de vigilancia del mercado designadas
comunicaran sin demora a la Comision y a las autoridades nacionales de competencia pertinentes cualquier
informacion recabada durante las actividades de vigilancia del mercado que pueda ser de interés potencial para la
aplicacién de las disposiciones del Derecho de la Unién en materia de competencia.

14. En el caso de los productos con elementos digitales que entran en el ambito de aplicacion del presente
Reglamento clasificados como sistemas de |A de alto riesgo en virtud del articulo 6 del Reglamento (UE) 2024/1689,
las autoridades de vigilancia del mercado designadas a efectos del Reglamento (UE) 2024/1689 seran las
autoridades responsables de las actividades de vigilancia del mercado que se requieran en virtud del presente
Reglamento. Las autoridades de vigilancia del mercado designadas en virtud del Reglamento (UE) 2024/1689
cooperaran, segun proceda, con las autoridades de vigilancia del mercado designadas con arreglo al presente
Reglamentoy, en lo que respecta a la supervisién del cumplimiento de las obligaciones de informacién que establece
el articulo 14 del presente Reglamento, con los CSIRT designados como coordinadores y la ENISA. Las autoridades
de vigilancia del mercado designadas en virtud del Reglamento (UE) 2024/1689 informaran a las autoridades de
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vigilancia del mercado designadas en virtud del presente Reglamento en particular de toda constatacién pertinente
para el ejercicio de sus funciones en relacién con la aplicacion del presente Reglamento.

15. Se establecera un ADCO especifico para la aplicacion uniforme del presente Reglamento, en virtud del
articulo 30, apartado 2, del Reglamento (UE) 2019/1020. EI ADCO estara compuesto por representantes de las
autoridades de vigilancia del mercado designadas y, en su caso, por representantes de las oficinas de enlace Unicas.
El ADCO también abordara cuestiones especificas relacionadas con las actividades de vigilancia del mercado en
relacion con las obligaciones impuestas a los administradores de comunidad de programas informaticos de codigo
abierto.

16. Las autoridades de vigilancia del mercado supervisardn cémo los fabricantes han aplicado los criterios
a que se refiere el articulo 13, apartado 8, a la hora de determinar el periodo de soporte de sus productos con
elementos digitales.

El ADCO publicard en un formato accesible al publico y de facil uso estadisticas pertinentes sobre las
categorias de productos con elementos digitales, incluido su periodo de soporte medio, segin determine el
fabricante en virtud del articulo 13, apartado 8, y proporcionara orientaciones que incluyan periodos de soporte
indicativos para las categorias de productos con elementos digitales.

Cuando los datos sugieran periodos de soporte inadecuados para categorias especificas de productos con
elementos digitales, el ADCO podra formular recomendaciones a las autoridades de vigilancia del mercado para que
centren sus actividades en dichas categorias de productos con elementos digitales.

Articulo 53. Acceso a datos y documentacion.

Cuando sea necesario para evaluar la conformidad de los productos con elementos digitales y los procesos
establecidos por los fabricantes con los requisitos esenciales de ciberseguridad establecidos en el anexo |, se
concedera a las autoridades de vigilancia del mercado, previa solicitud motivada, acceso a los datos, en una lengua
gue les sea facilmente inteligible, necesarios para evaluar el disefio, el desarrollo y la produccion de dichos productos
y la gestion de sus vulnerabilidades, incluida la documentacion interna correspondiente del operador econdmico
correspondiente.

Articulo 54. Procedimiento a nivel nacional aplicable a los productos con elementos digitales que presentan
un riesgo de ciberseguridad significativo.

1. Cuando la autoridad de vigilancia del mercado de un Estado miembro tenga un motivo suficiente para
considerar que un producto con elementos digitales, también en lo que respecta a la gestion de las vulnerabilidades,
presenta un riesgo de ciberseguridad significativo, efectuara, sin demora indebida y en cooperacién el CSIRT
correspondiente, una evaluacién del producto con elementos digitales de que se trate para verificar su cumplimiento
de todos los requisitos establecidos en el presente Reglamento. Los operadores econémicos pertinentes cooperaran
con la autoridad de vigilancia del mercado en todo lo necesario.

Si, en el transcurso de dicha evaluacion, la autoridad de vigilancia del mercado constata que el producto
con elementos digitales no cumple los requisitos establecidos en el presente Reglamento, pedira sin demora al
operador econdmico pertinente que adopte las medidas correctoras oportunas para llevar el producto con elementos
digitales a conformidad con los citados requisitos o bien retirarlo del mercado o recuperarlo en un plazo razonable,
proporcional a la naturaleza del riesgo de ciberseguridad, que la autoridad de vigilancia del mercado prescriba.

La autoridad de vigilancia del mercado informara al organismo notificado correspondiente en consecuencia.
El articulo 18 del Reglamento (UE) 2019/1020 sera aplicable a las medidas correctoras.

2. Al determinar la importancia de un riesgo de ciberseguridad a que se refiere el apartado 1 del presente
articulo, las autoridades de vigilancia del mercado también tendran en cuenta los factores de riesgo no técnicos, en
particular los establecidos como resultado de las evaluaciones coordinadas de riesgos para la seguridad de las
cadenas de suministro criticas a escala de la Union realizadas de conformidad con el articulo 22 de la Directiva (UE)
2022/2555. Cuando una autoridad de vigilancia del mercado posea motivos suficientes para considerar que un
producto con elementos digitales presenta un riesgo de ciberseguridad significativo a la luz de factores de riesgo no
técnicos, informard a las autoridades competentes designadas o establecidas en virtud del articulo 8 de la Directiva
(UE) 2022/2555 y cooperara con esas autoridades cuando sea necesario.

3. Cuando la autoridad de vigilancia del mercado considere que el incumplimiento no se limita a su territorio

nacional, informara a la Comisién y a los demas Estados miembros de los resultados de la evaluacién y de las
medidas que haya instado al operador econémico a adoptar.
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4. El operador econdmico se asegurara de que se adopten todas las medidas correctoras adecuadas en
relacién con todos los productos con elementos digitales afectados que haya comercializado en toda la Unién.

5. Si el operador econémico no adopta las medidas correctoras adecuadas en el plazo a que hace referencia
el apartado 1, parrafo segundo, la autoridad de vigilancia del mercado adoptara todas las medidas provisionales
adecuadas para prohibir o restringir la comercializacion del producto con elementos digitales en su mercado
nacional, para retirarlo de ese mercado o para recuperarlo.

Dicha autoridad notificara sin demora a la Comision y a los demas Estados miembros estas medidas.

6. La informacion mencionada en el apartado 5 incluira todos los detalles disponibles, en particular los datos
necesarios para la identificacion del producto con elementos digitales no conformes, el origen de ese producto con
elementos digitales, la naturaleza de la supuesta no conformidad y del riesgo planteado, la naturaleza y duracién de
las medidas nacionales adoptadas y los argumentos formulados por el operador econémico en cuestién. En
particular, la autoridad de vigilancia del mercado indicara si la no conformidad se debe a uno o varios de los motivos
siguientes:

a) el incumplimiento de los requisitos esenciales de ciberseguridad establecidos en el anexo | por parte del
producto con elementos digitales o de los procesos establecidos por el fabricante;

b) deficiencias en las normas armonizadas, esquemas europeos de certificacién de la ciberseguridad o
especificaciones comunes a que se refiere el articulo 27.

7. Las autoridades de vigilancia del mercado de los Estados miembros distintas de la autoridad de vigilancia
del mercado del Estado miembro que haya iniciado el procedimiento comunicaran sin demora a la Comision y a los
demas Estados miembros toda medida que adopten y cualquier informacion adicional de que dispongan sobre la no
conformidad del producto con elementos digitales en cuestién y, en caso de desacuerdo con la medida nacional
notificada, sus objeciones al respecto.

8. Si, en el plazo de tres meses tras la recepcion de la notificacién indicada en el apartado 5 del presente
articulo, ningtin Estado miembro ni la Comisién presentan objecidén alguna sobre una medida provisional adoptada
por un Estado miembro, la medida se considerara justificada. Esto se entiende sin perjuicio de los derechos
procedimentales del operador econdmico correspondiente de conformidad con el articulo 18 del Reglamento (UE)
2019/1020.

9. Las autoridades de vigilancia del mercado de todos los Estados miembros se aseguraran de que las
medidas restrictivas adecuadas respecto del producto con elementos digitales de que se trate, tales como la retirada
de ese producto del mercado, se adopten sin demora.

Articulo 55. Procedimiento de salvaguardia de la Unién.

1. Cuando, en el plazo de tres meses desde la recepcion de la notificacion a que hace referencia el articulo
54, apartado 5, un Estado miembro formule objeciones sobre una medida adoptada por otro Estado miembro, o
cuando la Comisién considere que la medida es contraria al Derecho de la Unién, la Comisién entablara consultas
sin demora con el Estado miembro y el operador u operadores econémicos pertinentes, y evaluara la medida
nacional. Sobre la base de los resultados de la mencionada evaluacién, la Comisién decidir, en un plazo de nueve
meses a partir de la notificacion a que hace referencia el articulo 54, apartado 5, si la medida nacional esta justificada
0 no, y notificara esa decision al Estado miembro implicado.

2. Si la medida nacional se considera justificada, todos los Estados miembros adoptaran las medidas
necesarias para garantizar la retirada de su mercado del producto con elementos digitales no conforme e informaran
a la Comisién en consecuencia. Si la medida nacional se considera injustificada, el Estado miembro de que se trate
retirard la medida.

3. Cuando la medida nacional se considere justificada y la no conformidad del producto con elementos
digitales se atribuya a deficiencias de las normas armonizadas, la Comision aplicara el procedimiento previsto en el
articulo 11 del Reglamento (UE) n.° 1025/2012.

4. Cuando la medida nacional se considere justificada y la no conformidad del producto con elementos

digitales se atribuya a deficiencias de un esquema europeo de certificacién de la ciberseguridad a que hace
referencia el articulo 27, la Comisién estudiara la posibilidad de modificar o derogar el acto delegado adoptado en
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virtud del articulo 27, apartado 9, que especifique la presuncién de conformidad en relacién con dicho esquema de
certificacion.

5. Cuando la medida nacional se considere justificada y la no conformidad del producto con elementos
digitales se atribuya a deficiencias de las especificaciones comunes a que hace referencia el articulo 27, la Comision
estudiara la posibilidad de modificar o derogar el acto de ejecucion adoptado en virtud del articulo 27, apartado 2,
por el que se establezcan dichas especificaciones comunes.

Articulo 56. Procedimiento a escala de la Unién aplicable a los productos con elementos digitales que
presentan un riesgo de ciberseguridad significativo.

1. Cuando la Comisién tenga un motivo suficiente para considerar, también sobre la base de la informacion
facilitada por la ENISA, que un producto con elementos digitales que presenta un riesgo de ciberseguridad
significativo no cumple los requisitos establecidos en el presente Reglamento, informara a las autoridades de
vigilancia del mercado pertinentes. Cuando las autoridades de vigilancia del mercado lleven a cabo una evaluacion
de ese producto con elementos digitales que pueda presentar un riesgo de ciberseguridad significativo en lo que
respecta a su conformidad con los requisitos establecidos en el presente Reglamento, se aplicaran los
procedimientos a que se refieren los articulos 54 y 55.

2. Cuando la Comisidn posea motivos suficientes para considerar que un producto con elementos digitales
presenta un riesgo de ciberseguridad significativo a la luz de factores de riesgo no técnicos, informara a las
autoridades de vigilancia del mercado competentes y, cuando proceda, a las autoridades competentes designadas
o0 establecidas en virtud del articulo 8 de la Directiva (UE) 2022/2555 y cooperara con esas autoridades cuando sea
necesario. La Comisiéon también considerara la pertinencia de los riesgos detectados para ese producto con
elementos digitales en vista de sus tareas en relacién con las evaluaciones coordinadas de los riesgos de seguridad
de las cadenas de suministro criticas a escala de la Union previstas en el articulo 22 de la Directiva (UE) 2022/2555,
y consultara, en caso necesario, al Grupo de Cooperacién creado en virtud del articulo 14 de la Directiva (UE)
2022/2555 y a la ENISA.

3. En circunstancias que justifiqguen una intervencion inmediata para preservar el correcto funcionamiento
del mercado interior y siempre que la Comision tenga motivos suficientes para considerar que el producto con
elementos digitales a que hace referencia el apartado 1 sigue sin cumplir los requisitos establecidos en el presente
Reglamento y que las autoridades de vigilancia del mercado pertinentes no han adoptado medidas eficaces, la
Comision llevara a cabo una evaluacion del cumplimiento y podra solicitar a la ENISA que facilite un analisis para
apoyarla. La Comision informara de ello a las autoridades de vigilancia del mercado pertinentes. Los operadores
econdmicos pertinentes cooperaran con la ENISA en todo lo necesario.

4. Sobre la base de la evaluacién a que se refiere el apartado 3, la Comision podra establecer la necesidad
de una medida correctora o restrictiva a escala de la Unién. A tal fin, consultara sin demora a los Estados miembros
afectados y al operador u operadores econémicos pertinentes.

5. Sobre la base de la consulta a que hace referencia el apartado 4 del presente articulo, la Comisién podra
adoptar actos de ejecucién para prever medidas correctoras o restrictivas a escala de la Unién, como exigir la
retirada del mercado de los productos con elementos digitales afectados o recuperarlos, en un plazo razonable,
proporcional a la naturaleza del riesgo. Esos actos de ejecucion se adoptaran de conformidad con el procedimiento
de examen a que se refiere el articulo 62, apartado 2.

6. La Comisién comunicara inmediatamente los actos de ejecucién a que hace referencia el apartado 5 al
operador u operadores econémicos pertinentes. Los Estados miembros aplicaran esos actos de ejecucién sin
demora e informaran de ello a la Comision.

7. Los apartados 3 a 6 seran aplicables mientras dure la situacién excepcional que haya justificado la
intervencién de la Comisién, siempre que el producto con elementos digitales en cuestion no se lleve a conformidad
con lo dispuesto en el presente Reglamento.

Articulo 57. Productos con elementos digitales conformes que presentan un riesgo de ciberseguridad
significativo.

1. La autoridad de vigilancia del mercado de un Estado miembro instara a un operador econémico a que
adopte todas las medidas adecuadas cuando, tras haber realizado una evaluacién con arreglo al articulo 54,
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constate que, aunque un producto con elementos digitales y los procesos establecidos por el fabricante son
conformes con el presente Reglamento, dicho producto presenta un riesgo de ciberseguridad significativo, v,
ademas, plantean un riesgo para:

a) la salud o la seguridad de las personas;

b) el cumplimiento de las obligaciones que impone el Derecho nacional o de la Unién en materia de
proteccion de los derechos fundamentales;

¢) la disponibilidad, autenticidad, integridad o confidencialidad de los servicios ofrecidos mediante un sistema
electronico de informacion por entidades esenciales a que se refiere el articulo 3, apartado 1, de la Directiva (UE)
2022/2555, u

d) otros aspectos relativos a la proteccion del interés publico.

Las medidas a que se refiere el parrafo primero podran incluir medidas para garantizar que el producto con
elementos digitales en cuestidn y los procesos establecidos por el fabricante ya no presenten los riesgos pertinentes
cuando se comercialicen, o bien para retirarlos del mercado o recuperarlos en un plazo razonable, proporcional a la
naturaleza del riesgo.

2. El fabricante u otros operadores econdmicos pertinentes se aseguraran de que se adoptan medidas
correctoras con respecto a todos los productos con elementos digitales afectados que hayan comercializado en toda
la Unién en el plazo establecido por la autoridad de vigilancia del mercado del Estado miembro a que hace referencia
el apartado 1.

3. El Estado miembro informara inmediatamente a la Comision y a los deméas Estados miembros acerca de
las medidas adoptadas de conformidad con el apartado 1. La informacion facilitada incluira todos los detalles de que
se disponga, en particular los datos necesarios para identificar los productos con elementos digitales en cuestién y
para determinar su origen, su cadena de suministro, la naturaleza del riesgo planteado y la naturaleza y duracién de
las medidas nacionales adoptadas.

4. La Comision consultara sin demora a los Estados miembros y a los operadores econdémicos pertinentes
y evaluara las medidas nacionales adoptadas. Sobre la base de los resultados de dicha evaluacion, la Comision
decidira si la medida esta justificada o no y, en su caso, propondra medidas adecuadas.

5. La Comision dirigira la decision a que se refiere el apartado 4 a los Estados miembros.

6. Cuando la Comision tenga un motivo suficiente para considerar, también sobre la base de la informacion
facilitada por la ENISA, que un producto con elementos digitales, a pesar de ser conforme con el presente
Reglamento, presenta los riesgos a que hace referencia el apartado 1 del presente articulo, informara a la autoridad
o las autoridades de vigilancia del mercado pertinentes y podré solicitarles que lleven a cabo una evaluacion y sigan
los procedimientos a que hacen referencia el articulo 54 y los apartados 1, 2 y 3 del presente articulo.

7. En circunstancias que justifiqguen una intervencion inmediata para preservar el correcto funcionamiento
del mercado interior y siempre que la Comision tenga motivos suficientes para considerar que el producto con
elementos digitales a que hace referencia el apartado 6 sigue presentando los riesgos a que hace referencia el
apartado 1, y que las autoridades de vigilancia del mercado nacionales pertinentes no han adoptado medidas
eficaces, la Comision llevara a cabo una evaluacion de los riesgos que presenta el producto con elementos digitales
y podra solicitar a la ENISA que proporcione una andlisis para apoyar esa evaluacion, e informara de ello a las
autoridades de vigilancia del mercado pertinentes. Los operadores econdmicos pertinentes cooperaran con la ENISA
en todo lo necesario.

8. Sobre la base de la evaluacién a que se refiere el apartado 7, la Comisién podré establecer la necesidad
de una medida correctora o restrictiva a escala de la Unién. A tal fin, consultara sin demora a los Estados miembros
afectados y al operador u operadores econdmicos pertinentes.

9. Sobre la base de la consulta a que hace referencia el apartado 8 del presente articulo, la Comisién podra
adoptar actos de ejecucion para decidir sobre medidas correctoras o restrictivas a escala de la Unién, como exigir
la retirada del mercado o la recuperacion de los productos con elementos digitales afectados en un plazo razonable,
proporcional a la naturaleza del riesgo. Esos actos de ejecucion se adoptaran de conformidad con el procedimiento
de examen a que se refiere el articulo 62, apartado 2.
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10. La Comisiéon comunicara inmediatamente los actos de ejecucion a que hace referencia el apartado 9 al
operador u operadores econémicos pertinentes. Los Estados miembros aplicaran esos actos de ejecucién sin
demora e informaran de ello a la Comision.

11. Los apartados 6 a 10 seran aplicables mientras dure la situacion excepcional que haya justificado la
intervencién de la Comision y mientras el producto con elementos digitales correspondiente siga presentando los
riesgos a que hace referencia el apartado 1.

Articulo 58. Incumplimiento formal.

1. Cuando la autoridad de vigilancia del mercado de un Estado miembro constate una de las situaciones
indicadas a continuacion, instara al fabricante correspondiente a que subsane el incumplimiento de que se trate:

a) la colocacion del marcado CE no es conforme con los articulos 29 y 30;

b) no se ha colocado el marcado CE;

¢) no se ha elaborado la declaracién UE de conformidad,;

d) la declaracion UE de conformidad no se ha elaborado correctamente;

€) no se ha colocado, en su caso, el nimero de identificacion del organismo notificado que interviene en el
procedimiento de evaluacion de la conformidad;

f) la documentacion técnica no esta disponible o estd incompleta.

2. Cuando el incumplimiento indicado en el apartado 1 persista, el Estado miembro correspondiente
adoptara todas las medidas adecuadas para restringir o prohibir la comercializacion del producto con elementos
digitales o asegurarse de que se recupera o se retira del mercado.

Articulo 59. Actividades conjuntas de las autoridades de vigilancia del mercado.

1. Las autoridades de vigilancia del mercado podran acordar con otras autoridades pertinentes la realizacién
de actividades conjuntas con objeto de garantizar la ciberseguridad y la proteccion de los consumidores respecto
de productos especificos con elementos digitales introducidos en el mercado o comercializados, en particular
aquellos productos con elementos digitales que con frecuencia presentan riesgos de ciberseguridad.

2. La Comision o la ENISA propondran actividades conjuntas de control del cumplimiento del presente
Reglamento que las autoridades de vigilancia del mercado deberan llevar a cabo sobre la base de determinadas
indicaciones o informacién sobre posibles incumplimientos en varios Estados miembros de los requisitos
establecidos por el presente Reglamento por parte de los productos con elementos digitales que entran en el ambito
de aplicacién de este.

3. Las autoridades de vigilancia del mercado y, en su caso, la Comisién se aseguraran de que el acuerdo
para llevar a cabo las actividades conjuntas no conduzca a una competencia desleal entre los operadores
econdmicos y no afecte negativamente a la objetividad, independencia e imparcialidad de las partes en el acuerdo.

4. Una autoridad de vigilancia del mercado podra utilizar cualquier informacién obtenida como resultado de
las actividades conjuntas llevadas a cabo como parte de cualquier investigacion que realice.

5. La autoridad de vigilancia del mercado de que se trate y, en su caso, la Comisién publicaran el acuerdo
sobre actividades conjuntas, incluidos los nombres de las partes.

Articulo 60. Barridos.

1. Las autoridades de vigilancia del mercado llevaran a cabo acciones de control simultadneas coordinadas
(«barridos») de determinados productos con elementos digitales o categorias de estos para comprobar el
cumplimiento o detectar infracciones del presente Reglamento. Estos barridos podran incluir la inspeccién de
productos con elementos digitales adquiridos bajo una identidad encubierta.

2. Salvo que las autoridades de vigilancia del mercado implicadas acuerden otra cosa, los barridos seran
coordinados por la Comisién. El coordinador del barrido hara publicos, en su caso, los resultados agregados.

3. Cuando, en el desempefio de sus funciones, la ENISA determine, también sobre la base de las
notificaciones recibidas en virtud del articulo 14, apartados 1 y 3, categorias de productos con elementos digitales
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para las que puedan organizarse barridos, presentard una propuesta de barrido al coordinador mencionado en el
apartado 2 del presente articulo para su examen por las autoridades de vigilancia del mercado.

4. Cuando efectlien barridos, las autoridades de vigilancia del mercado participantes podran ejercer las
facultades de investigacion contempladas en los articulos 52 a 58 y las demas facultades que les confiera el Derecho
nacional.

5. Las autoridades de vigilancia del mercado podran invitar a funcionarios de la Comisién y otros
acompafiantes autorizados por esta a participar en las operaciones de barrido.

CAPITULO VI
Poderes delegados y procedimiento de Comité
Articulo 61. Ejercicio de la delegacion.

1. Se otorgan a la Comision los poderes para adoptar actos delegados en las condiciones establecidas en
el presente articulo.

2. Los poderes para adoptar los actos delegados mencionados en el articulo 2, apartado 5, parrafo segundo,
el articulo 7, apartado 3, el articulo 8, apartados 1 y 2, el articulo 13, apartado 8, parrafo cuarto, el articulo 14,
apartado 9, el articulo 25, el articulo 27, apartado 9, el articulo 28, apartado 5, y en el articulo 31, apartado 5, se
otorgan a la Comisién por un periodo de cinco afios a partir del 10 de diciembre de 2024. La Comision elaborara un
informe sobre la delegacién de poderes a mas tardar nueve meses antes de que finalice el periodo de cinco afios.
La delegacion de poderes se prorrogara tacitamente por periodos de idéntica duracion, excepto si el Parlamento
Europeo o el Consejo se oponen a dicha prérroga a mas tardar tres meses antes del final de cada periodo.

3. La delegacion de poderes a que hacen referencia el articulo 2, apartado 5, parrafo segundo, el articulo 7,
apartado 3, el articulo 8, apartados 1y 2, el articulo 13, apartado 8, parrafo cuarto, el articulo 14, apartado 9, el
articulo 25, el articulo 27, apartado 9, el articulo 28, apartado 5, y el articulo 31, apartado 5, podra ser revocada en
cualquier momento por el Parlamento Europeo o por el Consejo. La decision de revocacion pondra término a la
delegacion de los poderes que en ella se especifiquen. La decisidn surtira efecto el dia siguiente al de su publicacion
en el Diario Oficial de la Unidn Europea o en una fecha posterior indicada en ella. No afectara a la validez de los
actos delegados que ya estén en vigor.

4. Antes de la adopcion de un acto delegado, la Comisién consultara a los expertos designados por cada
Estado miembro de conformidad con los principios establecidos en el Acuerdo interinstitucional de 13 de abril de
2016 sobre la mejora de la legislacion.

5. Tan pronto como la Comisién adopte un acto delegado lo notificara simultdneamente al Parlamento
Europeo y al Consejo.

6. Los actos delegados adoptados en virtud del articulo 2, apartado 5, parrafo segundo, el articulo 7,
apartado 3, el articulo 8, apartados 1 o 2, el articulo 13, apartado 8, parrafo cuarto, el articulo 14, apartado 9, el
articulo 25, el articulo 27, apartado 9, el articulo 28, apartado 5, o el articulo 31, apartado 5, entraran en vigor
Unicamente si, en un plazo de dos meses a partir de su notificacion al Parlamento Europeo y al Consejo, ninguna
de estas instituciones formula objeciones o si, antes del vencimiento de dicho plazo, ambas informan a la Comision
de que no las formularan. El plazo mencionado se prorrogara dos meses a iniciativa del Parlamento Europeo o del
Consejo.

Articulo 62. Procedimiento de comité.

1. La Comision estara asistida por un comité. Dicho comité ser4 un comité en el sentido del Reglamento
(UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5 del Reglamento
(UE) n.° 182/2011.
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3. Cuando el dictamen del comité deba obtenerse mediante procedimiento escrito, se pondréa fin a dicho
procedimiento sin resultado si, en el plazo para la emisién del dictamen, el presidente del comité asi lo decide o si
un miembro del comité asi lo solicita.

CAPITULO VII
Confidencialidad y sanciones
Articulo 63. Confidencialidad.

1. Todas las partes involucradas en la aplicacion del presente Reglamento respetaran la confidencialidad
de la informacion y los datos obtenidos en el ejercicio de sus funciones y actividades de modo que se protejan, en
particular:

a) los derechos de propiedad intelectual y la informacion empresarial confidencial o los secretos comerciales
de las personas fisicas o juridicas, incluido el codigo fuente, salvo en los casos contemplados en el articulo 5 de la
Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo (37);

b) la aplicacion eficaz del presente Reglamento, en particular a efectos de investigaciones, inspecciones o
auditorias;

c) los intereses publicos y de seguridad nacional;

d) la integridad de las causas penales o los procedimientos administrativos.

2. Sin perjuicio de lo dispuesto en el apartado 1, la informacion intercambiada de manera confidencial entre
las autoridades de vigilancia del mercado y entre estas y la Comisién no se revelara sin el acuerdo previo de la
autoridad de vigilancia del mercado de origen.

3. Los apartados 1y 2 no afectaran a los derechos y obligaciones de la Comisién, los Estados miembros y
los organismos notificados en lo que se refiere al intercambio de informacion y la difusién de advertencias, ni a las
obligaciones de facilitar informacién que incumban a las personas interesadas en virtud del Derecho penal de los
Estados miembros.

4. Cuando sea necesario, la Comision y los Estados miembros podran intercambiar informacion sensible
con autoridades pertinentes de terceros paises con las que hayan celebrado acuerdos de confidencialidad bilaterales
o multilaterales que garanticen un nivel de proteccion adecuado.

Articulo 64. Sanciones.

1. Los Estados miembros estableceran el régimen de sanciones aplicables a las infracciones del presente
Reglamento y adoptaran todas las medidas necesarias para garantizar su aplicacién. Tales sanciones seran
efectivas, proporcionadas y disuasorias. Los Estados miembros comunicaran sin demora a la Comision el régimen
establecido y las medidas adoptadas, y le notificaran sin demora toda modificacion posterior.

2. El incumplimiento de los requisitos esenciales de ciberseguridad establecidos en el anexo |y de las
obligaciones establecidas en los articulos 13 y 14 estara sujeto a multas administrativas de hasta 15 000 000 EUR
0, si el infractor es una empresa, de hasta el 2,5% del volumen de negocio total anual mundial del ejercicio financiero
anterior, si esta cuantia fuese superior.

3. El incumplimiento de las obligaciones establecidas en los articulos 18 a 23, el articulo 28, el articulo 30,
apartados 1 a 4, el articulo 31, apartados 1 a 4, el articulo 32, apartados 1, 2 y 3, el articulo 33, apartado 5, y los
articulos 39, 41, 47, 49 y 53 sera objeto a multas administrativas de hasta 10 000 000 EUR o, si el infractor es una
empresa, de hasta el 2% del volumen de negocio total anual mundial del ejercicio financiero anterior, si esta cuantia
fuese superior.

4. La presentacion de informacién incorrecta, incompleta o engafiosa a organismos notificados y a las
autoridades de vigilancia del mercado en respuesta a una solicitud seré objeto de multas administrativas de hasta 5
000 000 EUR o, si el infractor es una empresa, de hasta el 1% del volumen de negocio total anual mundial del
ejercicio financiero anterior, si esta cuantia fuese superior.

5. Al decidir la cuantia de la multa administrativa en cada caso concreto se tomaran en consideracién todas
las circunstancias pertinentes de la situaciéon correspondiente y se tendra debidamente en cuenta lo siguiente:
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a) la naturaleza, la gravedad y la duracién de la infraccién y de sus consecuencias;

b) si las mismas u otras autoridades de vigilancia del mercado han impuesto ya multas administrativas al
mismo operador econémico por una infraccién similar;

¢) el tamafio, en particular por lo que respecta a las microempresas y las pequefias y medianas empresas,
incluidas las empresas emergentes, y la cuota de mercado del operador econémico que comete la infraccion.

6. Las autoridades de vigilancia del mercado que apliguen multas administrativas informaran de esta
aplicacion a las autoridades de vigilancia del mercado de otros Estados miembros por medio del sistema de
informacién y comunicacion a que hace referencia el articulo 34 del Reglamento (UE) 2019/1020.

7. Cada Estado miembro establecera normas que determinen si es posible, y en qué medida, imponer multas
administrativas a autoridades y organismos publicos establecidos en dicho Estado miembro.

8. En funcion del ordenamiento juridico de los Estados miembros, las normas relativas a las multas
administrativas podran aplicarse de tal modo que las multas las impongan érganos jurisdiccionales nacionales
competentes u otros organismos, segun las competencias establecidas a nivel nacional en dichos Estados
miembros. La aplicacién de dichas normas en estos Estados miembros tendra un efecto equivalente.

9. Segln las circunstancias de cada caso concreto, podran imponerse multas administrativas de manera
adicional a cualquier otra medida correctora o restrictiva aplicada por las autoridades de vigilancia del mercado por
la misma infraccion.

10. Como excepcidn a lo dispuesto en los apartados 3 a 9, las multas administrativas a que se refieren esos
apartados no se aplicaran a:

a) los fabricantes que se consideren microempresas o0 pequefias empresas en relacién con cualquier
incumplimiento de los plazos a que se refieren el articulo 14, apartado 2, letra a), o el articulo 14, apartado 4, letra
) b) cualquier infraccién del presente Reglamento por parte de administradores de comunidad de programas
informaticos de cédigo abierto.

Articulo 65. Acciones de representacion.

La Directiva (UE) 2020/1828 se aplicara a las acciones de representacién ejercitadas frente a infracciones
por parte de operadores econémicos de las disposiciones del presente Reglamento que perjudiquen o puedan
perjudicar los intereses colectivos de los consumidores.

CAPITULO VIII
Disposiciones transitorias y finales

Articulo 66. Modificacion del Reglamento (UE) 2019/1020.

En el anexo | del Reglamento (UE) 2019/1020, se afiade el punto siguiente:

«72. Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo.»

Articulo 67. Modificacién de la Directiva (UE) 2020/1828.

En el anexo | de la Directiva (UE) 2020/1828 se afiade el punto siguiente:

«69) Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo.»

Articulo 68. Maodificacion del Reglamento (UE) n.° 168/2013.

El anexo Il del Reglamento (UE) n.° 168/2013 del Parlamento Europeo y del Consejo (38) se modifica como
sigue: En el cuadro de la parte C1, se afiade la entrada siguiente:

|«16] 18 |Proteccién del vehiculo frente a ciberataques [ x Ix Ix I x ] x ] x I x I x Ix[x]x]x]x]x»|
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Articulo 69. Disposiciones transitorias.

1. Los certificados de examen de tipo UE y las decisiones de aprobacion expedidos en relacién con los
requisitos de ciberseguridad para productos con elementos digitales que estén sujetos a otra legislacién de
armonizacién de la Unidn distintas del presente Reglamento seguiran siendo validos hasta el 11 de junio de 2028,
salvo que caduquen con anterioridad a esa fecha o salvo que se indique lo contrario en esa legislacion de
armonizacioén de la Unién, en cuyo caso seguiran siendo validos segun lo que disponga dicha legislacién de la Union.

2. Los productos con elementos digitales que hayan sido introducidos en el mercado antes del 11 de
diciembre de 2027 estaran sujetos a los requisitos establecidos en el presente Reglamento Unicamente si, a partir
de dicha fecha, los productos mencionados se ven sometidos a una modificacién sustancial.

3. Como excepcion a lo dispuesto en el apartado 2 del presente articulo, las obligaciones establecidas en el
articulo 14 se aplicaran a todos los productos con elementos digitales que entren en el &mbito de aplicacion del
presente Reglamento y hayan sido introducidos en el mercado antes del 11 de diciembre de 2027.

Articulo 70. Evaluacion y revision.

1. A mas tardar el 11 de diciembre de 2030, y posteriormente cada cuatro afios, la Comision presentara al
Parlamento Europeo y al Consejo un informe sobre la evaluacidn y revision del presente Reglamento. Los informes
se haran publicos.

2. A mas tardar el 11 de septiembre de 2028, la Comision, previa consulta a la ENISA y a la red de CSIRT,
presentara un informe al Parlamento Europeo y al Consejo en el que se evalle la eficacia de la plataforma Unica de
notificacién establecida en el articulo 16, asi como las repercusiones de la aplicacién de los motivos relacionados
con la ciberseguridad a que se refiere el articulo 16, apartado 2, por parte de los CSIRT designados como
coordinadores en la eficacia de la plataforma Unica de notificacién en lo que respecta a la difusién oportuna de las
notificaciones recibidas a otros CSIRT pertinentes.

Articulo 71. Entrada en vigor y aplicacion.

1. El presente Reglamento entrara en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unién
Europea.

2. El presente Reglamento sera aplicable a partir del 11 de diciembre de 2027.
No obstante, el articulo 14 sera aplicable a partir del 11 de septiembre de 2026 y el capitulo IV (articulos 35
a 51) sera aplicable a partir del 11 de junio de 2026.

El presente Reglamento ser& obligatorio en todos sus elementos y directamente aplicable en cada Estado
miembro.

Hecho en Estrasburgo, el 23 de octubre de 2024.

Por el Parlamento Europeo Por el Consejo
La Presidenta El Presidente
R. METSOLA ZSIGMOND B. P.

© Unién Europea, http://eur-lex.europa.eu/

Unicamente se consideran auténticos los textos legislativos de la Unién Europea publicados en la edicion impresa
del Diario Oficial de la Union Europea.
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ANEXO 1

REQUISITOS ESENCIALES DE CIBERSEGURIDAD

Parte I Requisitos de ciberseguridad relativos a las propiedades de los productos con elementos digitales

1) Los productos con elementos digitales se disefiardn, desarrollardn y producirdn de manera que garanticen un nivel
adecuado de ciberseguridad sobre la base de los riesgos existentes.

2) Sobre la base de la evaluacion de riesgos de ciberseguridad a la que hace referencia el articulo 13, apartado 2, y cuando
proceda, los productos con elementos digitales:

a)

b)

=

se comercializardn sin vulnerabilidades aprovechables conocidas;

se comercializardn con una configuracion segura por defecto, a menos que el fabricante y el usuario profesional
acuerden otra cosa en relacion con un producto a medida con elementos digitales, incluida la posibilidad de
restablecer el producto a su estado original;

garantizardn que las vulnerabilidades puedan abordarse mediante actualizaciones de seguridad, incluidas, cuando
proceda, las actualizaciones automadticas de seguridad instaladas en un plazo adecuado habilitadas como
configuraciéon por defecto, con un mecanismo de exclusion voluntaria claro y facil de utilizar, mediante la
notificacién de las actualizaciones disponibles a los usuarios y la opcion de posponerlas temporalmente;

garantizardn la proteccion contra el acceso no autorizado mediante mecanismos de control adecuados, incluidos,
entre otros, sistemas de gestién de la autenticacion, la identidad o el acceso, e informardn de posibles accesos no
autorizados;

protegeran la confidencialidad de los datos personales o de otro tipo almacenados, transmitidos o tratados de otro
modo, mediante, por ejemplo, el cifrado de los datos en reposo o en transito pertinentes por medio de mecanismos
de dltima tecnologia, o mediante la utilizacién de otros medios técnicos;

protegeran la integridad de los datos personales o de otro tipo almacenados, transmitidos o tratados de otro modo,
los comandos, los programas y la configuracién frente a toda manipulaciéon o modificacién no autorizada por el
usuario, e informardn sobre los casos de corrupcion de datos;

tratardn Gnicamente los datos personales o de otro tipo que sean adecuados, pertinentes y limitados a lo que sea
necesario para la finalidad prevista del producto con elementos digitales («minimizacién de datos»);

protegeran la disponibilidad de funciones esenciales y basicas, también tras un incidente, también mediante medidas
de resiliencia frente a ataques de denegacion de servicio y paliativas de sus efectos;

minimizardn las repercusiones negativas de los propios productos o de los dispositivos conectados en la
disponibilidad de servicios prestados por otros dispositivos o redes;

estardn disefiados, desarrollados y producidos para limitar las superficies de ataque, incluidas las interfaces externas;

estaran disefiados, desarrollados y producidos para reducir el impacto de un incidente, por medio de mecanismos y
técnicas adecuados para paliar el aprovechamiento de las vulnerabilidades;

proporcionardn informacién relacionada con la seguridad mediante el registro o el seguimiento de la actividad
interna pertinente, incluidos el acceso a datos, servicios o funciones y la modificacion de estos, con un mecanismo
de exclusion voluntaria para el usuario;

ofrecerdn a los usuarios la posibilidad de eliminar de manera segura y ficil, de forma permanente, todos los datos y
pardmetros y, cuando esos datos puedan transferirse a otros productos o sistemas, garantizardn que esto se haga de
manera segura.

Parte Il Requisitos de gestion de las vulnerabilidades

Los fabricantes de los productos con elementos digitales:

1) identificardn y documentardn las vulnerabilidades y los componentes presentes en el producto con elementos digitales,
también mediante la elaboracién de una nomenclatura de materiales de los programas informaéticos en un formato
comtinmente utilizado y legible por médquina, que incluya, como minimo, las dependencias de méaximo nivel del
producto;



2)
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por lo que respecta a los riesgos para los productos con elementos digitales, abordardn y subsanardn las vulnerabilidades
sin demora, también mediante la provisién de actualizaciones de seguridad; cuando sea técnicamente viable, las nuevas
actualizaciones de seguridad se facilitardn por separado con respecto a las actualizaciones de funcionalidad;

llevardn a cabo exdmenes y pruebas eficaces y periddicos de la seguridad del producto con elementos digitales;

una vez esté disponible una actualizacion de seguridad, compartirdn y divulgardn ptblicamente informacién sobre las
vulnerabilidades solucionadas, incluidas una descripcién de las vulnerabilidades, informacién que permita a los usuarios
identificar el producto con elementos digitales afectado, las repercusiones y la gravedad de las vulnerabilidades
e informacién clara y accesible que ayude a los usuarios a corregir las vulnerabilidades; en casos debidamente
justificados, cuando los fabricantes consideren que los riesgos para la seguridad de la publicacién superan los beneficios
en materia de seguridad, podrén retrasar la publicacion de informacién sobre una vulnerabilidad solucionada hasta que
se haya dado a los usuarios la posibilidad de aplicar el parche correspondiente;

pondrdn en marcha y aplicardn una politica de divulgacién coordinada de vulnerabilidades;

adoptardn medidas para facilitar el intercambio de informacién sobre posibles vulnerabilidades de su producto con
elementos digitales, asi como de los componentes de terceros presentes en el producto, también proporcionando una
direccién de contacto para la notificacion de las vulnerabilidades descubiertas en el producto con elementos digitales;

preverdn mecanismos para distribuir de manera segura las actualizaciones de los productos con elementos digitales, con
el fin de garantizar que las vulnerabilidades se solucionen o se reduzcan de manera oportuna y, cuando proceda para las
actualizaciones automdticas, de una manera automatica;

garantizardn que, cuando se disponga de actualizaciones de seguridad para hacer frente a los problemas de seguridad
detectados, estos se difundan sin demora y, a menos que el fabricante y el usuario profesional acuerden otra cosa en
relacion con un producto a medida con elementos digitales, de forma gratuita, acompafiados de mensajes de aviso que
proporcionen a los usuarios la informacién pertinente, también en relacién con las posibles medidas que deban
adoptarse.



ANEXO II

INFORMACION E INSTRUCCIONES PARA EL USUARIO

Junto al producto con elementos digitales, se especificard, como minimo:

1.

el nombre, nombre comercial registrado o marca registrada del fabricante, la direccién postal, la direccién de correo
electrénico u otro contacto digital, asi como, cuando esté disponible, el sitio web en el que se puede contactar con el
fabricante;

. el punto tnico de contacto en el que pueda notificarse y obtenerse informacién sobre las vulnerabilidades del producto

con elementos digitales, y el lugar en que puede encontrarse la politica del fabricante respecto a las vulnerabilidades
coordinadas;

. el nombre y el tipo del producto con elementos digitales, y toda informacion adicional que permita su identificacién

Unica;

. la finalidad prevista del producto con elementos digitales, incluido el entorno de seguridad proporcionado por el

fabricante, asi como las funcionalidades esenciales del producto e informacion sobre sus propiedades de seguridad;

. cualquier circunstancia conocida o previsible, asociada al uso del producto con elementos digitales conforme a su

finalidad prevista o a un uso indebido razonablemente previsible, que pueda dar lugar a riesgos de ciberseguridad
significativos;

. cuando proceda, la direccion de internet en la que puede accederse a la declaracion UE de conformidad;

. el tipo de apoyo técnico en materia de seguridad ofrecido por el fabricante y la fecha de finalizacién del periodo de

soporte durante el que estd previsto que se gestionen las vulnerabilidades y que los usuarios puedan recibir
actualizaciones de seguridad;

. instrucciones detalladas o una direccion de internet en la que se especifiquen dichas instrucciones e informacién sobre:

a) las medidas necesarias durante la puesta en servicio inicial y a lo largo de toda la vida del producto con elementos
digitales para garantizar su uso seguro;

b) como los cambios en el producto con elementos digitales pueden afectar a la seguridad de los datos;
¢) cémo pueden instalarse las actualizaciones pertinentes para la seguridad;

d) cémo realizar la retirada del servicio del producto con elementos digitales de forma segura, incluida informacién
sobre como pueden eliminarse de forma segura los datos de los usuarios;

e) como puede apagarse la configuracién por defecto que permite la instalacion automdtica de actualizaciones de
seguridad, tal como se exige en el anexo I, parte I, punto 2, letra c);

f) cuando el producto con elementos digitales esté destinado a integrarse en otros productos con elementos digitales, la
informacién necesaria para que el integrador cumpla los requisitos esenciales de ciberseguridad establecidos en el
anexo I y los requisitos de documentacion establecidos en el anexo VII;

. si el fabricante decide poner a disposicién del usuario la nomenclatura de materiales de los programas informaticos,

informaci6n sobre dénde puede consultarse esta.



ANEXO III

PRODUCTOS IMPORTANTES CON ELEMENTOS DIGITALES

Clase 1

1. Sistemas de gestion de la identidad y programas y equipos informaticos de gestion de accesos privilegiados, incluidos
los lectores de autenticacion y control de acceso, como los lectores biométricos

Navegadores independientes e integrados

Gestores de contraseflas

Programas informdticos que busquen, eliminen o pongan en cuarentena programas maliciosos

Productos con elementos digitales que ejerzan la funcién de red privada virtual (VPN, por sus siglas en inglés)
Sistemas de gestién de redes

Sistemas de gestién de informacién de seguridad y eventos (SIEM, por sus siglas en inglés)

N xR

Gestores de arranque

9. Infraestructuras publicas clave y programas informadticos de emision de certificados digitales
10. Interfaces fisicas y virtuales de red

11. Sistemas operativos

12. Enrutadores, modems destinados a la conexi6n a internet e interruptores

13. Microprocesadores con funcionalidades relacionadas con la seguridad

14. Microcontroladores con funcionalidades relacionadas con la seguridad

15. Circuitos integrados de aplicacion especifica (ASIC, por sus siglas en inglés) y matrices de puertas programables in situ
(FPGA, por sus siglas en inglés) con funcionalidades relacionadas con la seguridad

16. Asistentes virtuales de propdsito general para hogares inteligentes

17. Productos para hogares inteligentes con funciones de seguridad, como cerraduras, cimaras de seguridad, sistemas de
vigilancia de bebés y sistemas de alarma inteligentes

18. Juguetes conectados a internet regulados por la Directiva 2009/48/CE del Parlamento Europeo y del Consejo () que
tienen funcionalidades sociales interactivas (por ejemplo, que hablen o filmen) o que funcionalidades de seguimiento de
localizacion

19. Productos ponibles personales destinados a ser utilizados o colocados en el cuerpo humano con fines de seguimiento
médico (como la localizacion) y a los que no se aplican el Reglamento (UE) 2017/745 o el Reglamento (UE) 2017/746,
o productos ponibles personales destinados a ser utilizados por y para nifios.

Clase II

1. Hipervisores y sistemas de ejecucion de contenedores que permitan la ejecucion virtualizada de sistemas operativos y
entornos similares

2. Cortafuegos y sistemas de deteccion y prevencion de intrusiones
3. Microprocesadores resistentes a las manipulaciones

4. Microcontroladores resistentes a las manipulaciones.

() Directiva 2009/48/CE del Parlamento Europeo y del Consejo, de 18 de junio de 2009, sobre la seguridad de los juguetes (DO L 170
de 30.6.2009, p. 1).



ANEXO IV

PRODUCTOS CRITICOS CON ELEMENTOS DIGITALES

1. Dispositivos de equipos informdticos con cajas de seguridad

2. Pasarelas de contadores inteligentes dentro de los sistemas de medicién inteligente segtin se definen en el articulo 2,
punto 23, de la Directiva (UE) 2019/944 del Parlamento Europeo y del Consejo ('), y otros dispositivos con fines de
seguridad avanzada, incluido el procesamiento seguro de criptoactivos

3. Tarjetas inteligentes o dispositivos similares, que incluyan elementos seguros

() Directiva (UE) 2019/944 del Parlamento Europeo y del Consejo, de 5 de junio de 2019, sobre normas comunes para el mercado
interior de la electricidad y por la que se modifica la Directiva 2012/27/UE (DO L 158 de 14.6.2019, p. 125).



ANEXO V

DECLARACION UE DE CONFORMIDAD

La declaracion UE de conformidad a que hace referencia el articulo 28 contendrd toda la informacién siguiente:

1.

El nombre y el tipo del producto con elementos digitales, y toda informacién adicional que permita su identificacién
Unica.

. Nombre y direccién del fabricante o de su representante autorizado.
. La afirmacién de que la declaracién UE de conformidad se emite bajo la exclusiva responsabilidad del proveedor.

. El objeto de la declaracion (identificacion del producto con elementos digitales que permita la trazabilidad, lo que podra

incluir, cuando proceda, una fotografia).

. La afirmacién de que el objeto de la declaracion descrito anteriormente es conforme a la legislacién de armonizacién de

la Uni6n pertinentes.

. Referencias a todas las normas armonizadas pertinentes utilizadas o a cualquier otra especificacién comiin

o certificacion de la ciberseguridad respecto a las cuales se declara la conformidad.

. En su caso, el nombre y nimero del organismo notificado, una descripcién del procedimiento de evaluacién de la

conformidad llevado a cabo y la identificacién del certificado emitido.

. Informacién adicional:

Firmado por y en nombre de:
(lugar y fecha de expedicion):

(nombre, cargo) (firma):



ANEXO VI

DECLARACION UE DE CONFORMIDAD SIMPLIFICADA

La declaracion UE de conformidad simplificada contemplada en el articulo 13, apartado 20, se ajustara a lo siguiente:

Por la presente, ... [nombre del fabricante] declara que el tipo de producto con elementos digitales [designacion del tipo de
producto con elemento digital] es conforme con el Reglamento (UE) 20242847 (!).

El texto completo de la declaracién UE de conformidad estd disponible en la direccién Internet siguiente: ...

() DO L, 2024/2847, 20.11.2024, ELI: http://data.europa.cuelijreg/2024/2847oj.


http://data.europa.eu/eli/reg/2024/2847/oj

ANEXO VII

CONTENIDO DE LA DOCUMENTACION TECNICA

La documentacién técnica a que hace referencia el articulo 31 contendrd como minimo la siguiente informacién, en
funcién del producto con elementos digitales de que se trate:

1. una descripcién general del producto con elementos digitales, incluidas:
a) su finalidad prevista;

b) las versiones de los programas informdticos que afecten al cumplimiento de los requisitos esenciales de
ciberseguridad;

¢) cuando el producto con elementos digitales sea un producto consistente en equipos informaticos, fotografias
o ilustraciones que muestren las caracteristicas externas, el marcado y la configuracién interna;

d) la informacion y las instrucciones para el usuario indicadas en el anexo II;

2. una descripcion del disefio, el desarrollo y la produccién del producto con elementos digitales y de los procesos de
gestion de las vulnerabilidades, que incluya:

a) informacion necesaria sobre el disefio y el desarrollo del producto con elementos digitales, incluidos, en su caso,
planos y esquemas, y una descripcion de la arquitectura del sistema que explique como se apoyan o se alimentan
mutuamente los componentes de los programas informadticos y como se integran en el tratamiento general;
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informacién y especificaciones necesarias de los procesos de gestion de las vulnerabilidades establecidos por el
fabricante, incluida la nomenclatura de materiales de los programas informaticos, la politica de divulgacion
coordinada de vulnerabilidades, pruebas de que se ha facilitado una direccién de contacto para la notificacién de
vulnerabilidades y una descripcién de las soluciones técnicas elegidas para la distribuciéon segura de las
actualizaciones;

¢) informacién y especificaciones necesarias de los procesos de produccién y seguimiento del producto con elementos
digitales y la validacion de esos procesos;

3. una evaluaci6n de los riesgos de ciberseguridad frente a los cuales se haya disefiado, desarrollado, producido, entregado y
mantenido el producto con elementos digitales, en virtud del articulo 13, también en lo que atafia al modo en que son
aplicables los requisitos esenciales de ciberseguridad formulados en el anexo I, parte I;

4. informacién pertinente que se haya tenido en cuenta para determinar el periodo de soporte en virtud del articulo 13,
apartado 8, del producto con elementos digitales;

5. una lista de las normas armonizadas, aplicadas total o parcialmente, cuyas referencias se hayan publicado en el Diario
Oficial de la Unidn Europea, las especificaciones comunes tal como se definen en el articulo 27 del presente Reglamento
o los esquemas europeos de certificacion de la ciberseguridad adoptados en virtud del Reglamento (UE) 2019/881 de
conformidad con el articulo 27, apartado 8, del presente Reglamento y, cuando no se hayan aplicado esas normas
armonizadas, especificaciones comunes o esquemas europeos de certificacién de la ciberseguridad, la descripcion de las
soluciones adoptadas para cumplir los requisitos esenciales de ciberseguridad establecidos en el anexo I, partes 1 y I,
junto con una lista de otras especificaciones técnicas pertinentes aplicadas; en caso de normas armonizadas,
especificaciones comunes o esquemas europeos de certificacion de la ciberseguridad que se apliquen parcialmente, se
especificardn en la documentacion técnica las partes que se hayan aplicado;

6. informes de las pruebas realizadas para verificar la conformidad del producto con elementos digitales y de los procesos
de gestion de las vulnerabilidades con los requisitos esenciales de ciberseguridad aplicables que se establecen en el
anexo I, partes I y II;

7. una copia de la declaracion UE de conformidad;

8. cuando proceda, la nomenclatura de materiales de los programas informdticos, previa solicitud motivada por parte de
una autoridad de vigilancia del mercado, siempre que sea necesario para que dicha autoridad pueda comprobar el
cumplimiento de los requisitos esenciales de ciberseguridad establecidos en el anexo L



ANEXO VIII

PROCEDIMIENTOS DE EVALUACION DE LA CONFORMIDAD

Parte I Procedimiento de evaluacion de la conformidad basado en el control interno (basado en el mddulo A)

1.

El control interno es el procedimiento de evaluacion de la conformidad mediante el cual el fabricante cumple las
obligaciones establecidas en los puntos 2, 3 y 4 de la presente parte, y garantiza y declara, bajo su exclusiva
responsabilidad, que los productos con elementos digitales son conformes con todos los requisitos esenciales de
ciberseguridad establecidos en el anexo I, parte I, y que el fabricante cumple los requisitos esenciales de ciberseguridad
establecidos en el anexo I, parte II.

. El fabricante elaborard la documentacion técnica descrita en el anexo VIL.

. Disefio, desarrollo, produccién de los productos con elementos digitales y gestién de las vulnerabilidades

El fabricante adoptard todas las medidas necesarias para que los procesos de disefio, desarrollo, produccion y gestion de
las vulnerabilidades, asi como el seguimiento de dichos procesos, garanticen la conformidad de los productos con
elementos digitales fabricados o desarrollados y de los procesos establecidos por el fabricante con los requisitos
esenciales de ciberseguridad establecidos en el anexo I, partes [ y IL

. Marcado de conformidad y declaracién de conformidad

4.1. El fabricante colocard el marcado CE en cada producto con elementos digitales que satisfaga los requisitos aplicables
establecidos en el presente Reglamento.

4.2. El fabricante redactard una declaracion UE de conformidad por escrito para cada producto con elementos digitales
de conformidad con el articulo 28 y la mantendrd, junto con la documentacion técnica, a disposicién de las
autoridades nacionales durante un periodo de diez afios después de la introduccién en el mercado del producto con
elementos digitales o el periodo de soporte, si este fuese mds prolongado. En la declaracién UE de conformidad se
identificard el producto con elementos digitales para el cual haya sido elaborada. Se facilitard una copia de la
declaracion CE de conformidad a las autoridades competentes que lo soliciten.

. Representantes autorizados

Las obligaciones del fabricante establecidas en el punto 4 podrd cumplirlas, en su nombre y bajo su responsabilidad, su
representante autorizado, siempre que las obligaciones pertinentes estén especificadas en el mandato.

Parte II Examen de tipo UE (basado en el médulo B)

1.

El examen de tipo UE es la parte de un procedimiento de evaluacién de la conformidad mediante la cual un organismo
notificado examina el disefio técnico y el desarrollo de un producto con elementos digitales y los procesos de gestion de
las vulnerabilidades establecidos por el fabricante, y certifica que un producto con elementos digitales cumple los
requisitos esenciales de ciberseguridad establecidos en el anexo I, parte I, y que el fabricante cumple los requisitos
esenciales de ciberseguridad establecidos en el anexo I, parte IL.

El examen de tipo UE se llevard a cabo mediante una evaluacién de la adecuacion del disefio técnico y el desarrollo del
producto con elementos digitales a través del examen de la documentacién técnica y las pruebas de apoyo a que se
refiere el punto 3, mds el examen de las muestras de una o varias partes criticas del producto (combinacién del tipo de
produccion y el tipo de disefio).

El fabricante deberd presentar una solicitud de examen de tipo UE a un organismo notificado tinico de su eleccion.
La solicitud incluird:

3.1. El nombre y la direccién del fabricante y, si la solicitud la presenta el representante autorizado, también el nombre
y la direccion de este.

3.2. Una declaracion por escrito de que no se ha presentado la misma solicitud ante ningtn otro organismo notificado.

3.3. La documentacion técnica, que permitird evaluar la conformidad del producto con elementos digitales con los
requisitos esenciales de ciberseguridad aplicables establecidos en el anexo I, parte I, y los procesos de gestion de las
vulnerabilidades por parte del fabricante establecidos en el anexo I, parte II, e incluird un andlisis y una evaluacién
adecuados del riesgo o riesgos. Especificard los requisitos aplicables y contemplard, en la medida en que sea
pertinente para la evaluacion, el disefio, la fabricacion y el funcionamiento del producto con elementos digitales.
Incluird, cuando proceda, al menos los elementos establecidos en el anexo VII.



3.4. Pruebas que acrediten la adecuacién de las soluciones técnicas de disefio y desarrollo y de los procesos de gestion
de las vulnerabilidades. Estas pruebas mencionardn todos los documentos que se hayan utilizado, en particular, en
caso de que las normas armonizadas pertinentes o las especificaciones técnicas no se hayan aplicado integramente.
Las pruebas incluirdn, en caso necesario, los resultados de las pruebas realizadas por el laboratorio apropiado del
fabricante o por otro laboratorio de pruebas en su nombre y bajo su responsabilidad.

El organismo notificado:

4.1. examinard la documentacién técnica y las pruebas para evaluar la adecuacion del disefio técnico y del desarrollo
del producto con elementos digitales con los requisitos esenciales de ciberseguridad establecidos en el anexo I,
parte I, y la adecuacion de los procesos de gestion de las vulnerabilidades establecidos por el fabricante con los
requisitos esenciales de ciberseguridad establecidos en el anexo I, parte II;

4.2. comprobara que las muestras se han desarrollado o fabricado conforme a la documentacion técnica, e identificard
los elementos que se han disefiado y desarrollado con arreglo a las disposiciones aplicables de las normas
armonizadas o especificaciones técnicas pertinentes, asi como los elementos que se han disefiado y desarrollado
sin aplicar las disposiciones pertinentes de dichas normas;

4.3. efectuard, o hard que se efecttien, los exdmenes y pruebas oportunos para comprobar si, cuando el fabricante haya
optado por aplicar las soluciones de las normas armonizadas o especificaciones técnicas pertinentes en relacion
con los requisitos establecidos en el anexo I, su aplicacién ha sido correcta;

4.4. efectuard, o hard que se efectlen, los exdmenes y pruebas oportunas para comprobar si, en caso de que no se
hayan aplicado las soluciones de las normas armonizadas o especificaciones técnicas pertinentes en relacion con
los requisitos establecidos en el anexo I, las soluciones adoptadas por el fabricante cumplen los requisitos
esenciales de ciberseguridad correspondientes;

4.5. acordard con el fabricante el lugar donde se realizardn los exdmenes y las pruebas.

El organismo notificado elaborara un informe de evaluacion que recoja las actividades realizadas de conformidad con el
punto 4 y sus resultados. Sin perjuicio de sus obligaciones frente a las autoridades notificantes, el organismo notificado
solo dard a conocer el contenido del informe, integramente o en parte, con el acuerdo del fabricante.

Si el tipo y los procesos de gestion de las vulnerabilidades cumplen los requisitos esenciales de ciberseguridad
establecidos en el anexo I, el organismo notificado expedird al fabricante un certificado de examen de tipo UE. El
certificado incluird el nombre y la direccion del fabricante, las conclusiones del examen, las condiciones de validez (en
su caso) y los datos necesarios para la identificacion del tipo aprobado y de los procesos de gestién de las
vulnerabilidades. Se podran adjuntar al certificado uno o varios anexos.

El certificado y sus anexos contendrdn toda la informacién pertinente que permita evaluar la conformidad de los
productos con elementos digitales fabricados o desarrollados con el tipo examinado y los procesos de gestion de las
vulnerabilidades, y permitir el control en servicio.

En caso de que el tipo y los procesos de gestion de las vulnerabilidades no cumplan los requisitos esenciales de
ciberseguridad aplicables establecidos en el anexo I, el organismo notificado se negard a expedir un certificado de
examen de tipo UE e informara de ello al solicitante, explicando detalladamente su negativa.

El organismo notificado se mantendrd informado de las actualizaciones de la dltima tecnologia conocida que indiquen
que el tipo aprobado y los procesos de gestion de las vulnerabilidades ya no pueden cumplir los requisitos esenciales de
ciberseguridad establecidos en el anexo I del presente Reglamento, y determinara si tales cambios requieren mds
investigaciones. En ese caso, el organismo notificado informard al fabricante en consecuencia.

El fabricante informara al organismo notificado en posesién de la documentacién técnica relativa al certificado de
examen de tipo UE de todas las modificaciones del tipo aprobado y los procesos de gestion de las vulnerabilidades que
puedan afectar a la conformidad con los requisitos esenciales de ciberseguridad establecidos en el anexo I o las
condiciones de validez del certificado. Tales modificaciones requerirdin una aprobacién adicional en forma de
suplemento al certificado original de examen de tipo UE.

El organismo notificado llevard a cabo auditorias periddicas para garantizar que los procesos de gestion de las
vulnerabilidades establecidos en el anexo I, parte II, se aplican adecuadamente.



10.

11.

Cada organismo notificado informard a sus autoridades notificantes sobre los certificados de examen de tipo UE
o cualquier afiadido o afiadidos a ellos que haya expedido o retirado, y, periédicamente o previa solicitud, pondrd
a disposicion de sus autoridades notificantes la lista de certificados o afiadidos que hayan sido rechazados, suspendidos
o restringidos de otro modo.

Cada organismo notificado informara a los demds organismos notificados sobre los certificados de examen de tipo UE
o los afadidos a estos certificados que haya rechazado, retirado, suspendido o restringido de otro modo, y, previa
solicitud, sobre los certificados o sus afiadidos que haya expedido.

La Comision, los Estados miembros y los demds organismos notificados podrén, previa solicitud, obtener una copia de
los certificados de examen de tipo UE o cualquiera de sus suplementos. Previa solicitud, la Comision y los Estados
miembros podrdn obtener una copia de la documentacion técnica y los resultados de los exdmenes efectuados por el
organismo notificado. El organismo notificado conservard una copia del certificado de examen de tipo UE, sus anexos y
sus afiadidos, asi como del expediente técnico que incluya la documentacion presentada por el fabricante hasta el final
de la validez del certificado.

El fabricante conservard a disposicion de las autoridades nacionales una copia del certificado de examen de tipo UE, sus
anexos y sus afladidos, asi como la documentacion técnica durante un periodo de diez afios después de la introduccién
del producto con elementos digitales en el mercado o durante el periodo de soporte, si este fuese mds prolongado.

El representante autorizado del fabricante podrd presentar la solicitud a que se refiere el punto 3 y cumplir las
obligaciones contempladas en los puntos 7 y 10, siempre que las obligaciones pertinentes estén especificadas en su
mandato.

Parte III Conformidad con el tipo basada en el control interno de la produccién (basada en el médulo C)

1.

2.

La conformidad con el tipo basada en el control interno de la produccién es la parte del procedimiento de evaluacion de
la conformidad segtn la cual el fabricante cumple las obligaciones establecidas en los puntos 2 y 3 de la presente parte, y
garantiza y declara que los productos con elementos digitales en cuestién son conformes con el tipo descrito en el
certificado de examen de tipo UE y cumplen los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte I,
y que los fabricantes cumplen los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte IL

Produccién

El fabricante tomard todas las medidas necesarias para que la produccién y su seguimiento garanticen la conformidad de
los productos con elementos digitales fabricados con el tipo aprobado descrito en el certificado de examen de tipo UE y
con los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte I, y garantizard que los fabricantes
cumplan los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte II.

. Marcado de conformidad y declaracién de conformidad

3.1. El fabricante colocard el marcado CE en los productos con elementos digitales que sean conformes al tipo descrito
en el certificado de examen de tipo UE y satisfagan los requisitos aplicables establecidos en el instrumento
legislativo.

3.2. El fabricante redactard una declaracion de conformidad para un modelo de producto y la mantendrd a disposicion
de las autoridades nacionales durante un periodo de diez afios después de la introduccion del producto con
elementos digitales en el mercado o durante el periodo de soporte, si este fuese mds prolongado. En la declaracién
de conformidad se identificard el modelo de producto para el cual ha sido elaborada. Se facilitard una copia de la
declaracién de conformidad a las autoridades competentes que la soliciten.

. Representante autorizado

Las obligaciones del fabricante establecidas en el punto 3 podrd cumplirlas su representante autorizado, en su nombre y
bajo su responsabilidad, siempre que las obligaciones pertinentes estén especificadas en su mandato.

Parte IV Conformidad basada en el aseguramiento de calidad total (basada en el médulo H)

1.

La conformidad basada en el aseguramiento de calidad total es el procedimiento de evaluaciéon de la conformidad
mediante el cual el fabricante cumple las obligaciones establecidas en los puntos 2 y 5 de la presente parte, y garantiza y
declara, bajo su exclusiva responsabilidad, que los productos con elementos digitales (o las categorias de productos) en
cuestién son conformes con los requisitos establecidos en el anexo I, parte I, y que los procesos de gestion de las
vulnerabilidades establecidos por el fabricante cumplen los requisitos establecidos en el anexo I, parte II.



2. Diseilo, desarrollo, produccién de los productos con elementos digitales y gestion de las vulnerabilidades

El fabricante aplicard un sistema de calidad aprobado, tal como se especifica en el punto 3, para el disefio, el desarrollo,
la produccién y la inspeccién y prueba finales de los productos con elementos digitales en cuestion y la gestién de las
vulnerabilidades, lo mantendrd operativo a lo largo de todo el periodo de soporte y estard sujeto a la supervisién
especificada en el punto 4.

3. Sistema de calidad

3.1.

3.2.

El fabricante presentard una solicitud de evaluacién de su sistema de calidad ante el organismo notificado de su
eleccion, para los productos con elementos digitales de que se trate.

La solicitud incluird:

a) el nombre y la direccién del fabricante y, si la solicitud la presenta el representante autorizado, también el
nombre y la direccién de este,

b) la documentacion técnica para un modelo de cada categorfa de productos con elementos digitales que se
pretenda fabricar o desarrollar. La documentacién técnica incluird, cuando proceda, al menos los elementos
establecidos en el anexo VII,

¢) la documentacién relativa al sistema de calidad, y

d) una declaraciéon por escrito de que no se ha presentado la misma solicitud ante ningin otro organismo
notificado.

El sistema de calidad garantizard la conformidad de los productos con elementos digitales con los requisitos
esenciales de ciberseguridad establecidos en el anexo I, parte [, y la conformidad de los procesos de gestion de las
vulnerabilidades establecidos por el fabricante con los requisitos establecidos en el anexo I, parte II.

Todos los elementos, requisitos y disposiciones adoptados por el fabricante deberdn reunirse de forma sistemdtica y
ordenada en una documentacién compuesta por politicas, procedimientos e instrucciones por escrito. Esta
documentacion del sistema de calidad permitird una interpretacién coherente de los programas, planes, manuales y
registros de calidad.

En particular, incluird una descripcion adecuada de:

a) los objetivos de calidad, el organigrama y las responsabilidades y competencias del personal de gestion en lo que
se refiere al disefio, el desarrollo, la calidad del producto y la gestion de las vulnerabilidades,
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las especificaciones técnicas de disefio y desarrollo, incluidas las normas que se aplicardn y, en caso de que las
normas armonizadas o las especificaciones técnicas pertinentes no se apliquen plenamente, los medios que se
utilizardn para asegurarse de que se cumplan los requisitos esenciales de ciberseguridad del anexo I, parte [,
aplicables a los productos con elementos digitales,

¢) las especificaciones de procedimiento, incluidas las normas que se aplicardn y, en caso de que las normas
armonizadas o las especificaciones técnicas pertinentes no se apliquen plenamente, los medios que se utilizardn
para asegurarse de que se cumplan los requisitos esenciales de ciberseguridad establecidos en el anexo I, parte II,
aplicables al fabricante,

&

las técnicas de control y verificacion del disefio y el desarrollo, los procesos y las medidas sistemdticas que se
vayan a utilizar en el disefio y el desarrollo de los productos con elementos digitales por lo que se refiere a la
categorfa de productos de que se trate,

e) las correspondientes técnicas, procesos y actividades sistemdticas de produccién, control de la calidad y
aseguramiento de la calidad que se utilizardn,

f) los exdmenes y las pruebas que se efectuardn antes, durante y después de la produccion, y su frecuencia,



2) los expedientes de calidad, como los informes de inspeccion y datos de pruebas, los datos de calibrado y los
informes sobre la cualificacién del personal implicado,

h) los medios con los que se hace el seguimiento de la consecucion del disefio y de la calidad exigidos de los
productos y del funcionamiento eficaz del sistema de calidad.

3.3. El organismo notificado evaluara el sistema de calidad para determinar si cumple los requisitos a que se refiere el
punto 3.2.

Dard por supuesta la conformidad con dichos requisitos de los elementos del sistema de calidad que cumplan las
especificaciones correspondientes de la norma nacional que transponga la norma armonizada o la especificacion
técnica pertinente.

Ademds de experiencia en sistemas de gestién de la calidad, el equipo de auditorfa tendrd, como minimo, un
miembro con experiencia como evaluador en el campo del producto pertinente y la tecnologia del producto en
cuestion, asi como tendrd el conocimiento de los requisitos aplicables establecidos en el presente Reglamento. La
auditorfa incluird una visita de evaluacion a las instalaciones del fabricante, siempre que estas existan. El equipo de
auditores revisard la documentacién técnica mencionada en el punto 3.1, segundo guion, para comprobar si el
fabricante es capaz de identificar los requisitos pertinentes establecidos en el presente Reglamento y de efectuar los
examenes necesarios a fin de garantizar que el producto con elementos digitales cumple dichos requisitos.

La decision se notificard al fabricante o a su representante autorizado.
La notificacién incluird las conclusiones de la auditorfa y la decision de evaluacién motivada.

3.4. El fabricante se comprometerd a cumplir las obligaciones que se deriven del sistema de calidad tal como se haya
aprobado y a mantenerlo de forma que siga resultando adecuado y eficaz.

3.5. El fabricante mantendrd informado al organismo notificado que haya aprobado el sistema de calidad de cualquier
adaptacion prevista de dicho sistema.

El organismo notificado evaluard las adaptaciones propuestas y decidird si el sistema de calidad modificado sigue
cumpliendo los requisitos mencionados en el punto 3.2, o si es necesaria una nueva evaluacion.

El organismo notificado notificard su decision al fabricante. La notificacion incluird las conclusiones del examen y la
decision de evaluacién motivada.

4. Supervision bajo la responsabilidad del organismo notificado

4.1. El objetivo de la supervision es garantizar que el fabricante cumple debidamente las obligaciones que se derivan del
sistema de calidad aprobado.

4.2. El fabricante permitird la entrada del organismo notificado en los locales de disefio, desarrollo, produccién,
inspeccion, prueba y almacenamiento, a efectos de evaluacion, y le proporcionard toda la informacion necesaria, en
particular:

a) la documentacion sobre el sistema de calidad,

b) los registros de calidad previstos en la parte del sistema de calidad dedicada al disefio, como los resultados de
andlisis, cdlculos y pruebas,

¢) los registros de calidad establecidos en la parte del sistema de calidad dedicada a la fabricacion, tales como los
informes de inspeccion, los datos sobre ensayos y calibracion y los informes sobre la cualificacion del personal
afectado.

4.3. El organismo notificado realizard periddicamente auditorias para asegurarse de que el fabricante mantiene y aplica
el sistema de calidad y proporcionard un informe de la auditorfa al fabricante.

5. Marcado de conformidad y declaracién de conformidad

5.1. El fabricante colocard el marcado CE y, bajo la responsabilidad del organismo notificado mencionado en el
apartado 3.1, el ntimero de identificacién de este tltimo en cada producto con elementos digitales que satisfaga los
requisitos establecidos en el anexo I, parte I, del presente Reglamento.



5.2. El fabricante redactard una declaracién de conformidad para cada modelo de producto y la mantendrd a disposicion
de las autoridades nacionales durante un periodo de diez afios después de la introduccién del producto con
elementos digitales en el mercado o durante el periodo de soporte, si este fuese mas prolongado. En la declaracién
de conformidad se identificard el modelo de producto para el cual ha sido elaborada.

Se facilitard una copia de la declaracién de conformidad a las autoridades competentes que la soliciten.

6. El fabricante mantendrd a disposicién de las autoridades nacionales durante un periodo de diez afios después de la
introduccion del producto con elementos digitales en el mercado o durante el periodo de soporte, si este fuese mds
prolongado:

a) la documentacion técnica a que se refiere el punto 3.1;

b) la documentacion relativa al sistema de calidad a que se refiere el punto 3.1;

c) las adaptaciones a que se refiere el punto 3.5 que hayan sido aprobadas;

d) las decisiones y los informes del organismo notificado a que se refieren los puntos 3.5 y 4.3.

7. Cada organismo notificado informard a sus autoridades notificantes sobre las aprobaciones de sistemas de calidad
expedidas o retiradas, y, peridédicamente o previa solicitud, pondra a disposicion de sus autoridades notificantes la lista de
aprobaciones de sistemas de calidad que haya rechazado, suspendido o restringido de otro modo.

Cada organismo notificado informard a los demds organismos notificados sobre las aprobaciones de sistemas de calidad
que haya rechazado, suspendido o retirado y, previa solicitud, de las aprobaciones de sistemas de calidad que haya
expedido.

8. Representante autorizado

Las obligaciones del fabricante establecidas en los puntos 3.1, 3.5, 5 y 6 podrd cumplirlas, en su nombre y bajo su
responsabilidad, su representante autorizado, siempre que las obligaciones pertinentes estén especificadas en el mandato.

En relacion con el presente acto se ha formulado una declaracién que se puede consultar en el DO C, 2024/6786,
20.11.2024, ELL http://data.europa.eu/eli/C/2024/6786]0j.
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