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Extracto

El 16 de febrero de 2023, el Congreso aprobd la Ley 2/2023, reguladora de la proteccién de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcion, que entr6 en
vigor el 13 de marzo. Esta ley de protecciéon de denunciantes de corrupcion espafiola procede de
una trasposicion de la Directiva (UE) 2019/1937 de la Unién Europea (Directiva Whistleblowing), por
la que se adapta la normativa europea al territorio espafnol.

La Directiva (UE) 2019/1937 fue aprobada en 2019 por la Comisién Europea y el Parlamento Europeo,
siendo su objetivo regular la proteccion de las personas que informen sobre infracciones del derecho
de la Unién. El plazo para transponer esta directiva al ordenamiento juridico de cada Estado miembro
finalizé el 21 de diciembre de 2021. Esta normativa deja la puerta abierta a que cada legislador pueda
ampliar algunos de sus aspectos con base en sus propias leyes.

Obliga a las empresas y entidades publicas y privadas a habilitar un sistema interno de informacion
o «canal de denuncias», para que los empleados o cualquier tercero que colabore con ellas puedan
formular sus denuncias, de forma anénima, ante posibles practicas irregulares e informar a la empresa
sobre ciertos comportamientos alejados de la ética o presuntamente ilegales. Se pretende proteger,
pues, a las personas que, en un contexto laboral o profesional, detecten acciones u omisiones que
puedan ser constitutivas de infraccion penales o administrativas, graves o muy graves, y las comu-
nique mediante los mecanismos regulados en la misma.

Esta nueva ley introduce nuevos términos: el «<informante», para los denunciantes de infracciones; las
«comunicaciones», para las denuncias (puesto que estrictamente no se puede hablar de denuncias,
ya que estas implican la identificacion del denunciante); y el «sistema interno de informacién», para
referirse al canal de denuncias interno.
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1. Qué es un canal de denuncias interno

Un canal de denuncias interno consiste en un sistema de alertas que avisa a la unidad
responsable de cumplimiento normativo sobre presuntas malas practicas en la gestion de
una empresa u organizacion que puedan suponer un riesgo para la corporacion, y poder asi
combatirlas. Se convierte en la via de comunicacion interna a través de la cual la empresa
recibe y gestiona las comunicaciones (denuncias), hechas por los miembros de la propia
empresa o por otras personas vinculadas a ella, sobre posibles conductas irregulares o ili-
citas de las que puedan haber sido testigos o tengan conocimiento y sean contrarias a las
normas de la empresa, tanto internas como externas, o contrarias a las normativas nacio-
nales o internacionales vigentes. La denuncia de dichas comunicaciones se traslada al 6r-
gano o comité interno para que investigue las denuncias recibidas.

La prioridad de estos canales es proteger a las personas que denuncian, en especial, a
las que trabajan en la organizacién o estan relacionadas con esta. La herramienta tiene que
permitir realizar el aviso de forma completamente confidencial y, en su caso, anénima, si el
informante (denunciante) asi lo desea.

Existen unos riesgos reputacionales y econémicos de no investigar a tiempo una posi-
ble practica irregular y que esta salga a la luz de manera negativa, pues afecta a la imagen
percibida, a la confianza y al prestigio. Por este motivo, en dicho canal, los denunciantes
transmiten la informacion a través de un sistema seguro que debe evitar filtraciones que
dafien la reputacion de la empresa.

Este canal de denuncias interno es una herramienta esencial de cualquier plan o pro-
grama de compliance o cumplimiento normativo y un requisito del plan de prevencién de
delitos penales —-tal y como recogen la Ley 2/2023, de 20 de febrero, reguladora de la pro-
teccion de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion y el art. 31 bis del Codigo Penal-.
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Por ello, la relacion entre el canal de denuncias y el compliance es evidente, porque, si no
existe un eficiente canal de denuncias, el sistema de gestion de compliance va a ser insuficiente.

Ademas, el articulo 31 bis del Cédigo Penal establece, como requisito indispensable
de un plan de prevencion de delitos penales, implementar un canal de denuncias interno.

También afecta a la proteccion de datos, puesto que la Ley organica 3/2018, de 5 de
diciembre, de proteccidn de datos personales y garantia de los derechos digitales, en su
articulo 24 recoge el funcionamiento de los sistemas de informacion internos en cuanto a
proteccion de datos de los informantes, denunciados y testigos.

A la hora de gestionar el canal de denuncias de la empresa, resulta imprescindible con-
tar con la figura del delegado de proteccion de datos (DPO), ya que se trata de informacion
altamente confidencial y que puede suponer riesgos para los interesados, tanto para el de-
nunciante como para el trabajador objeto de la denuncia.

Por ultimo, hay que destacar que la propia directiva incluye la obligacion para los Esta-
dos miembros de crear unos canales de denuncia, tanto a nivel interno como externo a la
organizacion, en los que se garantice la confidencialidad. Para ello, se establecen 3 niveles:

e El canal de denuncias en la propia entidad, a nivel interno.

e Sieste canal no realiza su funcién adecuadamente, se pasa al siguiente nivel, que
es el canal de las autoridades competentes.

e Silas autoridades no actuan o se prevén peligros inminentes, la norma prevé el
uso de los medios de comunicacion.

2. Cuales son los objetivos del canal de denuncias interno

El canal de denuncias en empresas sirve para cumplir con dos finalidades: (a) por un
lado, persigue la comision de delitos e infracciones en el desarrollo de las actividades de
las empresas y, (b) por otro, proteger de una manera mucho mas efectiva a los informantes.

Desde el punto de vista de la finalidad como sistema para prevenir y perseguir la comi-
sion de delitos e infracciones, el canal de denuncias interno busca cumplir con los siguien-
tes objetivos:

e Detectar, de forma anticipada, las posibles irregularidades o conductas contrarias
a la ley o la normativa interna de la empresa.

e Combatir la comision de irregularidades o delitos, ya sea por desconocimiento de
la norma o por practicas malintencionadas, en las siguientes areas:
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— Contratacion publica.

— Competencia.

— Servicios financieros.

— Proteccién del medio ambiente.

— Seguridad nuclear.

— Sanidad animal.

— Seguridad de los productos, de los alimentos y del transporte.

— Salud publica.

— Proteccion de los consumidores.

— Proteccién de datos y privacidad.

— Mercado interior e intereses financieros de la Unién Europea.

— Fraudes y estafas.

— Blanqueo de capitales.

— lrregularidades con la Seguridad Social o la Agencia Tributaria.
e Demostrar la eficacia del sistema de gestién de compliance y los controles del

mismo.

e Hacer un uso apropiado del regimen disciplinario de la empresa y castigar a quie-
nes cometen irregularidades o conductas ilicitas dentro de la misma.

e Colaborar con la investigacion judicial —si se produce un procedimiento penal re-
lativo a la empresa-.

e Atenuar o eximir la responsabilidad penal de la empresa —en el caso de que se
haya cometido un delito por parte de uno de sus miembros-.

Respecto al canal de denuncias como sistema para proteger a los informadores de cual-
quier forma de represalia en su contra, su finalidad es que mas personas se decidan a dar
el paso y denunciar aquellas irregularidades o comportamientos en contra de la ética y la
normativa interna de la organizacion.

3. Las ventajas y las caracteristicas de un canal de denuncias
interno

La implementacién de un canal de denuncias en las empresas aporta una serie de ven-
tajas a las organizaciones, destacando, entre otras, las siguientes:
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e [adeteccion temprana de las conductas delictivas o ilicitas: se ponen freno antes
de que sean mas graves y supongan mayores dafos para la empresa, tanto eco-
nomicos como reputacionales.

e [ a presentacion de denuncias andnimas: aumenta las posibilidades de que mas
miembros de la entidad recurran a este medio para denunciar conductas ilicitas
u otros comportamientos nocivos.

e [a investigacion y sancion interna: se permite resolver problemas dentro de la
empresa, sin llegar a los tribunales, e incluso sin que trascienda publicamente, lo
que minimiza el impacto en la reputacién de la empresa.

e [apromocion de una cultura ética y transparente dentro de la empresa.

Todo sistema de informacién interno eficiente debe cumplir con los siguientes requisi-
tos y caracteristicas:

e FElcanal de denuncias debe ser facil de usar y ser accesible. Tanto para los miem-
bros o empleados de una organizaciéon como para todas aquellas personas que
puedan comunicar una irregularidad de la que hayan sido testigos a través de él.

e [a garantia de la confidencialidad y del anonimato. Es imprescindible salvaguar-
dar la identidad de los informantes (denunciantes) ante posibles represalias.

En este sentido, queda prohibido el despido, la degradacion, la negacién de ascen-
s0s, la modificacion sustancial de las condiciones de trabajo o cualquier otra accion
similar como férmula de represalia y amenaza. Asimismo, también se prohibe y se
persigue cualquier forma de acoso laboral o dafio a la reputacién del informante.

Esta proteccién tendra una duracion de dos afios desde la finalizacién del proce-
so de investigacion.

e [ aformacion a los empleados. Mientras que la empresa ha de comunicar la exis-
tencia de un canal interno de denuncias, su funcionamiento y los objetivos que
persigue, los empleados deben conocer el proceso y el formato de presentacion
de la denuncia, asi como la comunicacién de la misma a la persona afectada.

Para tal fin se elabora un «reglamento del canal de denuncias» y se comunica a
todo el personal de la empresa y otras personas relacionadas.

Ademas, la empresa tiene la obligacion de informar a los representantes de los
trabajadores sobre este canal interno de denuncias.

e Larevision periédica del funcionamiento del canal de denuncias. Si es necesa-
rio, se puede solicitar una auditoria externa que permita detectar y subsanar
posibles errores.

e [a implantacion de un régimen sancionador adecuado. Un sistema disciplinario
que penalice el cumplimiento de la ley o las normativas internas de la empresa.
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En cuanto a la recepcién y la administracion de las denuncias recibidas, la empresa
debe contar con un equipo preparado. Surge la figura del «responsable del sistema de
informacién interno», que puede ser tanto una sola persona como un érgano colegiado
(normalmente esta formado por personas que forman parte de la junta o del area de los
recursos humanos); ademas, pueden estar asistidos por un gestor externo al canal de de-
nuncias. Este equipo se ocupa de recepcionar las denuncias, analizarlas y, en su caso,
comunicarlas al responsable, si estiman que deben ser tramitadas mediante un proceso
de investigacion interna.

4. La implementacion de un canal de denuncias interno y su
funcionamiento

Los pasos necesarios para crear y poner en marcha un sistema de canal de denuncias son:

4. La creacion de unas vias de comunicacion

Dentro de la gestion interna del canal de denuncias, es preciso establecer las vias de
comunicacién que se van a utilizar para presentar las denuncias, teniendo en cuenta que
este sistema tiene que garantizar el anonimato de los denunciantes —si estos optan por pre-
sentar una denuncia anénima-.

Es frecuente que se habilite un buzén de denuncias que se gestione a través de una pla-
taforma web para que resulte mas facil la presentacion de denuncias anénimas, ya que no
hay que introducir una direccién de correo electrénico. También se puede usar una linea
telefonica de denuncias o una direccién postal a la que enviarlas. En cualquier caso, se re-
comienda elegir una Unica via, es decir, un Unico formato unificado, para que la gestién y
la tramitacion de las denuncias resulte mas eficiente.

4.2. El nombramiento de un responsable

El responsable que se va a nombrar no tiene por qué ser una Unica persona, sino que
es una funcién que puede desempefiar un equipo o un érgano colegiado.

Este responsable tiene una funcion definida: la de recibir las denuncias y determinar si
deben o no tramitarse, es decir, dar comienzo al proceso de investigacion interna para es-
clarecer los hechos. La figura de este responsable no tiene que ser necesariamente el mismo
comité de investigacion de denuncias internas que pueda existir en la empresa, aunque, en
las empresas pequefias, el responsable y el comité de investigacién compartan funciones.
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En cualquier caso, el responsable debe ser un alto directivo de la empresa, con total
independencia del érgano de administracién y que asuma en exclusiva las funciones que
conlleva la gestion del canal de denuncias. En las empresas mas pequefas no es necesaria
esa exclusividad y el responsable puede tener otro cargo y otras funciones.

4.3. Laredaccion de un reglamento para el canal de denuncias

La empresa ha de elaborar y redactar un reglamento que permita utilizar el sistema de
denuncias de una forma correcta y no abusiva. En ese sentido se expresa la directiva euro-
pea a la hora de establecer una serie de pautas sobre cémo debe ser, cémo debe funcionar
el canal de denuncias y qué debe contener su reglamento.

Asi pues, el reglamento del canal de denuncias contiene unas instrucciones que permi-
ten dar a conocer su funcionamiento. Con este reglamento del canal de denuncias, que ha
de estar disponible para todos los miembros de la empresa y redactado de forma clara y
comprensible, se explica su funcionamiento y los objetivos que se persiguen con él. Debe
contener la informacion minima necesaria para que su funcionamiento resulte claro y los
miembros de la empresa sepan cuando y como deben usarlo y qué esperar del procedi-
miento tras la presentacion de la denuncia.

En cuanto al contenido de este reglamento, se recoge su marco normativo y su ambito
de aplicacion, asi como la direccién del propio canal (dénde deben remitirse las denuncias)
y el procedimiento del canal de denuncias, esto es, como se presentan las denuncias, cual
es el érgano competente para recibirlas y tramitarlas, los derechos de denunciantes y de-
nunciados, cédmo funciona el proceso una vez presentada la denuncia y los posibles resul-
tados, entre otros aspectos.

La estructura minima que ha de contener este reglamento se expresa a continuacion.

A) Un marco normativo

Ha de quedar recogido de forma expresa que el marco normativo en el que se basa es,
por un lado, las Leyes organicas 5/2010 y 1/2015 de modificacién del Cédigo Penal, donde
se recoge el plan de prevencién de riesgos penales, que debe contar con la implantacién
de un canal de denuncias; por otro lado, la Directiva UE 2019/1937; y, por ultimo, la Ley
2/2023, reguladora de la proteccion de las personas que informen sobre infracciones nor-
mativas y de lucha contra la corrupcion.

Ademas, se ha de puntualizar que es un canal al servicio de todas las personas trabaja-
doras de la empresa y que su objetivo es el de servir de instrumento para presentar denun-
cias sobre actividades ilicitas o infracciones dentro de la empresa de las que hayan podido
ser testigo y que respeta la normativa de proteccion de datos.
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B) El dmbito de aplicacion

El ambito objetivo hace referencia a las areas sobre los que se pueden realizar las de-
nuncias a través del canal (como pueden ser posibles infracciones penales, civiles, mercan-
tiles, administrativas o tributarias cometidas por cualquier miembro de la empresa). Todas
las medidas de proteccion del denunciante también se extienden a los facilitadores, terce-
ros relacionados con el denunciante.

En cuanto al ambito subjetivo, se remite a las personas que pueden usar el canal de
denuncias.

C) El 6rgano competente

Se decide cual va a ser el érgano competente para llevar el seguimiento y cumplimien-
to de lo recogido en el propio reglamento del canal de denuncias, asi como del tramite y
de la resolucion de las denuncias. Este 6rgano competente puede ser el 6rgano de cum-
plimiento de la empresa.

D) Los medios de comunicacion de la denuncia

Una vez explicados cuales son los medios que se pueden utilizar para remitir la denun-
cia, se ha de especificar cual es la via a utilizar: digital, una direccion de correo electronico
o un enlace web.

E) Los requisitos de la denuncia

Se enumeran los requisitos que debe contener la denuncia.

e Laidentificacion del denunciante.
e Lairregularidad o la infraccion denunciada.
e La aportacion de documentos o evidencias (si es posible).

e La identificacion de los responsables de la irregularidad o infraccion (si son co-
nocidos).

F) Los derechos del denunciante

Que se especifiquen los derechos y deberes respecto del denunciante sirve como medio
para proteger tanto sus datos personales como de las posibles represalias.
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Respecto a los derechos del denunciante:

e El derecho a estar informado sobre la existencia del canal.
e El derecho a la confidencialidad.

e El derecho al anonimato del denunciante.

e El derecho a la proteccion de datos de caracter personal.
e FEl derecho a la no represalia.

e El derecho a ser informado de la resolucién o archivo de la denuncia.

La Directiva 2019/1937 Whistleblowing ha reforzado la proteccién de los denunciantes,
permitiendo el uso de un canal de denuncias anénimas, que efectivamente les proteja. En
el articulo 6 de esta directiva se recoge que los denunciantes tendran derecho a proteccién
ante la notificacién de una denuncia en los siguientes casos:

e Cuando existan motivos o pruebas para pensar que el hecho denunciado es veraz.

e Cuando el hecho denunciado entre dentro del ambito de aplicacién del derecho
europeo.

¢ Los hechos hayan sido denunciados mediante los canales internos de la empre-
sa, a través de canales externos, o hayan sido revelados publicamente.

Este precepto indica que, aunque existe la obligacion de garantizar el anonimato en el
canal de denuncias, los Estados miembros tienen que mantener la facultad para exigir o no
a las personas juridicas, tanto publicas como privadas, o las autoridades competentes en
la materia, aceptar la tramitacion de dichas denuncias anénimas.

Por ultimo, el articulo afiade que aquellas personas que hayan revelado informacién sobre

infracciones de forma andénima, pero que posteriormente hayan sido identificadas, tienen
derecho a proteccion, de forma que no se puedan tomar represalias contra ellas.

G) Los deberes del denunciante

Entre otros:

e Actuar de buena fe.
e Aportar datos y documentos relacionados con los hechos denunciados.

e Deber de confidencialidad
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H) Los derechos del denunciado

En el reglamento también se contemplan y se especifican los derechos del denunciado:

e A que se le comunique que se encuentra en un proceso de investigacion en el
menor plazo de tiempo posible, como consecuencia de una denuncia presenta-
da contra él. Esta comunicacion debe contener informacion sobre:

— El 6rgano encargado de la gestion.
— Los hechos denunciados.
— Los derechos que le asisten.

— El procedimiento de tramite de la denuncia.

e El derecho de acceso a los datos registrados, con excepcion de la identidad del
denunciante y de otras personas afectadas por el expediente.

e El derecho de rectificacion de los datos personales que puedan ser incorrectos
o incompletos’.

e El derecho a que se le informe de la resolucion o el archivo de la denuncia.

) La gestion del canal de denuncias

Se ha de especificar cudl es el procedimiento de gestién de la denuncia, si es de forma
interna o se encarga a un servicio externo.

J) La recepciony el tratamiento de denuncias

En este punto se tiene que explicar de manera clara y concisa todo el procedimiento de
denuncia, desde su recepcion, su admisién y valoracion, hasta la resolucion del expediente.

K) La instruccion del expediente

Se especifica el plazo maximo para la instruccion del expediente, durante el cual se da
tramite de audiencia al denunciado, a los afectos y a los terceros que puedan actuar como
testigos, cuya intervencion es completamente confidencial.

' El derecho de rectificacién en Espafia tiene tres acepciones. La primera de ella se encuentra en la Cons-
titucion espanola, que ampara el derecho de rectificacion en su articulo 20 (libertad de expresion y de-
recho a la informacion); la segunda en la Ley del derecho de rectificacion (Ley organica 2/1984), que lo
regula y desarrolla; y la tercera, en su significado juridico, la encontramos en el Reglamento General de
Proteccién de Datos y en la Ley organica de proteccién de datos y garantia de los derechos digitales
(Ley orgéanica 3/2018, de 5 de diciembre).
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L) La resolucion del expediente

Tras la finalizacion de la instruccion, se tiene que emitir un acuerdo motivado, estimando
o no la denuncia, justificando siempre la decisién adoptada. Este acuerdo se notifica al de-
nunciante y al denunciado en un plazo de 30 dias habiles y, como minimo, debe contener:

e La identificacién del nimero de expediente, del denunciante, del denunciado y
del instructor del procedimiento.

e El analisis de la informacion y la documentacién aportada en la denuncia, reca-
bada por el instructor y, en su caso, la aportada por el denunciado.

e La valoracion de las alegaciones efectuada en el tramite de audiencia.

e El resumen de los hechos denunciados y del resultado de la instruccion.
e La decisién adoptada.

e El fundamento de hecho y de derecho de la decision adoptada.

e |as medidas a adoptar.

e Las medidas, si procede, a adoptar para mejorar el plan de prevencién de delitos
o de cumplimiento normativo.

M) La revision y actualizacion del canal de denuncias

Segun se recoge en el articulo 31 bis del Codigo Penal, el canal de denuncias se ha
de revisar de manera periédica, para actualizarlo o subsanar las posibles deficiencias que
puedan detectarse.

Ademas, el 6rgano de cumplimiento tiene que revisar y analizar las denuncias presentadas
a través del canal de denuncias siempre dentro de los limites establecidos por la normativa
de proteccion de datos y la Directiva Whistleblowing para, en caso de ser necesario, mejorar
las medidas y los controles para la prevencion y el descubrimiento de delitos e infracciones.

N) La conservacion de la informacion

El 6rgano competente o el encargado del cumplimiento debe tener un registro de todas
las denuncias y las consultas presentadas a través del canal de denuncias. Este registro
tiene que cumplir con las exigencias correspondientes a la normativa de proteccion de datos.

La informacion que se ha introducido en el canal de denuncias se tiene que mantener
durante el tiempo necesario para dar por cumplida la finalidad del tratamiento; es decir,
para la toma de la decision sobre la necesidad de investigar los hechos o comportamien-
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tos delictivos denunciados. El plazo de conservacién de las irregularidades denunciadas
es de tres meses y, una vez transcurrido ese plazo, el expediente debe ser eliminado del
canal, sin perjuicio de que pueda seguir siendo accesible para su gestion por parte de los
o6rganos competentes, pero ya fuera del canal de denuncias.

4.4. El establecimiento de un protocolo para la tramitacion de
las denuncias

El hecho de implementar un canal de denuncias interno conlleva establecer un proto-
colo para afrontar las denuncias.

Dentro de este protocolo de actuacién hay que establecer las siguientes vias: la implan-
tacion de un procedimiento del canal de denuncias y el proceso de investigacion de las
mismas, desde su recepcion, su tramitacion, quién es el organismo encargado de llevar a
cabo la investigacion, como se va a realizar y como se comunica la resolucién de la misma;
y la definicién de un régimen sancionador para los infractores, que recoja (siempre dentro
de los limites de la ley) las consecuencias para quienes cometen algun tipo de irregularidad
dentro de la empresa (suspensién de empleo y sueldo, despido disciplinario, etc.).

A) La implantacion de un procedimiento de canal de denuncias

El procedimiento del canal de denuncias no es mas que la forma en cémo debe fun-
cionar el canal de denuncias de una empresa, de una entidad publica o cualquier otra de
las organizaciones en las que es de aplicacion la ley de proteccion del denunciante de co-
rrupcion, que traspone al ordenamiento juridico espafiol la Directiva Whistleblowing de la
Unién Europea.

Tanto la normativa espafiola como la europea establecen unos minimos en relacién con
el procedimiento del canal de denuncias. A partir de ahi, cualquier entidad que cumpla con
estas obligaciones minimas puede organizar y gestionar el canal de denuncias de la mane-
ra que mejor se adapte a sus circunstancias y a su sector.

En esencia, el procedimiento del canal de denuncias interno ha de ser sencillo, claro
para la gestion de las denuncias, de manera que el proceso sea agil y no suponga demo-
ras en la tramitacion de las denuncias recibidas. Una vez creado e implementado, hecho el
reglamento y establecido el protocolo de funcionamiento del mismo, todo el proceso sigue
una serie de pasos marcados. Y ha de ser publico, es decir, la plantilla y cualquier persona
externa debe saber como se gestionan las denuncias recibidas en el canal de denuncias.

El denunciante realiza una denuncia a través del canal habilitado para ello. Una vez re-
cibida la misma, el responsable del canal debe hacer un seguimiento constante de ella, la
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estudia y determina si debe ser o no tramitada, en funcién de si hay indicios o no de que se
esta cometiendo la irregularidad denunciada. Hay que tener en cuenta que el responsable
del sistema, como persona u organismo independiente y auténomo y designado por la di-
reccion de la empresa, debe aprobar este procedimiento.

La organizacién competente tiene un plazo de siete dias para comunicar la recepcién de
la denuncia al informante. En todo momento se mantiene informado al denunciante sobre
la investigacion (siempre dentro de los limites juridicos y de la manera mas completa posi-
ble). Es obligatorio asignar una persona de contacto para mantener la comunicacion con el
denunciante y realizar un seguimiento sobre el estado de la denuncia.

Se le comunica si la denuncia se archiva, si se abre un expediente y un proceso de investiga-
cion, los resultados del mismo, las medidas tomadas para solucionar el problema denunciado
y si la denuncia es remitida a una autoridad competente para proseguir con la investigacion.

Si la denuncia se tramita, la organizacion tiene un plazo maximo de tres meses para lle-
var a cabo la investigacion interna correspondiente para el esclarecimiento de los hechos.
En casos de especial complejidad, este plazo se puede prorrogar por tres meses mas.

Asimismo, las denuncias presentadas y tramitadas se conservan en un registro, garan-
tizando la confidencialidad —siendo accesible a la autoridad judicial en el caso de un proce-
dimiento judicial-. Los datos personales que contenga este registro se conservan durante
el tiempo necesario, con un plazo maximo de 10 afios. En cualquiera de los casos, se debe
cumplir el Reglamento general de proteccion de datos.

Puede utilizar el canal de denuncias interno:

e Cualquier persona que trabaje en el sector privado y que haya sido testigo de una
irregularidad o infraccién dentro de un contexto laboral o profesional (trabajado-
res por cuenta ajena, autbnomos, accionistas, miembros del érgano de adminis-
tracion, de la direccién o de supervision de la empresa).

e Cualquier persona que haya sido testigos de una infraccién o irregularidad en el
marco de una relacién laboral o estatutaria ya finalizada (exempleados, becarios,
voluntarios, trabajadores en practicas).

B) El régimen sancionador

Los Estados de la Unién Europea consideran fundamental establecer sanciones penales,
civiles o administrativas para garantizar que no se tomen represalias contra los denunciantes.

De hecho, la ley contempla sanciones de hasta un millon de euros para las empresas.
Las multas oscilan:
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e Desde 1.001 a 300.000 euros, si se trata de personas fisicas.

e Desde 10.001 a 1.000.000 de euros, en el caso de las personas juridicas.

De la misma manera, se sanciona a las personas que presenten denuncias falsas o a las
empresas que revelen dichas denuncias.

4.5. Un registro de las denuncias recibidas

El canal de denuncias se completa con un libro-registro de las denuncias que se reciben
y se tramitan, asi como de las investigaciones que hayan propiciado y la resolucién de las
mismas. Hay que indicar que también puede ser un registro electronico, lo que supondria
una reduccién de la labor documental para el responsable del canal.

5. Los obligados a un canal de denuncias interno

Tanto la Directiva (UE) 2019/1937 como la Ley 2/2023, de 20 de febrero, obligan a todas
las empresas con mas de 50 personas en su plantilla y a las entidades del sector publico a
implementar unos canales de denuncias confidenciales y seguros.

La directiva contempla la proteccién de las personas que informen sobre irregularidades
en el area de compras publicas, servicios financieros, blanqueo de dinero o financiacion del
terrorismo. También en seguridad en el transporte, proteccidon medioambiental, seguridad
alimentaria, salud publica, salud animal, proteccién del consumidor, proteccién de datos o
regulaciones tributarias.

En concreto, las compafias obligadas a crear los canales de denuncia interno son:

e Las empresas privadas con 50 o mas trabajadores o un volumen de ingresos su-
perior a 10 millones de euros.

e Las empresas afectadas por la Ley de blanqueo de capitales (independientemen-
te de su numero de empleados).

e Las empresas dedicadas a productos y mercados financieros o las personas ju-
ridicas que, aunque no tengan domicilio en Espafa, desarrollen actividades me-
diante sucursales o agentes sin domicilio permanente

e | as empresas dedicadas a la seguridad en el transporte.
e Las empresas afectadas por leyes de proteccion del medio ambiente.

e Las empresas con un programa de compliance (puesto que el canal de denuncia
es uno de los elementos del mismo).
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e Las empresas con plan de igualdad, puesto que deben implementar un canal de
denuncia del acoso sexual o por razén de sexo.

e Las empresas o entidades del ambito deportivo, ocio o educativo cuando cuenten
con la presencia de menores, para comunicar situaciones de acoso o violencia.

e Los grupos de sociedades.
e Las entidades publicas de municipios con mas de 10.000 habitantes.

e Los partidos politicos, sindicatos, patronales o fundaciones creadas por los mis-
mos que reciban fondos publicos.

Los plazos maximos para implementar un canal de denuncias interno son los siguientes:

e Las empresas con mas de 249 empleados: plazo de 3 meses tras la publicaciéon
en el BOE de la Ley 2/2023, de 20 de febrero (fecha limite, el 13 de junio de 2023).

e Las empresas entre 50 y 249 personas empleadas: plazo de 9 meses (fecha limi-
te hasta el 1 de diciembre de 2023).

e Los municipios con menos de 10.000 habitantes: plazo de 9 meses (fecha limite
hasta el 1 de diciembre de 2023).

6. La proteccion de datos en el canal de denuncias interno

Existe una relacién entre el canal de denuncias y la proteccién de datos. El articulo 24
de la Ley organica de proteccion de datos y garantia de los derechos digitales regula cémo
debe ser el tratamiento de datos personales de informantes, denunciados y testigos, lo cual
es aplicable tanto al canal de denuncias de las organizaciones privadas como publicas.

A) La licitud del tratamiento

Cuando se implanta, el canal de denuncia interno responde a la necesidad de cumplir
con la Ley de proteccion del denunciante. Ya sea una gestion interna o externa, la licitud
del tratamiento se basa tanto en el cumplimiento legal por parte del responsable del trata-
miento (art. 6.1.c del Reglamento general de proteccién de datos), como en el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento (art. 6.1.e del Reglamento general de proteccién de datos).

El derecho de acceso va a estar limitado; en concreto, el acceso a los datos de la per-
sona denunciante (informante), para poder asi cumplir con el deber de proteger a los infor-
mantes de acuerdo con la ley.
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B) La informacion a los interesados

La empresa privada o la entidad publica, como responsable del tratamiento, debe infor-
mar a los empleados y a los terceros implicados (personas que, aunque no formen parte
de la empresa u entidad publica, pueden recurrir al canal de denuncia interno de la misma)
de la existencia del canal de denuncias interno.

Asimismo, también se debe informar a los denunciantes, denunciados, testigos, terceros
afectados, etc., del tratamiento de sus datos cuando se reciba una denuncia. El articulo 14.3
del Reglamento general de proteccion de datos dispone que esta informacién debe realizar-
se dentro de un plazo razonable, que no deberia exceder de un mes, pudiendo ampliarse a
tres meses en caso de una investigacion prolongada.

C) El acceso a los datos

Estan autorizados a acceder a los datos personales obtenidos en el canal de denun-
cias interno:

e FEl responsable del canal de denuncias y quien lo gestione directamente.

e El responsable de recursos humanos (u organismo competente en una entidad
publica) cuando sea necesario llevar a cabo un procedimiento disciplinario con-
tra el denunciado.

e Elresponsable de los servicios legales de la empresa o entidad publica, para ini-
ciar las acciones legales correspondientes.

e Los encargados del tratamiento (si existen).
e El delegado de proteccion de datos.
Asimismo, los datos personales recabados con la denuncia y durante el proceso de in-

vestigacion interna también podran cederse (si procede) a la autoridad judicial, el Ministerio
Fiscal o la autoridad administrativa competente.

D) El plazo de conservacion

Como ya se ha indicado anteriormente, el plazo de conservacion de los datos persona-
les obtenidos y tratados en el canal de denuncias y en los procesos de investigacion interna
no ha de superar los 10 afnos, plazo que se entiende como el estrictamente necesario para
llevar a cabo el procedimiento de tramitacion e investigacion de la denuncia.

De igual manera, si la denuncia no ha prosperado, los datos personales de las denuncias
recibidas y guardadas en el sistema de informacién interno deben suprimirse pasados tres
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meses desde su recepcidn. Si se ha dado tramite a la denuncia, pasados esos tres meses,
los datos personales deben pasar al sistema de gestién de las investigaciones internas de
la empresa, eliminandose asi del canal de denuncias.

E) Las medidas de seguridad

Corresponde a la empresa o a la entidad publica tomar y aplicar las medidas de seguri-
dad necesarias para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales obtenidos y tratados a través del canal de denuncia interno.

F) El delegado de proteccion de datos

Las empresas o las entidades publicas que implementen un canal de denuncias interno
(sea por cumplir con la ley o de forma voluntaria) deben designar un delegado de protec-
cién de datos, si no lo tuvieran ya designado.
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