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SUMARIO:

Proteccion de datos. Solicitud a la AEPD por PROMUSICAE de exenciéon del
deber de informar a usuarios de redes p2p sobre el tratamiento de sus datos.
Consideracion de la IP como dato de caracter personal. De acuerdo con el escrito
de solicitud de la exencion del deber de informar del tratamiento a los titulares de los
datos, el tratamiento de datos que PROMUSICAE pretende llevar a cabo se refiere al
nombre de usuario, la direccion IP, el dia y la hora en que se realicen de forma masiva
los actos de puesta a disposicion de fonogramas o videos musicales, el nimero de
archivos protegidos que ese usuario tenia a disposicion del publico en su carpeta
compartida, los titulos de los fonogramas y videos musicales que ponia a disposicion
del publico y el nombre del artista. Las direcciones IP son datos personales, en el
sentido del articulo 3 LOPD, ya que contienen informacién concerniente a personas
fisicas identificadas o identificables. El hecho de no tener al alcance de su mano la
identificaciéon del titular de los datos por medios y plazos razonables, no es obstaculo
para la conclusion de que se trata de datos personales, pues, de conformidad con la
definicién de datos personales de la Directiva 95/46/CE, por dato personal habra de
entenderse, al igual que sefala la LOPD, toda informacién sobre una persona fisica
identificada o identificable, afiadiendo que se considerara identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
numero de identificacion. No cabe duda que a partir de la direccién IP puede
identificarse, directa o indirectamente, la identidad del interesado, ya que los
proveedores de acceso a internet tienen constancia de los nombres, teléfono y otros
datos identificativos de los usuarios a los que han asignado las particulares direcciones
IP.

PRECEPTOS:

Directiva 95/46/CE (Proteccion de las personas fisicas respecto al tratamiento de datos
personales y a la libre circulacién de esos datos), arts. 2 a) y 7 f).

Directiva 2002/58/CE (Privacidad y comunicaciones electronicas), art. 6.

RDLeg. 1/1996 (TRLPI), arts. 138, 139, 141 y 158.

Ley Organica 15/1999 (Proteccién de datos de Caracter Personal), arts. 3,5y 6.

Ley 1/2000 (LEC), art. 22.

Ley 25/2007 (Conservacion de datos relativos a las comunicaciones electrénicas y a las
redes publicas de comunicaciones), art. 6.

RD 1720/2007 (Rgto. Ley Organica de proteccién de datos), arts. 7, 153 y ss.
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D2. Inés Huerta Garicano
En la Villa de Madrid, a tres de Octubre de dos mil catorce.

Visto por esta Seccion Sexta de la Sala Tercera del Tribunal Supremo el recurso de
casaciéon numero 6153/2011, interpuesto por Productores de Mdusica de Espafa
(PROMUSICAE), representado por la Procuradora de los Tribunales D?. Maria de la Paloma
Ortiz-Canavate Levenfeld, contra la sentencia de 1 de septiembre de 2011, dictada por la
Seccion Primera de la Sala de lo Contencioso Administrativo de la Audiencia Nacional, en el
recurso numero 625/2009 , sobre proteccion de datos, en el que han intervenido como parte
recurridas la Administracion General del Estado, representada por el Abogado del Estado y
Telefénica de Espafa SAU, representada por el Procurador de los Tribunales D. Juan Antonio
Garcia San Miguel y Orueta.

ANTECEDENTES DE HECHO
Primero.

La Seccion Primera de la Sala de lo Contencioso Administrativo de la Audiencia
Nacional, dicté sentencia el 1 de septiembre de 2011 , con los siguientes pronunciamientos en
su parte dispositiva:

"Que desestimando el presente recurso contencioso administrativo interpuesto por la
procuradora MARIA DE LA PALOMA ORTIZ CANAVATE LEVENFELD, en la representacion
que ostenta de PRODUCTORES DE MUSICA DE ESPANA (PROMUSICAE), contra la
resolucién descrita en el primer fundamento de esta Sentencia, debemos confirmar la
resolucién recurrida por ser conforme a derecho. Todo ello sin haber lugar a expresa
imposicion de costas a ninguna de las partes."

Segundo.

Notificada la sentencia, se presentd escrito por la representacion procesal de
Productores de Musica de Espafia (PROMUSICAE), ante la Sala de lo Contencioso
Administrativo de la Audiencia Nacional, manifestando su intencion de interponer recurso de
casacion, y la Secretaria Judicial, por diligencia de ordenacién de 10 de octubre de 2011, tuvo
por preparado el recurso, con emplazamiento de las partes ante esta Sala del Tribunal
Supremo.

Tercero.

Con fecha 2 de diciembre de 2011, la representacion de PROMUSICAE presento
escrito de interposicion del recurso de casaciéon, en el que expuso los motivos en que se
fundamentaba, y solicité a esta Sala que dicte en su dia resolucién por la que, con estimacion
de los motivos expuestos en dicho escrito, revoque la sentencia recurrida y dicte en su lugar
otra conforme con los pedimentos contenidos en su escrito de demanda, con todo lo demas
que en derecho proceda.
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Cuarto.

La Seccién 12 de esta Sala dicté auto, en fecha 20 de diciembre de 2011, en el que
declard la inadmision del recurso de casacion, en relacién con el motivo primero, y la admision
en cuanto al resto de los motivos.

Quinto.

Se dio traslado del escrito de interposicion a las partes recurridas para que formularan
su oposicion, lo que verificé el Abogado del Estado, en escrito de 14 de marzo de 2013, en el
que solicitd la desestimaciéon del recurso de casacién y la confirmacion de la resolucion
impugnada, declarandose por diligencia de ordenacion de 8 de abril de 2013 caducado el
tramite de oposicidon conferido a la representacion de Telefénica de Espafia SAU.

Sexto.

Conclusas las actuaciones, se sefiald para votacion y fallo el dia 23 de septiembre de
2014, fecha en que tal diligencia ha tenido lugar.

Siendo Ponente el Excmo. Sr. D. José Maria del Riego Valledor , Magistrado de la
Sala.

FUNDAMENTOS DE DERECHO
Primero.

Se interpone recurso de casacion contra la sentencia de la Seccién 12 de la Sala de lo
Contencioso Administrativo de la Audiencia Nacional, de 1 de septiembre de 2011 , que
desestim6é el recurso contencioso administrativo interpuesto por la representacion de
PROMUSICAE, también ahora parte recurrente, contra la Resolucién del Director de la Agencia
Espanola de Proteccion de Datos (AEPD), de 2 de julio de 2009.

Hacemos una referencia a los antecedentes de la sentencia impugnada, para una
mejor comprension de las cuestiones planteadas.

El 8 de enero de 2009 la representacion de PROMUSICAE presenté un escrito ante la
AEPD en el que solicitd, al amparo del articulo 5.5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal (LOPD ), la exencién del deber de
informar a los usuarios de redes peer to peer (P2P) sobre el tratamiento de sus datos, que la
solicitante pretendia llevar a cabo para el ejercicio de defensa de los derechos de propiedad
intelectual de los productores y editores de fonogramas y videos musicales.

El referido escrito concluia solicitando al Presidente de la AEPD la concesién a la
recurrente de:

"la exencion para el cumplimiento del deber de informacién respecto de la recopilacion
de los nombres de usuario y las direcciones IP de quienes infrinjan los derechos de los
productores y los editores de fonogramas y videos musicales a través de redes peer to peer,
debido a la imposibilidad manifiesta de cumplir dicha obligacion, todo ello en virtud del
procedimiento habilitado por la propia LOPD en su articulo 5.5 ".
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A la vista del anterior escrito, la AEPD acordé iniciar el procedimiento de exencion del
deber de informacion al interesado, previsto en el articulo 5.5 de la LOPD, de conformidad con
los tramites establecidos para dicho procedimiento en el articulo 155 del RD 1720/2007, de 21
de diciembre , por el que se aprueba el Reglamento de desarrollo de la LOPD, finalizando el
procedimiento por la resolucion de la AEPD de 2 de julio de 2009, antes citada, que acordd no
autorizar a PROMUSICAE la aplicacion de lo dispuesto en el articulo 5.5 de la LOPD , en las
condiciones sefaladas en la resolucion.

PROMUSICAE interpuso recurso contencioso administrativo contra el anterior acuerdo,
y en el suplico de su escrito de demanda solicité a la Sala de instancia que dictara sentencia
por la que revocara la resolucién administrativa impugnada y, en su lugar, "establezca que mi
representada esta exenta del deber de informar acerca del eventual tratamiento de datos
personales consistentes en las direcciones IP de Internet, por darse en su caso todas las
condiciones a que se refiere el articulo 5.5 LOPD , con todo lo demas que en Derecho proceda”

Como ya se ha dicho, la Sala de lo Contencioso Administrativo de la Audiencia
Nacional dicté sentencia desestimatoria del recurso contencioso administrativo, contra la que
PROMUSICAE ha interpuesto este recurso de casacion.

Segundo.

El recurso de casacion se articula en siete motivos, si bien el primero ha sido
declarado inadmisible por auto de la Seccién 12 de esta Sala, de 20 de diciembre de 2012 , que
admitié el recurso en cuanto a los seis motivos restantes, todos ellos formulados por el cauce
de la letra d) del articulo 88.1 de la Ley de la Jurisdiccion .

El segundo motivo denuncia la infraccion, por aplicaciéon indebida, del articulo 3.a)
LPOD vy del articulo 5.1, letras f) y g) de su Reglamento, por considerar que las direcciones IP
son datos de caracter personal.

El tercer motivo alega la infraccion, por aplicacion indebida, del articulo 5.5 LOPD , en
tanto en cuanto concurren los requisitos que establece dicho articulo para la concesién de la
exencion del deber de informar del tratamiento de datos a sus titulares.

El cuarto motivo aduce la infraccion, por aplicacion indebida, del primer inciso del
articulo 6.1 LOPD , toda vez que concurre el consentimiento tacito de los interesados para el
tratamiento de datos que la recurrente pretende llevar a cabo.

El quinto motivo refiere la infraccidn, por inaplicacion, del articulo 6.1 in fine LOPD , por
existir una habilitacion legal al tratamiento de datos sobre el que versa el procedimiento.

El sexto motivo alega la infraccion, por aplicacién indebida, del articulo 6.2 in fine LOPD
, toda vez que el tratamiento objeto del presente procedimiento esta permitido por responder a
un interés legitimo prevalente de PROMUSICAE.

El séptimo y ultimo motivo invoca la infraccién, por aplicacion indebida, del articulo 6 de
la Ley 25/2007, de 18 de octubre , de conservaciéon de datos relativos a las comunicaciones
electrénicas y a las redes de comunicacion.

Tercero.

Antes de pronunciarnos sobre los motivos de impugnacion, hemos de examinar la
causa de inadmisibilidad del recurso, alegada por el Abogado del Estado en su escrito de
oposicién, que estima que el recurso carecia de interés casacional al haber perdido
sobrevenidamente su objeto, como consecuencia de la promulgacion de la Ley 2/2011, que en
su disposicion final 432 modifica la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
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informacién y de comercio electrénico , y el articulo 158 del RD Legislativo 1/1996, de 12 de
abril , por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual, lo que se
complementa con el RD 1889/2011, de 30 de diciembre, por el que se regula el funcionamiento
de la Comisién de Propiedad Intelectual, permitiendo la nueva regulacién a la Comision de
Propiedad Intelectual recabar, de los operadores de servicios de comunicaciones electronicas,
la identidad del titular de la direccion IP, a los efectos de salvaguardar los derechos de
propiedad intelectual, lo que significa, en opinién del Abogado del Estado, que la identidad
puede ser conocida y ser informado el interesado a los efectos del articulo 5.4 LOPD , y los
datos ser tratados de acuerdo con el articulo 6.2 LOPD , en cuanto se entabla una relacion
negocial entre el perjudicado denunciante y el presunto autor del dafo.

Ha de advertirse que las reformas introducidas por la Ley 2/2011, de 4 de marzo, de
Economia Sostenible, que invoca el Abogado del Estado, no suponen un cambio legislativo
"sobrevenido" a la sentencia recurrida, pues dicha norma entré en vigor, de acuerdo con su
disposicion final sexagésima , al dia siguiente de su publicacién en el BOE, lo que tuvo ocasion
el 5 de marzo de 2011, esto es, con anterioridad a la sentencia recurrida, que es de fecha 1 de
septiembre de 2011 .

Por otro lado, de acuerdo con la sentencia del Tribunal Constitucional 102/2009 , la
causa legal de terminacion anticipada de un proceso por pérdida sobrevenida de su objeto,
prevista en el articulo 22 LEC , de aplicacion supletoria en esta jurisdiccion, "se conecta con la
pérdida del interés legitimo en obtener la tutela judicial en relacion a la pretension ejercitada, y
precisamente por ello su sentido es evitar la continuacion de un proceso en el cual el
demandante haya perdido sobrevenidamente todo el interés juridico que en él tenia" ,
insistiendo el TC (FD 7°) en que "para que la decision judicial de cierre del proceso por pérdida
sobrevenida del objeto resulte respetuosa del derecho fundamental a la tutela judicial efectiva
es necesario que la pérdida del interés legitimo sea completa."

En este caso, la pretension de la parte recurrente, segun resulta tanto de su escrito de
inicio del procedimiento administrativo, como del suplico de su demanda, es la obtencién de la
exencion prevista en el articulo 5.5 LOPD del deber que establece el articulo 5.4 del mismo
texto legal de informar a los interesados acerca del tratamiento de sus datos de caracter
personal, y no se aprecia que dicho concreto y particular interés haya quedado satisfecho por
la reforma operada por la Ley 2/2011, que establece ciertamente medidas de salvaguarda de
los derechos de propiedad intelectual, pero por una via distinta a la interesada por la parte
recurrente, pues en la norma invocada por el Abogado del Estado esas funciones de
salvaguarda se encomiendan a un 6érgano administrativo, la Comisiéon de Propiedad Intelectual,
mientras que en el presente recurso la pretensién de la parte recurrente es, con esa misma
finalidad de proteccion de los derechos de propiedad intelectual, la obtencién para si misma de
la exencion del deber legal de informar a los interesados del tratamiento de sus datos de
caracter personal, que es materia sobre la que no puede apreciarse ninguna modificacién por
la norma citada por el Abogado del Estado.

Rechazamos por tanto la causa de inadmisibilidad del recurso opuesta por el Abogado
del Estado.

Cuarto.

Como hemos indicado, el segundo motivo del recurso de casacién sostiene que la
sentencia recurrida se equivoca cuando sienta la premisa de que las direcciones IP son datos
de caracter personal, pues para la parte recurrente las direcciones IP que pretende tratar no
son datos de caracter personal, en el sentido de la LOPD, sino que se trata de datos
disociados, pues dicha parte por si misma es incapaz de llegar a conocer, a partir del dato de la
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direccion IP, la identidad, u otros datos de identificacion de la persona de que se trate. Afade la
parte recurrente que, de la prueba practicada en el recurso, resulta que carece de los medios
técnicos precisos para llegar a averiguar la identidad real de la persona fisica que utiliza la
direccién IP, con la consecuencia de que, en tales circunstancias, no es posible considerar que
las direcciones IP que PROMUSICAE pretende tratar constituyan datos personales, haciendo
la sentencia recurrida una lectura equivocada de la sentencia del Tribunal de Justicia de la
Comunidad Europea de 29 de enero de 2008 .

Esta cuestion es tratada y resuelta en la sentencia recurrida, que llega a la conclusién
de que las direcciones IP (Internet Protocols) deben ser consideradas como datos personales,
tras razonar que entran dentro del concepto legal de dato personal del articulo 3.1) LOPD y 5.f)
de su Reglamento, y que dicha conclusion resulté avalada por la sentencia del TICE en el
asunto C- 275/2006 .

La Sala comparte y hace suyos los razonamientos de la Sala de instancia.

De acuerdo con el escrito de solicitud de la exencion del deber de informar del
tratamiento a los titulares de los datos (folio 3 del expediente administrativo), el tratamiento de
datos que PROMUSICAE pretende llevar a cabo se refiere al nombre de usuario, la direccién
IP, el dia y la hora en que se realicen de forma masiva los actos de puesta a disposicion de
fonogramas o videos musicales, el nimero de archivos protegidos que ese usuario tenia a
disposicion del publico en su carpeta compartida, los titulos de los fonogramas y videos
musicales que ponia a disposicion del publico y el nombre del artista.

Esta Sala estima que las direcciones IP son datos personales, en el sentido del articulo
3 LOPD , ya que contienen informacion concerniente a personas fisicas "identificadas o
identificables". El hecho a que alude la parte recurrente, de no tener al alcance de su mano la
identificacién del titular de los datos por medios y plazos razonables, no es obstaculo para la
conclusién que mantenemos de que se trata de datos personales, pues de conformidad con la
definicion de datos personales del articulo 2.a) de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995 |, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, por dato personal habra de entenderse, al igual que sefiala el articulo 3.a) LOPD antes
citado, toda informacién sobre una persona fisica identificada o identificable, afadiendo el
articulo 2.a) de la Directiva 95/46 que "se considerara identificable toda persona cuya
identidadpueda determinarse, directa o indirectamente, en particular mediante un numero de
identificacion...".

No cabe duda que, a partir de la direccion IP puede identificarse directa o
indirectamente la identidad del interesado, ya que los proveedores de acceso a internet tienen
constancia de los nombres, teléfono y otros datos identificativos de los usuarios a los que han
asignado las particulares direcciones IP.

La sentencia recurrida cita, en apoyo de su tesis de que las direcciones IP son datos
personales, la sentencia del Tribunal de Justicia de la Comunidad Europea de 29 de enero de
2008 (asunto C-275/06 ), recaida en una peticidn de decision prejudicial planteada por un
Juzgado de lo Mercantii de Madrid, en un procedimiento promovido por la aqui parte
recurrente, PROMUSICAE, contra un proveedor de acceso a internet (Telefénica de Espafia,
SAU), para que le comunicase los nombres y direcciones de determinados usuarios de internet.
En relacién con dicha sentencia del TJCE, es cierto que en su apartado 45 se afirma la
condicion de datos personales de los que eran objeto de la pretensién de la parte recurrente en
el litigio principal, es decir, los nombres y direcciones de determinados usuarios solicitada por
PROMUSICAE, sin que el TJCE se pronunciara respecto de las direcciones IP. Sin embargo,
debe precisarse también que, en el mismo asunto, la Abogado General en sus conclusiones si
mantiene (apartado 61), que el dato del usuario al que se han atribuido determinadas
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direcciones IP es un dato personal, en el sentido del articulo 2.a) de la Directiva 95/46 , es
decir, informacién sobre una persona fisica identificada o identificable, pues "con ayuda de este
dato se relacionan las actividades realizadas mediante el uso de la correspondiente direccion
IP con el titular del punto de conexion" .

Por lo tanto, estimamos que las direcciones IP son datos personales, en el sentido del
articulo 3.a) LOPD y, como tales, se encuentran protegidos por las garantias establecidas por
dicho texto legal para su tratamiento.

Se desestima el segundo motivo del recurso de casacion.

Quinto.

En su tercer motivo del recurso, PROMUSICAE alega que, en la hipotesis de que se
entienda que las direcciones IP constituyen datos de caracter personal, debia concederse la
exencion del deber de informar al interesado, de conformidad con el articulo 5.5 LOPD , por
resultar imposible el cumplimiento de dicho deber. Entiende la parte recurrente que la
imposibilidad de informar a los interesados ha quedado acreditada a lo largo del procedimiento,
y asi lo declara la sentencia recurrida, al aceptar que dicha parte no es capaz de averiguar la
identidad, el domicilio, ni ningun otro dato identificativo de los usuarios de redes P2P cuya
direccion IP fuera recogida.

El articulo 5 de la LOPD establece, en los casos de tratamiento de datos de caracter
personal, el deber de informar previamente a los titulares de los datos, y si los datos de
caracter personal no han sido recabados del interesado, como sucede en este caso, el
apartado 4 del articulo 5 LOPD impone al responsable del fichero el deber de informar al
interesado dentro de los tres meses siguientes al registro de los datos, si bien, el articulo 5.5
LOPD exceptia de dicho deber de informacion determinados supuestos: cuando la ley
expresamente lo prevea, cuando el tratamiento tenga fines histéricos, estadisticos o cientificos,
y cuando la informacién al interesado resulte imposible o exija esfuerzos desproporcionados, a
criterio de la Agencia de Proteccion de Datos, en consideracion al nimero de interesados, a la
antigliedad de los datos y a las posibles medidas compensatorias.

En desarrollo de dicha prevision legal, el Reglamento de la LOPD, aprobado por Real
Decreto 1720/2007, en sus articulos 153 y siguientes , establecioé el procedimiento a seguir
para obtener de la AEPD la exencién del deber de informacion al interesado del tratamiento de
sus datos, cuando resulte imposible o exija esfuerzos desproporcionados, siendo este
procedimiento al que acudio la parte recurrente, y la sentencia de la Audiencia Nacional basa la
desestimacioén del recurso en el argumento de que no concurre, o al menos la parte recurrente
no ha justificado, la circunstancia de imposibilidad de informacién a los interesados del
tratamiento de sus datos.

El recurso de casacién impugna la resolucién recurrida a partir de una premisa
equivocada, pues considera la parte recurrente en este tercer motivo que "la imposibilidad de
informar a los interesados del tratamiento de sus direcciones IP ha quedado acreditada a lo
largo del procedimiento seguido ante la Audiencia Nacional, y asi lo viene a declarar la
Sentencia recurrida" , cuando no es asi, sino que sucede justamente lo contrario, que la
sentencia recurrida establece con claridad (FD Segundo), que "ninguna de las circunstancias
que prevé el articulo 5.5 LOPD concurre en el caso presente" , en el que estima que "no consta
dificultad especial para realizar dicha informacién" , insistiendo en que la autorizacién del
tratamiento de datos sin realizar la preceptiva informacion al titular de los datos y sin contar con
su consentimiento solo puede realizarse excepcionalmente, cuando concurran las
circunstancias previstas en el articulo 5 LOPD "que, en el caso presente, no concurren”.
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La propia parte recurrente, en contradiccion con lo afirmado en este motivo tercero del
recurso de casacion, reconoce en el motivo primero que la sentencia basa la desestimacion de
la demanda en que la parte no ha justificado la concurrencia de los requisitos exigidos por el
articulo 5.5 LOPD vy, por tal razén, combate en dicho motivo primero la -en su criterio- irracional
apreciacion de la prueba llevada a cabo por la sentencia recurrida, que incurrid en un error
palmario en la valoracion de la prueba, que desemboca en una resolucion irracional o arbitraria.
No obstante, debe recordarse, como ya se ha indicado en esta sentencia, que este motivo
primero del recurso de casacion fue inadmitido por auto de la Seccion 12 de esta Sala, de 20 de
diciembre de 2012 , por su defectuosa preparacién, pues el motivo debié invocarse en base a
la letra d) del articulo 88.1 LUCA , como un error in iudicando, y no por el cauce de la letra ¢) de
dicho precepto legal, como un error in procedendo.

Al no haberse combatido eficazmente en este recurso de casacion la valoracién de la
prueba por la Sala de instancia, hemos de mantener ahora su apreciaciéon respecto de la falta
de acreditacion de las circunstancias del articulo 5.5 LOPD habilitantes de la exencién del
deber de informar, entre ellas la imposibilidad o exigencia de esfuerzos desproporcionados de
la informacién.

Por las razones indicadas se desestima el tercer motivo del recurso de casacion.

Sexto.

El cuarto motivo del recurso de casacion considera que concurre el consentimiento
tacito de los interesados para el tratamiento de datos que PROMUSICAE pretende llevar a
cabo, que se desprende de su decision libre y voluntaria de poner a disposicién del publico la
informacioén que estiman pertinente, incluida su direccién IP.

El articulo 3.h) LOPD define el consentimiento del interesado como "toda manifestacién
de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado consienta
el tratamiento de datos personales que le conciernen" y, desde luego, en este caso no puede
mantenerse que, entre otros requisitos, exista una manifestacion de voluntad informada del
interesado.

Es cierto que el articulo 6 LOPD exige el consentimiento del interesado, sin la prevision
de que sea expreso, pero como afirma la sentencia recurrida, el consentimiento podra ser tacito
pero, en todo caso, debera ser inequivoco, y esta Sala considera que no cabe presumir, de
forma segura e indudable, el consentimiento de los interesados al tratamiento de sus datos por
el hecho de conectarse a una red P2P.

A la hora de analizar si existe un consentimiento tacito del titular de los datos para su
tratamiento, debe tenerse en cuenta la finalidad de los actos de los que se deduce esa
voluntad, que en este caso estan encaminados a operar en las redes P2P, sin que sea
razonable deducir de dicho propdsito el consentimiento para el tratamiento de los datos. En
este sentido, como decia la sentencia de este Tribunal de 17 de abril de 2007 (recurso
3755/2003 ), "resulta incongruente hablar deconsentimiento tacito cuando ni siquiera se ha
producido la necesaria informacién a los titulares sobre la existencia de tal tratamiento y
fichero".

El hecho de que un usuario de red P2P conozca que su direccion IP es visible y puede
ser conocida, no significa que acepte de forma inequivoca su uso y tratamiento por terceros, ni
que consienta de forma especifica el tratamiento de sus datos que pretende la parte recurrente.

Por tanto, no puede equipararse el conocimiento por el titular de que su direccion IP es
visible en las redes P2P, con su consentimiento para su tratamiento automatizado junto con
otros datos de su trafico.

Se desestima el cuarto motivo del recurso de casacion.
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Séptimo.

El motivo quinto del recurso considera que, de conformidad con el articulo 6.1 LOPD ,
existen varias habilitaciones legales para el tratamiento de datos pretendido por la parte
recurrente, sin el consentimiento del afectado, contenidas de forma implicita en los articulos
138.3, 139.1.h ) y 141.6 de la Ley de Propiedad Intelectual y el articulo 24 CE .

El articulo 6.1 LOPD establece que el tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, " salvo que la ley disponga otra cosa."

Como se ha indicado, la parte recurrente considera que son varias las disposiciones
legales que, implicitamente, dispensan el consentimiento del afectado para el tratamiento de
datos que pretende. Se trata de los articulos 138.3 , 139.1.h ) y 141.6 del Real Decreto
Legislativo 1/1996, de 12 de abril , por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual (LPI), en los que se prevé que el titular del derecho de propiedad
intelectual podra solicitar el cese, y la medida cautelar de suspensién de los servicios prestados
por intermediarios a terceros que se valgan de ellos para infringir derechos de propiedad
intelectual, y que dicho cese y medida cautelar podran también solicitarse, cuando sean
apropiadas, contra los intermediarios a cuyos servicios recurra un tercero para infringir
derechos de propiedad intelectual reconocidos en la LPIl, aunque los actos de dichos
intermediarios no constituyan en si mismos una infraccion.

En la tesis de la parte recurrente, el tratamiento de datos a que se refiere su solicitud es
imprescindible para poder iniciar con posibilidades de éxito un procedimiento judicial en
defensa de sus intereses, en el que solicitar y obtener ese cese de la actividad, o la medida
cautelar de suspension de los servicios en cuyo ambito se produce la infraccién de los
derechos de propiedad intelectual.

Sin embargo, ninguno de los preceptos citados por la parte recurrente contiene ninguna
habilitacién, ni referencia expresa, a la dispensa del consentimiento de los interesados para el
tratamiento de sus datos, como tampoco lo hace el articulo 24 CE al garantizar el derecho a
obtener la tutela efectiva de los jueces vy tribunales.

Cuando una norma juridica establece excepciones a las prohibiciones de tratamiento
de datos sin el consentimiento del interesado, es exigible que lo efectie de una forma precisa,
como sucede con las excepciones previstas en los apartados 2 y 5 del articulo 6 de la Directiva
2002/58 , que se refieren al tratamiento de los datos de trafico necesarios a efectos de la
facturacion de los abonados y los pagos de las interconexiones, o de la lucha contra el fraude,
entendiendo por tal, de acuerdo con el considerando 29 de la Directiva, el consistente en la
utilizacion sin pago de servicios de comunicaciones electrénicas, pues una habilitaciéon legal
tacita o implicita para tratar datos personales sin consentimiento del titular, en los términos que
pretende la parte recurrente, no es conforme con el contenido del derecho a la proteccion de
datos como derecho fundamental, con un régimen de especial proteccién en la CE.

En este sentido, el Tribunal Constitucional, en la sentencia 292/2000 (FJ 16), sobre
cuestiones relacionadas sobre el derecho fundamental a la proteccion de datos, ha sefialado
no solo la necesidad de que las limitaciones a un derecho fundamental estén fundadas en una
prevision legal que tenga justificacion constitucional y sean proporcionadas, sino ademas, "que
la Ley que restrinja este derecho debe expresar con precision todos y cada uno de los
presupuestos materiales de la medida limitadora" , y tal requisito de precisién y certeza no es
compatible con la limitacién normativa implicita del derecho fundamental a la proteccién de
datos que alega el recurrente en este motivo.

De acuerdo con lo razonado, no cabe acoger el motivo quinto del recurso de casacion.
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Octavo.

El motivo sexto del recurso de casacion denuncia la infraccion del articulo 6.2 in fine
de la LOPD , a través de dos submotivos. El primero alega la falta de conformidad de la
interpretacion que efectia la sentencia recurrida del articulo 6.2 in fine de la LOPD con el
articulo 7.f) de la Directiva 95/46 y el segundo se refiere a la existencia de un interés legitimo
prevalente por parte de PROMUSICAE para realizar el tratamiento pretendido.

En el primero de los submotivos citados, la parte recurrente aduce que no es necesario
el consentimiento del afectado para tratar un dato personal, siempre que el tratamiento
responda a un interés legitimo preponderante del responsable del fichero, sin que sea
necesario, ademas, que el tratamiento conste en una fuente accesible al publico.

El articulo 6.2 LOPD establece que no sera preciso el consentimiento del afectado en
determinados supuestos que detalla, y entre ellos, "cuando los datos figuren en fuentes
accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los datos,
siempre que no se vulneren los derechos y libertades fundamentales del interesado.”

A su vez, el articulo 7.f) de la Directiva 95/46/CE sefala que los Estados miembros
dispondran que el tratamiento de datos personales solo puede efectuarse si: " f) es necesario
para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento o por el
tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el interés o
los derechos y libertades fundamentales del interesado que requieran proteccion con arreglo al
apartado 1 del articulo 1 de la presente Directiva.”

En la interpretacién del articulo 7.f) de la Directiva 95/46/CE , el Tribunal de Justicia de
la Unién Europea ha dicho, en sentencia de 24 de noviembre de 2011 (asuntos acumulados C-
468/10 y C-469/10, caso ASNEF), que el mencionado precepto "establece dos requisitos
acumulativos para que un tratamiento de datos personales sea licito, a saber, por una parte,
que ese tratamiento de datos personales sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los que se
comuniquen los datos, y, por otra parte, que no prevalezcan los derechos y libertades
fundamentales del interesado” (apartado 38), de lo que se sigue que el indicado articulo 7.f) de
la Directiva 95/46 "se opone a toda normativa nacional que, en el caso de que no exista
consentimiento del interesado, imponga exigencias adicionales que se sumen a los dos
requisitos acumulativos mencionados en el apartado anterior." (apartado 39).

Ahora bien, que el articulo 7.f) de la Directiva no contemple el requisito de que los
datos figuren en fuentes accesibles al publico para admitir su tratamiento sin consentimiento
del interesado, no significa que dicha circunstancia no pueda ser ponderada al examinar el
segundo de los requisitos establecido en el indicado precepto, que exige que no prevalezca el
interés o los derechos vy libertades fundamentales del titular de los datos sobre el interés
legitimo perseguido por el responsable del tratamiento o.

En efecto, afnade la sentencia del TJCE citada que "En lo que respecta a la
ponderacién requerida por el articulo 7, letra f), de la Directiva 95/46 , cabe tomar en
consideracion el hecho de que la gravedad de la lesién de los derechos fundamentales de la
persona afectada por dicho tratamiento puede variar en funcién de que los datos figuren ya, o
no, en fuentes accesibles al publico" (apartado 44), pues "a diferencia de los tratamientos de
datos que figuran en fuentes accesibles al publico, los tratamientos de datos que figuran en
fuentes no accesibles al publico implican necesariamente que el responsable del tratamiento y,
€en su caso, el tercero o terceros a quienes se comuniquen los datos dispondran en lo sucesivo
de ciertas informaciones sobre la vida privada del interesado. Esta lesion, mas grave, de los
derechos del interesado consagrados en los articulos 7 y 8 de la Carta debe ser apreciada en
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su justo valor, contrapesandola con el interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos" (apartado 45).
Por tales razones, concluye sobre esta cuestion la referida sentencia del TICE que:

Apartado 46: A este respecto, procede subrayar que nada se opone a que, en ejercicio
del margen de apreciacion que les confiere el articulo 5 de la Directiva 95/46, los Estados
miembros establezcan los principios que deben regir dicha ponderacién.

Apartado 47: No obstante, si una normativa nacional excluye la posibilidad de tratar
determinadas categorias de datos personales, estableciendo con caracter definitivo el resultado
de la ponderacion de los derechos e intereses en conflicto respecto de tales categorias, sin
permitir un resultado diferente en atencién a las circunstancias particulares de cada caso
concreto, no se trata ya de una precision en el sentido del citado articulo 5.

Apartado 48: Por lo tanto, sin perjuicio del articulo 8 de la Directiva 95/46, relativo al
tratamiento de determinadas categorias particulares de datos, disposicion que no se discute en
el litigio principal, el articulo 7, letra f), de dicha Directiva se opone a que un Estado miembro
excluya de forma categoérica y generalizada la posibilidad de someter a un tratamiento de datos
determinadas categorias de datos personales, sin permitir ponderar los derechos e intereses
en conflicto en cada caso concreto.

Asi pues, de acuerdo con la sentencia del TJUE citada, no cabe afiadir ningun otro
requisito de caracter excluyente a los dos requisitos acumulativos contemplados en el articulo
7.f) de la Directiva 95/46/CE para la realizacion de un tratamiento de datos, si bien es admisible
que, en la ponderacidon de los intereses en conflicto a que se refiere el segundo de los
requisitos mencionados, se valore si los datos personales de que se trate figuran en fuentes
accesibles al publico.

Sin perjuicio de lo anterior, los razonamientos de la sentencia impugnada sobre las
fuentes de procedencia de los datos objeto de tratamiento, han de entenderse en el contexto
en que se producen, que era el de respuesta a la concreta alegacion de la demanda, que
propugnaba una interpretacion en sentido amplio de la expresién "fuente accesible al publico”
del articulo 6.2 LOPD , equiparando las redes P2P a los medios de comunicacién e
incluyéndolas entre estos, sin que la sentencia recurrida aceptara esta interpretacion amplia,
por considerar que, tanto el articulo 3.1.j) LOPD como el articulo 7 de su Reglamento de
desarrollo, contienen una lista exhaustiva o cerrada de lo que deben considerarse fuentes
accesibles al publico, en la que no se incluye internet.

En todo caso, y como resulta de la sentencia del TJUE antes citada, el debate abierto
por el escrito de demanda, sobre la inclusién o no de las redes P2P en el concepto de fuente
accesible al publico del articulo 6.2 LOPD, no resulta decisivo para resolver la pretension de la
parte recurrente, y debe relegarse, en caso de estimarse necesario, al momento del examen de
la concurrencia del segundo requisito contemplado por los articulos 6.2 LOPD y 7.f) de la
Directiva 95/46/CE , que exige ponderar la prevalencia entre el derecho fundamental a la
proteccion de datos de los afectados y el legitimo interés del responsable del fichero en el
tratamiento de los datos.

En relacién con este segundo requisito, la parte recurrente mantiene que la Sala de
instancia no se pronuncié al respecto y que concurre el interés prevalente de PROMUSICAE
sobre los derechos de los usuarios de redes P2P, si bien esta Sala no comparte ninguno de
esos dos argumentos.

La sentencia recurrida si contiene un pronunciamiento sobre la prevalencia entre los
derechos en conflicto, pues en el Fundamento de Derecho Quinto tiene en cuenta, para
rechazar el tratamiento de las direcciones IP pretendido, que la recurrente "es una simple
entidad privada y ni siquiera tiene la consideracién de entidad de gestidon a los efectos de
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valorar el uso que pretende hacer de los datos de descarga de fonogramas y peliculas" y en el
Fundamento de Derecho Sexto afiade que "todo ello no puede servir para justificar, como
pretende la parte recurrente que se lleve a cabo una aplicacion de la LOPD que sea claramente
lesiva de los derechos en materia de proteccion de datos. La proteccién de los derechos de
propiedad intelectual, que esta en la base de lo pretendido por la entidad recurrente, merece
todo el respeto de esta Sala, pero no puede hacerse sobre la base de violar derechos, que
también merecen proteccién, como son los derivados de la proteccion de datos (entendida en
un sentido mucho mas amplio que el simple derecho a la intimidad)."

Las alegaciones del motivo sobre la prevalencia del interés legitimo de PROMUSICAE
en el presente caso tampoco pueden prosperar.

Como hemos visto con anterioridad, el articulo 7.f) de la Directiva 95/46 admite el
tratamiento de datos personales cuando sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los que se
comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades
fundamentales del interesado, en este caso, su derecho a la intimidad, en lo que respecta al
tratamiento de sus datos personales, protegido por el articulo 1.1 de la Directiva, y la aplicacion
de este precepto exige una ponderacion de los derechos e intereses en conflicto, en atencién a
las circunstancias concurrentes en el caso particular.

Como primera cuestion, hemos de sefalar que es jurisprudencia reiterada del TJUE,
como resalta su sentencia de 8 de abril de 2014 (asuntos acumulados C-293/12 y C-594/12,
apartado 52), que las excepciones a la proteccion de los datos personales y las restricciones a
dicha proteccion han de establecerse sin sobrepasar los limites de lo estrictamente necesario,
y en este caso la parte recurrente no ha acreditado la concurrencia de la necesidad de acudir al
tratamiento de datos en cuestion, para la satisfaccién de su interés legitimo de proteccion de
los derechos de propiedad intelectual, pues si bien afirma en su recurso que, a fin de poder
concretar las conductas ilicitas de los usuarios de las redes P2P que motivan el ejercicio de su
derecho a la tutela judicial efectiva, "no tiene mas remedio" que tratar las direcciones IP de los
usuarios de dichas redes, sin embargo, en criterio de esta Sala, no justifica de forma suficiente
esa necesidad, por inexistencia de medidas protectoras alternativas en el ordenamiento
juridico, bien en el orden civil, en particular en la Ley de Propiedad Intelectual, bien en el orden
penal, mas respetuosas del derecho a la proteccion de los datos personales.

Por otro lado, también tenemos en cuenta las caracteristicas y extension del
tratamiento de datos a que se refiere este recurso, de acuerdo con el escrito de la parte
recurrente, de solicitud a la AEPD de la exencion del deber de informar a los titulares de los
datos personales (folio 3 del expediente administrativo), que seria realizado por la empresa
danesa, DtecNet Software, domiciliada en Copenhague, con la que PROMUSICAE ha
contratado la prestacion de este servicio, y se refiere a los datos siguientes: el nombre de
usuario, la direccion IP, el dia y la hora en que se realicen de forma masiva los actos de puesta
a disposicién de fonogramas o videos musicales, el nimero de archivos protegidos que ese
usuario tenia a disposicion del publico en su carpeta compartida, los titulos de los fonogramas
y videos musicales que ponia a disposicion del publico y el nombre del artista.

También resulta de interés advertir que la parte recurrente en ningdn momento ha
ofrecido indicacidon alguna, siquiera aproximada, sobre el numero de interesados cuyos datos
personales pueden ser objeto del tratamiento exento de su autorizacidon, como puso de relieve
la sentencia impugnada.

En el otro lado de la balanza tenemos en cuenta que el derecho a la proteccién de
datos personales es un derecho fundamental, cuyo contenido consiste, de acuerdo con la
sentencia 292/2000, del Tribunal Constitucional en "un poder de disposicion y de control sobre
los datos personales que faculta a la persona para decidir cuales de esos datos proporcionar a
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un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para que, pudiendo oponerse a
esa posesion o uso" , de donde se sigue que el consentimiento del interesado sobre la recogida
y uso de sus datos personales forma parte del contenido esencial de este derecho
fundamental.

En la ponderaciéon de derechos e intereses que efectuamos hemos de tener también
presente el precedente, de especial interés en este recurso, constituido por la sentencia del
TJUE de 29 de enero de 2008 , anteriormente citada, recaida en un asunto en el que
PROMUSICAE intervenia en defensa de los mismos derechos de propiedad intelectual hace
valer en el presente recurso, que sefald (apartado 57) que la proteccién efectiva que las
Directivas 2000/31, 2001/29 y 2004/48 otorgan a la propiedad intelectual no puede ir en
perjuicio de las exigencias relativas a la proteccion de los datos personales.

Por todo lo anterior, estimamos que en el presente caso, por sus particulares
caracteristicas de extension y falta de acreditacion de su estricta necesidad para la finalidad
legitima perseguida, el tratamiento de datos que pretende la parte recurrente no justifica las
limitaciones en el contenido esencial del derecho fundamental a la proteccion de datos de un
numero desconocido de personas, por lo que no concurre el segundo de los requisitos exigidos
por los articulos 6.2 LOPD y 7.f) de la Directiva 95/46/CE.

De acuerdo con los anteriores razonamientos, se desestima el motivo sexto del recurso
de casacion.

Noveno.

El séptimo motivo del recurso considera que la sentencia recurrida ha aplicado
indebidamente el articulo 6 de la Ley 25/2007 , porque no es cierto que la parte recurrente
pretenda que los prestadores de servicios de Internet le cedan las direcciones IP de sus
abonados, sino que lo que pretende es obtener dichas direcciones IP por si misma de las redes
P2P, sin que el tratamiento de datos sobre el que versa el presente procedimiento requiera
ninguna cesion de datos sometida a la Ley 25/2007.

La Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones, establece la obligacion
de los operadores de telecomunicaciones de retener determinados datos generados o tratados
por los mismos, con el fin de posibilitar que dispongan de ellos los agentes facultados,
entendiendo por tales los miembros de los Cuerpos Policiales autorizados para ello en el marco
de una investigacion criminal por la comisiéon de un delito, el personal del Centro Nacional de
Inteligencia para llevar a cabo una investigacién de seguridad amparada en la Ley 11/2002 y
L.O. 2/2002 y los funcionarios de la Direccion Adjunta de Vigilancia Aduanera, en el desarrollo
de sus competencias como policia judicial, de acuerdo con el articulo 283.1 de la Ley de
Enjuiciamiento Criminal .

En este contexto, el articulo 6 de la citada Ley 25/2007 dispone que los datos
conservados de conformidad con lo dispuesto en dicha Ley, sélo podran ser cedidos de
acuerdo con los fines que se determinan y previa autorizacion judicial.

Para esta Sala es claro que la sentencia recurrida no incurre en la confusién que le
atribuye la parte recurrente, de estimar que la pretension de PROMUSICAE es que los
prestadores de servicios telefénicos le cedan las direcciones IP en el marco de la Ley 25/2007.
Basta la lectura del Fundamento Juridico Segundo de la sentencia recurrida, para apreciar que
la misma es perfecta conocedora de que la pretension de la parte recurrente, tal y como
aparece articulada en la solicitud que inicia el expediente administrativo y en el escrito de
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demanda, es obtener la exencion por la AEPD del deber de informar al interesado acerca del
tratamiento de sus datos de caracter personal, prevista en el articulo 5.5

LOPD y en los articulos 153 y siguientes de su Reglamento de desarrollo.

La cita que efectlia la sentencia recurrida al articulo 6 de la Ley 25/20067 no tiene otro
objeto que el de resaltar la relevancia del dato de direccion IP, que figura entre los datos objeto
de conservacion establecidos por el articulo 3 de la indicada Ley, cuya cesion por los
operadores de telecomunicaciones a los agentes facultados esta sujeta a condiciones
restrictivas, entre ellas, a la previa autorizacion judicial.

Esta regulacion legal es tenida en cuenta por la sentencia recurrida, para efectuar la
ponderaciéon ordenada por el articulo 6.2 de la LOPD , de los intereses y derechos
concurrentes en el presente caso, en cuanto pone de manifiesto la especial protecciéon
dispensada por el legislador a los datos vinculados a la comunicacién a través de Internet, que
la sentencia recurrida tiene en cuenta para afirmar (FJ Quinto), que no es posible entregar las
direcciones IP a una entidad privada, como la recurrente, que "ni siquiera tiene la consideracion
de entidad de gestidon a los efectos de valorar el uso que pretende hacer de los datos de
descarga de fonogramas y peliculas”" , lo que llevo a la sentencia recurrida a estimar reforzada
su conclusién, razonada en los fundamentos precedentes, sobre la improcedencia de la
pretension de la parte recurrente.

Se desestima el séptimo motivo del recurso de casacion por las razones expresadas.

Décimo.

Al declararse no haber lugar al recurso de casacién, procede imponer a la parte
recurrente las costas del mismo, de conformidad con la regla del articulo 139.2 LJCA , si bien,
la Sala haciendo uso de la facultad que le confiere el apartado tercero del citado precepto,
limita a 4.000 euros el importe maximo a reclamar por todos losconceptos como costas
procesales, por la parte recurrida que ha formulado oposicion, la Administracion General del
Estado.

FALLAMOS

Que declaramos no haber lugar al presente recurso de casacién numero 6153/2011,
interpuesto por la representacion procesal de Productores de Musica de Espana
(PROMUSICAE), contra la sentencia de 1 de septiembre de 2011, dictada por la Seccion
Primera de la Sala de lo Contencioso Administrativo de la Audiencia Nacional, en el recurso
numero 625/2009 , y condenamos a la parte recurrente en las costas de casacion, hasta el
limite sefalado en el ultimo Fundamento de Derecho de esta sentencia.

Asi por esta nuestra sentencia, que se publicara en la coleccidon legislativa, lo
pronunciamos, mandamos y firmamos.

PUBLICACION.- Leida y publicada ha sido la anterior sentencia por el Excmo. Sr.

Magistrado Ponente D. José Maria del Riego Valledor , estando la Sala celebrando audiencia
publica en el mismo dia de su fecha, de lo que, como Secretario, certifico.

www.cef.es Masteres Cursos Oposiciones Editorial Barcelona Madrid Valencia
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